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�11�1���� J �.� �11�1���� �.�� 1�C�1 �.� @-N*�( F�F G�3 /A �.� 1�-,��� O ��.
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�.� F�F G�3 /A �.� (/-)1� J � .�� �.� 1��� 1�-,��� ��)/** �/ ��/�.�) (/-)1�
�� �.� �R0��N/)��/)37 1.� ,/ �1 �/� ���, �/ �-�.����(��� .�)1�*A �C��� J ���Q
/A �.�1 (/-)1� (�� 1�� �.�� ��/�.�) (/-)1� .�1 2�)�M�, �.�� �.�1 G�3 �/ N �*/�C1
�/ �.�1 1�-,��� J �.�1 O�37 �.� 1�-,���1 ��, �.� (/-)1�1 A/)� � 1�)-(�-)� �O�N
/A �)-1�� J
������&� &?: �!E! I�W# V &�� D9TH J ��2� @)/C)��� ��C *��C-�C� .�1
� �,� �/N�*� (/,� )��*��3 � �2�)3/�� (�� ,/O�*/�, � @)/C)�� A)/� � ���

@�C� ��, �P�(-�� �� �� .�) /O� (/�@-��) J F�GG� � �G��,�) ��, �/��� F�)0
����� .�2� ���)/,-(�, �-�./)�+���/� (�)��M(��� N�1�, 131��� A/) �-�./)�+��C
�/N�*� ��2� (/,� ��	 7 �5� J �.��) 131��� ��G�1 �P�(-��/� /A �/N�*� (/,�
1�A� J �.�3 C�2� �� �P��@*� �/ (*�)�M�1 ./O �.� 131��� O/)G1 ��	� � �*�(�
�1 �� �,� ���1�)��/) /A � (/�@-��) O���1 �/ C�2� M *� �((�11 @ �)� �11�/�1 �/
� @)/C)�� ,�2�*/@ �, N3 �/N J ��)1�*37 /�� (�)��M(��� ,��/��1 �.�� � *�(� .�1
)�C.� �/ ,�M�� ��3 @ �)� �11�/�1 A/) .�) (/�@-��) J � 1�(/�, (�)��M(��� �11-�,
N3 � *�(� C�2�1 �/ �/N � )�C.� �/ �-�./)�+� @)/C)�� 1 �/ �((�11 M *�1 �� � *�(�1
(/�@-��) J �� �.� �.�), (�)��M(��� 7 �/N C�2�1 �.� M*� �((�11 )�C.�1 �/ .�1 ��O
@)/C)�� J �.�1� �.)�� (�)��M(���1 A/)� � (.��� �.�� C�2�1 �/N �1 @)/C)��
�.� )�C.� �/ �((�11 M *�1 �� � *�(�1 (/�@-��) J �.� @)/C)�� (�� @)//A O ��.
�.� (�)��M(���1 �/ �.� (/�@-��) �.�� �� )��**3 .�1 �.�� )�C.� J ��(��/� < J5 J<
(*�)�A3 �/)� @)�(�1�*3 ./O �-�./)�+��C ��2� (/,� O ��. �F�� �-�./)�+���/�
(�)��M(���1 O/)G1 ��, O.3 1-(. � 131��� �1 ��(�11�)3J �.� �P��@*� �N /2�
1./O 1 �.�� �2�)3N /,3 (�� �(� �1 (�)��M(��� �-�./)��3 ��, �11-� �-�./)�+���/�
(�)��M(���1 J �.�)� �1 �/ �(�-�* �)-1� .��)�)(.3 �� �.� (�1� /A �-�./)�+���/�
(�)��M(���1 J
� A��) �.� �P��@*�1 �N /2� 7 O� (�� 1�� �.�� �.�)� �-1� N � 1/�� O�3 �/ (.�(G
�.�� �.� (�)��M(���1 �)� 2�*�, �� �.� �/���� /A -1� J �.� ��P� 1-N1�(��/�
1./O 1 ,�Q�)��� � ��./,1 �/ (.�(G �.� 2�*�, ��3 /A (�)��M(���1 ��, O.�� G��,1
/A @)/N*�� 1 �.�)� �)� �� 2�*�,���/� J

� �� �� ���������

��)1� /A �** 7 �.� )�(��2�) /A � (�)��M(��� �-1� (.�(G �.�� �.� (�)��M(��� ��1�*A
�1 �/� A/)C�, J �.�1 �1 ,/�� N3 (.�(G��C �.� 1�C���-)� /A �.� (�)��M(��� J �-�
�� �1 �/� ��/-C. N �(�-1� �.� 1��-���/� � �C.� .�2� (.��C�, 1��(� �.� 1�C���C
/A �.� (�)��M(��� J �/�� �P��)��* 2�*�,���/� /A ��A/)� ���/� �1 ���,�, 7 ��,
M)1� �� �.�1 1-N1�(��/� 7 � , �1(-11 /� ��� ��, /�*��� 2�*�,���/� J �.�� � ���)/0
,-(� �.� (/�(�@� /A )�2/(���/� ��, ./O (�)��M(��� )�2/(���/� *�1�1 K�
�L
�)� -1�, J � ���**37 *�1� �� �.�1 1�(��/� � ,�1(-11 �.� @)/N*�� 1 /A @-N*�( G�3
��A)�1�)-(�-)�1 J
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� ��� 2�*�,���/� � ���1 �.�� 2�*�, ��3 ��A/)� ���/� �1 1�/)�, �� �.� (�)��M0
(��� J ��� -1 (/�1�,�) �.� �P��@*�1 �N /-� �.� ,�Q�)��� (�)��M(���/� C)�����C
1(.���1 A)/� @)�2�/-1 1-N1�(��/� J �.� �����' �,����M(���/� (�), �1 2�*�,
A/) �.)�� 3��)1 J � A��) �.� �.)�� 3��) ��� � @ �)�/, 7 �.� G�31 1�/)�, �� �.� (�),
�)� 1��** -1�N*� N-� �.�3 �)� �/� (/�1�,�)�, 2�*�, ��3�/)� J �� �.� (�1� /A
�-�./)�+���/� (�)��M(���1 �� �.� �P��@*� �N/2� 7 �/N (/-*, .�2� C�2�� �.� M *�
�((�11 @ �)� �11�/�1 �/ .�1 @)/C)�� A/) �-1� /�� ,�3J � A��) �.�� ,�37 �.� @)/0
C)�� ,/�1 �/� .�2� �.� )�C.� �/ �((�11 M *�1 �� � *�(� �1 (/�@-��) J � 1 O� (�� N �
1�� 7 �.� /� ��� 2�*�,���/� �-1� N � (/�1�,�)�, O.�� �.� (�)��M(��� �1 ()����, J
�-� O.�� (�� N � ,/�� �A �.� @-N*�( G�3 �� �.� (�)��M(��� �1 (/�@)/� �1�,�
�.�1 G��,1 /A �.)���1 (�� N � .��,*�, O ��. /�*��� 2�*�,���/� J �.� (�)��M(���
�*1/ (/�����1 */ (���/�1 K�
�1L /A 2�*�,���/� 1�)2 �(�1 ��, �.� @-N*�( G�3 �.��
�.� 1�)2�(� -1� �/ ,��/�� 2�*�,���/� J
� .�� N-3��C �� �P@��1�2� �.��C O ��. � ()�,�� (�), 7 �.� (�1. )�C�1��) O �**
(�** �/ � 2�*�,���/� �-�N�) �� /),�) �/ (.�(G �.�� �.� ()�,�� (�), �1 �/� /�
� *�1� /A 1�/*�� (�),1 J ��� �*�)*37 1/� � (�)��M(���/� 1(.�� �1 1-@@/)� /�*���
2�*�,���/� J � 1�)2 �(� (�� (.�(G A)/� �.� (�)��M(���/� �-�./)��3 �.�� �.� -1�,
(�)��M(��� �1 1��** 2�*�, J �A � (�)��M(��� �1 ��2�*�, 7 �� .�1 N ��� )�2/G�, J

B#��&�I!�&�? � #E� I!�&�? X&%� �B�X �

F-)� /�*��� 2�*�,���/� 131��� )�-�)�1 �-(. 7 A/) �P��@*� 7 �.� 1�)2�(� �-1�
N � )��(.�N*� �** �.� ��� � ��, �� �-1� N � �N*� �/ .��,*� � ��3 1��-*����/-1
-�)��1 J � 1-�**3 )�2/G�, (�)��M(���1 �)� (/**�(��, �/ � (�)��M(��� )�2/(���/�
*�1� K�
�LJ
� (�)��M(���/� �-�./)��3 (�� @-N*�1. (�)��M(��� )�2/(���/� *�1�1 J � *�1� �1
, �C���**3 1�C��, N3 �.� �� �/ ��1-)� �.�� �� �1 )��* J �/) �P��@*� 7 �.� �����1.
F/@-*���/� 
�C�1��) ����)� @-N*�1.�1 �����' (�)��M(��� )�2/ (���/� *�1� �2�)3
./-) ��, �.� *�1� �1 2�*�, A/) �O/ ./-)1 J �.�1 �P��@*� �**-1�)���1 /�� @�)��(-*�)
@)/N*�� /A �
�1 � � (�)��M(��� � �3 ���, �/ N � )�2/G�, �-1� �A��) �.� @)�2�/-1
�
� .�1 N ��� @-N*�1.�, J �/*-��/�1 1-(. �1 ,�*��0�
�1 �)� ,�2�*/@ �, A/) �.�1
@)/N*�� 7 N-� �.�3 ,/ �/� N �*/�C �/ �.� 1(/@ � /A �.�1 O/)G J

� �� �� � �� ��� �  � �	
�

F-N*�( ��3 ��A)�1�)-(�-)�1 1/*2�1 @)/N*�� /A G�/O ��C �/ O./� � @-N*�( G�3
N�*/�C1 /) O.�� G��,1 /A �(��/�1 � G�3./*,�) �1 �-�./)�+�, �/ @ �)A/)� J ���** 7
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F��1 �)� A�) A)/� N���C @ �)A�(� 1/*-��/� J ��)* � **�1/� ��, �)-(� �(.����)
C�2�1 ��� @)/N*�� 1 /A F��1 �<8� J �.� *�1� (/�1�1�1 /A A/**/O ��C ���� 1 O.�(.
1/� � � ���)/,-(� �� �/)� ,����*1 �

�
��(�11��3 /A F��

�
�)-1���C �/ � (�)��M(���/� �-�./)��3

�
�-�./)��3 /A � (�)��M(���/� �-�./)��3

�
�,����M(���/� @)/(�11 N �A/)� C)�����C � (�)��M(���

�
�-��� ����1 �)� �/� C*/N�*

�
��(-)� @)�(��(�1 �/ -1� (�)��M(���1

�
F)/��(���C �.� @)�2��� G�3

�
��(-)��3 /A � (�)��M(���/� �-�./)��37 � J� J �.�� �� �1 ��@*�� ����, ��,
1�(-)�, O ��. (�)�

�
��(-)��3 /A � 2�)�A3 ��C (/�@-��) 7 � J� J �� (���/� N � (.����, /) N)��G ���/

�
��(-)��3 /A �� �@@*�(���/� 7 � J� J �.� �@@*�(���/� �1 O/)G��C �)-1�O/)�.3
��, ��** ��(�11�)3 ��A/)� ���/� �/ �.� -1�)

��)1� /A �** 7 /�� 1./-*, �1G �A � @-N*�( G�3 ��A)�1�)-(�-)� �1 )��**3 ��(�11�)3J
F-N*�( G�3 ��A)�1�)-(�-)�1 .�1 1��, �/ 1/*2� 7 A/) �P��@*� 7 �.� @)/N*�� 1 ��
�*�(�)/��( (/���)(� 7 N-� �.� (-))���*3 -1�, 131��� 1 �)� �/� �N��-��A-*� J R/1�
/A �.� 131��� 1 1�(-)� �.� -�,�)*3 ��C (/���(��/� N��O��� � (*���� � �(.���
��, � 2��,/) 1�)2�) 7 ��, -1�1 �.� (/��/� @)�(��(�1 A)/� �.� �/�0�*�(�)/��(
O/)*, J �.�3 ,/�1 �/� )��**3 1/*2� @)/N*�� 1 /A �*�(�)/��( (/���)(� J
� -1�) �-1� �)-1� �/ � (�)��M(���/� �-�./)��3 �� �O/ O�31 � �.�� �.� (�)��0
M(���/� �-�./)��3 �1 �)-1�O/)�.3 ��, �.�� �� .�1 �-�./)��3 �/ �11-� �.� �-0
�./)�+���/� J �/) �P��@*� 7 � O �,�*3 -1�, ��� 1�(-)��3 131��� �1 N�1�, /�
��(-)� �/ (G�� ��3�) K���L @)/�/(/* ,�M��, N3 ���1(�@ � ��, � J=8
 �,�����3
(�)��M(���1 J � 1-�**37 � ��� (*���� @)/C)�� C�2�1 � *�1� /A (�)��M(���/� �-0
�./)����1 �.�� �)� ��@*�(��*3 �)-1��, �/ (�)��A3 1�)2�)1 J �.� -1�) �-1� ,�(�,�
�A 1.� �)-1�1 �/ ����,��� @/1� J
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����)�*�+�, 131��� 1 ,/�1 �/� 1(�*� O�** 7 ��, �,�����3 (�)��M(��� 131��� 1 1-(.
�1 � J=8
 �1 � (���)�*�+�, 131��� J �� �.�1 1-N1�(��/� � C�2� /�� �-1��M(���/� A/)
�.� �N/2� (*��� J � ,�1()�N � � /)� @)�(�1�*3 *���) �� 1�(��/� < J< O.�� 1(�*�N�*��3
� ���1 ��, O.�� /�.�) @)/N*�� 1 ��G�1 � 131��� �/�01(�*�N*� J
�� /A �.� � ��� @)/N*�� /A � J=8
 �,�����3 (�)��M(���1 �1 ��� ��C J ����1
O/)G1 O�** �1 �,����M�)1 �� � A�� �*3 �<8� J � .�� ����1 �)� -1�, �� C*/N�*
1(�*� -�,�) /�� �-�./)��37 � @)/N*�� �)�1�1 � .-� �� ����1 �)� �/� C*/N�**3
-��-� J �/) �P��@*� 7 �.� �/1� (/��/� A�� �*3 ��� � �� ���*��, �1 	 �)�����
��, �.� �/1� (/��/� � �� �1 ��� � �1 �-.��� �56� J � .�� � *�(� O��� �/ 1��,
1�(-)� �*�(�)/��( � ��* �/ �-.��� 	 �)����� 7 � @)/N*�� �)�1�1 J �/O 1.� (��
G�/O O.�(. @-N*�( G�3 (�)��M�, N3 � �����' �,�����3 (�)��M(��� ,�1()�N �,
�N/2� N�*/�C1 �/ �.�� �-.��� 	 �)����� 1.� G�/O 1� ��G� ,�1()�N � ��)*��) ��
1�(��/� 5 J5 J67 1/� � �,,���/��* ��A/)� ���/� 1-(. �1 �� �,����M(���/� �-�N�) 7
�� �,,)�11 7 /) � O/)G��C @*�(� (�� N � -1�, �/ ,�1���C-�1. �.� ��� �1 J
�� 1/*-��/� A/) C*/N�**3 -��-� ����1 �1 .��)�)(.�(�* ��� ��C �1 C�2�� ��
�.� �P��@*� �N /2� J � ���� .�2� �O/ @�)�1 7 �.� ���� /A � @ �)1/� ��, 1/� �
�,,���/��* ��A/)� ���/� *�G� �.� /)C���+���/� O.�)� �.�1 @ �)1/� �1 O/)G��C J
���** 7 �.� �,,���/��* ��A/)� ���/� ,/�1 �/� 1/*2� �.� @)/N*�� J �/) �P��@*� 7
O.�� � @ �)1/� (.��C� .�) O/)G��C @*�(� 7 �.� ���� /A �.� /)C���+���/� O �**
(.��C� J
����) �� �.�1 �.�1�1 7 �� 1�(��/� � J< J67 � 1/*-��/� A/) �.� ��� ��C @)/N*�� �1
@)�1����, J �.� 1/*-��/� �1 N�1� /� *��G��C /A */ (�* ����1 O.�(. �1 ���-)�* �/
.-���1 J
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�.� @)/N*�� 1 *�1��, �N /2� �)� � ���*3 @)/N*�� 1 /A 1-(. @-N*�( G�3 ��A)�10
�)-(�-)�1 �.�� @)/2�,� �,�����3 N��,��C1 J �.�)� �)� �*1/ @)/N*�� 1 �� �.�
�-�./)�+���/� @-N*�( G�3 ��A)�1�)-(�-)�1 J '�(���)�*�+�, 131��� 1 .�2� -1-�**3
N/�. .-��� ��, �/�0.-��� K1-(. �1 (/�@-��) @)/C)�� 1 ��(L �(�/)1 J �)-1�
�� (/�@-��) O/)*, �1 (/�1�,�)�, �/ N � �)��1���2� 7 N-� �.�1 �1 �/� �)-� �� .-� ��
)�*���/�1.�@1 �6� J �/) �P��@*� �� MC-)� 5 J< K�L 7 �A � *�(� �)-1�1 �/ �/N ��, �/N
�)-1�1 �/ ��)/* 7 �� ,/ �1 �/� ��(�11�)3 ����1 �.�� � *�(� �)-1�1 �/ ��)/* J �
�.� /�.�) .��, 7 �.�1 �1 �-1� O.�� ,�*�C���/� �� �.� �-�./)�+���/� (�)��M(���
(.��� � ���1 J A (/-)1� 7 1/� � )�1�)�(��/�1 �/ �.� �)-1� (�� N � ,�M��, J
�1 � �����) /A A�(� 7 �)-1� �1 (/�1�,�)�, �/ N � �)��1���2� �*1/ �� �.� �)�,�0
��/��* �,�����3 (�)��M(���1 J �.� C)�����C /A (�)��M(���1 �1 N�1�, /� � �)�� /A
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��C-)� 5 J< � �)��1���2 ��3 /A �)-1�

(�)��M(���/� �-�./)����1 *�G� @)�1����, �� MC-)� 5 J< KN L J �.� ��1 �)-1� ��(.
/�.�) ��, �.� -1� /A �,����M(���/� (�)��M(���1 �11-� �1 �.�� �** -1�)1 �)-1� �/
�** ��1 J �� �.� �P��@*� 7 � *�(� �-1� �)-1� �/ �.� (�)��M(���/� �-�./)��3 � ��
�.�� �� .�1 �)-*3 �,����M�, ��)/* O ��. 1�(-)� � ����)1 J
F-N*�( G�3 ��A)�1�)-(�-)� /Q�)1 @/O�)A-* �//* A/) 1-)2��**��(� /A ��,�2 �,-�*
�(���C /� ���O/)G1 7 O.�(. �.)����� @)�2�(3 /A @ �/@*� ��=� J �)�,���/��* @-N*�(
G�3 ��A)�1�)-(�-)�1 -1�1 �,�����3 �/)� �.�� �1 ��(�11�)3J �/) �P��@*� 7 ��
�*�(�)/��( (/���)(� � �)(.���1 ,/ �/� ���, �.� �)-� �,�����3 /A � (*���� 7 �
@1�-,/�3� �1 ��/-C. A/) @)/M *��C @-)@ /1�1 J �-�./)�+���/� (�)��M(���1 /Q�)
�*��)����2� O.�)� � -1�) (�� .�2� 1�2�)�* G�31 A/) ,�Q�)��� @-)@/1�1 J �F��
�-�./)�+���/� (�)��M(��� ,/(-� ������/� �1 �2�� O/))��, �.�� � 1�� �-�./)�+�0
��/� (�)��M(���1 (�� )�2��* �,�����3 /A �.� (�)��M(��� ./*,�) �5�� J

� 1 ,��/��, �� �.� ���)/,-(��/� /A �.�1 �.�1�1 7 �.�)� �)� �O/ G��,1 /A @-N*�(
G�3 ��A)�1�)-(�-)�1 � /�� F�� N��,1 � @-N*�( G�3 �/ � ��� � ��, �,����M�1 �.�
/O��) /A �.� @-N*�( G�37 ��, /�.�) F�� N��,1 � @-N*�( G�3 �/ � )�C.� ��,
�-�./)�+�1 �.� /O��) /A �.� @-N*�( G�3J �� �.� ��P� 1�(��/� 7 �.�1� �O/ O�31
�/ �P@)�11 )�C.�1 /A � -1�) �)� (/�@�)�, J
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�-�.����(���/� ��, �-�./)�+���/� �)� �O/ N�1�( @�)�1 /A 1�(-)��3 131��� 1 J
�.�3 (�� N/�. N� -1�, O.�� �((�11 (/��)/* 1��-���/�1 ���, �/ N � 1/*2�, J
�� �.�1 1�(��/� 7 � M)1� N)���3 (.�(G O.�� �1 �((�11 (/��)/* ��, �-�.����(�0
��/� ��, �.�� ,�1(-11 O.3 �,�����3 �-�.����(���/� 1./-*, N � )�@*�(�, O ��.
�-�.����(���/� /A ,�)�(� �-�./)�+���/� �P@)�11�/�1 J
�.� A-�(��/� /A �((�11 (/��)/* �1 �/ ,�(�,� O���.�) �/ *�� 1/� �/�� �/ -1�
� )�1/-)(� /) �/� J �.�1 ��A/)� ���/� (�� N� (/�(�@�-�**3 )�@)�1����, �1 ��
�((�11 (/��)/* � ��)�P �=� J �-N� �(�1 K� JC J -1�)1L �)� *�1��, �� �.� )/O 1 /A �.�
� ��)�P ��, /N� �(�1 K� JC J 1�)2 �(�1L �)� (/*-��1 /A �.� � ��)�P J �/O � 1-N� �(�
(�� �(� -@/� �� /N� �(� �1 ,�M��, �� �.� (�** /A �.� � ��)�P J �� �((�11 (/��)/*
*�1� K���L �1 � 1��@*� )�@)�1������/� /A �.� �((�11 (/��)/* � ��)�P O.�)� ��(.
/N� �(� �1 �*��)�, O ��. � *�1� /A ��1 *�C�* -1�)1 ��, �.��) )�C.�1 J �.�� �1 7 ��
�,,���/� �/ �.� -1�)1 7 �.� ��� (�� �*1/ (/����� � /)� ,����*�, ��A/)� ���/�
)�C�),��C O.�� �.� 1-N� �(�1 (�� ,/ �/ �.� /N� �(�1 J
�-� �((�11 (/��)/* �1 1-(. �1 �/� ��/-C. J � .�� � -1�) O��� �/ -1� � 1�)0
2 �(� �/ O.�(. 1.� .�1 �((�11 )�C.�1 7 1.� M)1� 1/� �./O .�1 �/ 1./O �.�� 1.�
)��**3 �1 O./ 1.� (*��� 1 �/ N � 7 � J� J7 �-�.����(��� .�) �,�����3 �/ �.� 1�)0
2 �(� J �)�,���/��**37 �.� -1�) M)1� �,����M�1 .�)1�*A N3 C�2 ��C � -1�) ���� ��,
�.�� �-�.����(���1 .�)1�*A N3 C�2 ��C � @�11@.)�1� A/) �.� 1�)2�(� J �� �.�1 �P0
��@*� 7 �-�.����(���/� �1 N�1�, /� 1/���.��C G�/O� /�*3 N3 �.�1 -1�) � �.�
@�11@.)�1� J �.�) A/)� 1 /A �-�.����(���/� �)� N�1�, /� 1/���.��C ��N/,��,
��, 1/���.��C .�*, �=� J �/� ��.��C ��N/,��, 7 A/) �P��@*� 7 � M�C�)@)��� 7 �1
-1�, */�C ��� � A/) 1/*2 ��C ()�� �1 J �/���.��C .�*, �1 �*1/ �� /*, (/�(�@� ��
�((�11 (/��)/* � G�31 .�2� N ��� -1�, A/) /@ ����C */ (G1 A/) -��� � */�C ��� � J

NamePerson

certificates

ACL

challenge

Keys

Operation

��C-)� 5 J� � �,����M(���/� (�)��M(��� N��,��C1 �=	�

R/1� /A �.� 1�)2�(�1 ,/ �/� �(�-�**3 ���, �.� �,�����3 ��A/)� ���/� �N/-� �.�
-1�) J A��� � 1�)2�(� 1��@*3 ���,1 �/ G�/O �A �.� -1�) �1 �-�./)�+�, �/ ,/ O.��
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1.� O���1 �/ ,/ J �/�� ���C��N�-� �)C-�1 �<=� �.�� �-�.����(���/� 1./-*, N �
)�@*�(�, O ��. �-�./)�+���/� N�(�-1� �.�� 131��� 1 O �** N �(/�� 1��@*�) J ��
�)�,���/��* ��� ��, �,�����3 N�1�, 131��� 1 7 �.�)� �)� �O/ -�1��/�1 �/ N �
��1O�)�, � �,/�1 �.�1 -1�) /O� �.� 1�()�� G�3 (/))�1@ /�,��C �/ �.�1 @-N*�(
G�3� ��, �,/�1 �.� /O��) /A �.� 1�()�� G�3 .�2� �.� �-�./)�+���/� �/ @ �)A/)�
�� �(��/�� J �.� MC-)� 5 J� �**-1�)���1 �.� N��,��C1 �.�� �� �)�,���/��* @-N*�(
G�3 ��A)�1�)-(�-)� ()����1 �/ N � �N*� �/ ��1O�) �.�1� -�1��/� �=	� J �/) �.�
M)1� -�1��/� 7 � @-N*�( G�3 ��A)�1�)-(�-)� (�� ��1O�) 7 A/) �P��@*� 7 N3 C�2 ��C
� � J=8
 (�)��M(��� �.�� N��,1 � ��� � �/ � @-N*�( G�3J �.� �((�11 (/��)/*
*�1� ,�1()�N �1 O.�� /@�)���/�1 � @ �)1/� K�.� ��� �L �1 �-�./)�+�, �/ @ �)A/)� J
� .�� �.� @ �)1/� O��� �/ @ �)A/)� �.� �(��/� 7 �-�./)�+���/� �1 (.�(G�, N3
(.�**��C��C �.� @-N*�( G�3J

Person OperationKeys

challenge

certificates

��C-)� 5 J= � �-�./)�+���/� (�)��M(��� N��,��C1 �=	�

�.� M)1� -�1��/� �N/2� �1 �))�*�2��� A/) �.� 1�)2 �(� J �(�-�**37 �� ���,1 ��
��1O�) /�*3 �/ �.� 1�(/�, -�1��/� J �/) �P��@*� 7 O.�� � (/�@��3 � �G�1
�� �*�(�)/��( (/��)�(� O ��. 1/��/�� 7 �� �1 �/� 1/ �11�����* O./ �.� 1�C��) /A
�.� (/��)�(� �1 N-� �.�� 1.� .�1 �.� �-�./)�+���/� �/ 1�C� �.� (/��)�(� �<�� J
�/�� ���C��N�-� 1����1 �.�� �)��.�) �.�� 1-@@/)���C 1�C��, )�-�1�1 O ��.
��� �0G�3 N��,��C (�)��M(���1 7 )�-�1��)1 1./-*, 1-@@/)� �.�� O ��. �/)�
��P �N*� ��, C���)�* ()�,�����*1 �.�� @)/2� �.�� G�31 �)� �-�./)�+�, �/ ��G�
�(��/�1� �<=� J �.� ()�,�����* N�1�, (�)��M(��� N��,��C1 �1 @)�1����, �� �.�
MC-)� 5 J= J �.� �-�./)�+���/� �1 ,�)�(�*3 C�2�� �/ � @-N*�( G�3 �� � (�)��M(���
��, �.� 2�)�M(���/� /A �-�./)�+���/� �1 �*1/ ,�)�(�*3 N ��O��� �.� /@ �)���/�
��, �.� @-N*�( G�3J

� �� �� ���������� ������ ��� �
�

�-�./)�+���/� (�)��M(���1 � �3 1-@@/)� ,�*�C���/� J '�*�C���/� ����1 �.��
� )�C.� C�2�� �� � (�)��M(��� (�� N � A-)�.�) C�2�� �/ 1/� �/�� �*1� �� � ��O
(�)��M(��� J �.� (�)��M(���1 A/)� � (.��� A)/� �.� �11-�) /A �.� M)1� (�)��M(���
�/ �.� 1-N� �(� /A �.� *�1� (�)��M(��� J �.� (.��� �1 2�*�, �A �** �.� (�)��M(���1 7
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�P(�@� �.� *�1� /�� 7 C�2� )�C.� �/ �.��) 1-N� �(�1 �/ A-)�.�) ,�*�C��� �.� )�C.�
C�2�� �� �.� (�)��M(���1 J A (/-)1� 7 �.� �11-�)1 (���/� C�2� �P�)� )�C.�1 �.��
�.�3 ,/ �/� .�2� �/ ��3/�� J ��)��M(���1 �)� (*/1�*3 )�*���, �/ �)-1� )�*���/�0
1.�@1 �=	� J �� � (�)��M(��� (.��� 7 �.� �)-1� �1 �)��1���2�*3 @)/@�C���, A)/�
/�� �����3 �/ �.� ��P� �����3 ��, A-)�.�) /� J

(Self, PA  ,

access to "Server"
time constraint)

may delegate,
s

PA  keys

policy admin
Server’s 

(PA  , User,
no delegation,
access to "Server",
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u

PA  keyu

policy admin
User’s 

User key

User

Self key

Server

proves possession
of User key

(PA  ,PA  ,
may delegate,
limited access to "Server:,
forever)

s u

��C-)� 5 J� � �� �-�./)�+���/� (�)��M(��� *//@ �=	�
�1-�**37 �� �����3 O./ .�1 �11-�, �.� M)1� (�)��M(��� /A � (�)��M(��� (.��� �1
�*1/ �.� �����3 O./ M��**3 (.�(G1 �.�� �.� (�)��M(��� (.��� �1 2�*�, J � �C-)� 5 J�
@)�1���1 � (�)��M(��� *//@ �.�� �1 A/)� �, A)/� � (�)��M(��� (.��� ��, � -�)3J
�� �.� �P��@*� /A �.� MC-)� 7 � 1�)2�) /Q�)��C � )�1/-)(� �11-�1 � (�)��M(��� �/
��1 �,� ���1�)��/) ��, C�2�1 �.� )�C.� �/ A-)�.�) ,�*�C��� �.� �-�./)�+���/� �/
-1� �.� )�1/-)(� J �.� �,� ���1�)��/) C)���1 � (�)��M(��� O ��. *�� ���, �((�11
)�C.� �/ ��/�.�) �,� ���1�)��/) J �.�1 �,� ���1�)��/) C)���1 � (�)��M(��� O ��.
�/ ,�*�C���/� )�C.�1 �/ � -1�) J � .�� �.� -1�) O���1 �/ -1� �.� )�1/-)(� ��
�.� 1�)2�) 7 1.� C�2�1 �/ �.� 1�)2�) �.� (�)��M(���1 /A �.� (.��� �1 � @)//A �.��
1.� .�1 �.� )�C.�1 �/ -1� �.� 131��� J �.� 1�)2�) (.�(G1 �.�� �.� (.��� �1 2�*�,
N3 M)1�*3 2�)�A3 ��C �.� 1�C���-)�1 /A �.� (�)��M(���1 7 ��, �.�� (.�(G��C �.��
�.� (.��� �1 -�N)/G�� J
��)��M(��� *//@1 O/)G �*1/ �/ �.� /@@/1��� ,�)�(��/� J � .�� � -1�) O��� �/
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G�/O �.�� � 1�)2�) �1 �.� )�C.� 1�)2�) 7 ��/�.�) (�)��M(��� *//@ �1 A/)� �, J �.�
-1�) C�2�1 (�)��M(��� �/ � (�)��M(��� �-�./)��3 O./ 1.� �)-1� 7 ��, �.� ��
A-)�.�) ,�*�C���1 �.� )�C.� �/ �,����A3 /�.�) 1�)2�)1 J � ���**37 1/� � �)-1��,
�� C�2�1 � (�)��M(��� �/ �.� 1�)2�) J �.� 1�)2�) (�� �.�� @)/2� �.�� �� �1 �.�
)�C.� 1�)2�) �)-1��, N3 �./1� �)-1��, �.�), @�)���1 �.�� �.� -1�) �)-1�1 J

� �� � ������ 	���� �������������� ��� ������
 �������

�1 � �/��2���/� �P��@*� 7 *�� -1 (/�1�,�) � (���)�*�+�, 1�)2 �(� �.�� -1�1 (�)0
��M(���1 A/) � �G��C �((�11 (/��)/* ,�(�1�/�1 J �.� (�)��M(���1 �)� �11-�, N3
� (�)��M(���/� �-�./)��3 /A � @-N*�( G�3 ��A)�1�)-(�-)� ��, �.� 1�)2�(� -1�1
/�*��� 2�*�,���/� J �.� 1�)2 �(� O/)G1 �� � 1�� �*�) � ����) �/ N-3��C �.��C1
O ��. � ()�,�� (�), O.�)� �.� ()�,�� *�� �� �1 (.�(G�, J �.�)� �)� �O/ (���)�*
@/���1 �� �.�1 1�)2 �(� J �.� M)1� (���)�* @ /��� �1 �.� F�� �.�� �11-�1 (�)��M0
(���1 ��, �.� 1�(/�, �1 �.� 2�*�,���/� 1�)2�) J �.� �/)� 2���* A/) �.� �2�)3
,�3 -1� /A �.� 1�)2�(� �1 �.� 2�*�,���/� 1�)2�(� � �/) �.� C*/N�**3 -1�, 131��� 7
�.� /�*��� 2�*�,���/� 1�)2�(� ���,1 �/ N � O/)G��C 5� ./-)1 � ,�37 1�2�� ,�31
�� � O��G 7 ��, �.�)� �)� */�1 /A 2�*�,���/� -�)��1 J �A �.� 2�*�,���/� 1�)2�(�
�1 �/� )��(.�N*� 7 �/�.��C O �** O/)G J �/) � �G��C �.� 2�*�,���/� 131��� �/)�
)�*��N*� 7 �.� 2�*�,���/� 131��� (�� N� ,-@*�(���, ��, �.� ,-@*�(���1 (�� N �
,�1�)�N-��, �/ ,�Q�)��� */ (���/�1 J �-� �.�1 �,,1 �.� ���, /A �,� ���1�)���/�
��, �.� 131��� 1��** .�1 (���)�* @ /���1 �.�� �� *��1� /�� �-1� O/)G1 J
�.�1 N�(GC)/-�, (.�@��) .�1 ���)/,-(�1 131��� 1 �.�� (�� N� -1�, A/) ,�0
2�*/@��C � 1�)2 �(� *�G� �.� /�� ,�1()�N �, �� �.� �N /2� �P��@*� � � J=8
 /)
F�F (�)��M(���1 N��,1 � ��� � /A � -1�) �/ � @-N*�( G�3 ��, �� �((�11 (/�0
�)/* *�1� ,�M��1 O.�(. -1�) �)� �**/O�, �/ -1� �.� 1�)2�(� J ��2�)�.�*�11 7 �. �1
�)�,���/��* �@@)/�(. ,/�1 �/� 1-��� �/ �2�)3 G��,1 /A 1��-���/� /) (/2�) �**
@)/N*�� 1 /A �)-1� � ���C����� 1-(. �1 ./O �� �,� ���1�)��/) /A �.� 1�)2�(�
,�M��1 �.� �((�11 (/��)/* @/*�(3J
���(� �.� � �,,*� /A 6

81 7 1�2�)�* ,�(���)�*�+�, 1/*-��/�1 A/) �)-1� � ���C�0
� ��� �)� @)�1����, J �.� @)�2�/-1 1�(��/�1 .�2� �*1/ ,�1()�N �, N�(GC)/-�,
A/) �.�1� /�.�) G��,1 /A 1/*-��/�1 �.�� (�� 1-��� N ����) A/) *�)C� 1(�*� 1�)2 �(�1 J
��1���, /A (���)�*�+�, (�)��M(���/� �-�./)��3 ��, 2�*�,���/� 7 � ,�(���)�*�+�,
�-�./)�+���/� (�� N� -1�, �/ � �G� �.� 1�)2 �(� �/)� ��P �N*� ��, 1��** )�*��N*�
��, 1�(-)� J
�2���-�**37 �.� �((�11 (/��)/* � �(.���1� �1 /�� @�)� /A � �)-1� � ���C�����
131��� J ��)� 7 �((�11 (/��)/* (�� N � (/�1�,�)�, �� ��1 O �,� 1�C��M(��(� � ���0
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��C ��3 ����1 �/ C�� �11-)��(� �.�� �� �����3 �1 �� *�C�* @��. J �/) �((�11
(/��)/* 7 � �)-1� � ���C����� 131��� ,�1()�N �1 �)-1��, �(��/�1 ��, �)-1� )�0
*���/�1.�@1 O ��. � (/��/� *��C-�C� �66� 7 � J� J N /�. �.� �((�11 (/��)/* @ /*�(3
��, �.� ()�,�����*1 -1� �.� 1�� � 13���P J �.�1 � �G�1 (/�@�)�1/� /A �.�
@/*�(37 �.� ()�,�����*1 ��, �.� )�-�1��, �(��/� ��1��) J
'�(���)�*�+�, 131��� 1 � �3 .�2� �O/ G��, /A �(�/)1 � .-���1 ��, (/�@-��)
131��� 1 J �)-1� � ���1 *���*� ,�Q�)��� �.��C �/ N /�. /A �.�1� �(�/)1 � � .-� ��
-1�) �1 �)-1��, �A 1.� �1 N �*��2�, �/ N � ./��1� 7 � J� 1.� ,/�1 �/� .�2� � �*�(�/-1
������1 J � 131��� �1 �)-1��, �A �� �1 N �*��2�, �/ N � 1�(-)� 7 � J� J �� /@@ /1�1
� �*�(�/-1 ������1 ,�)�(��, �/O�),1 �� ��
� J �.� N�1�1 /A �)-1� 7 �.� N �*��A 7
1./-*, N � N�1�, /� G�/O *�,C� J
�� ,�(���)�*�+�, 131��� 7 ��3/�� (�� ,��/�� .�) N �*��2�1 7 O.�(. ��G�1 (��0
�)�*�+�, (�)��M(���/� �-�./)����1 -���(�11�)3J �.� N �*��A (�� N� N/�. �� �-0
�.����(���/� /A �� �����3 /) �� �-�./)��3 �.�� �� �����3 .�1 J �/) �P��@*� 7
1/� �/�� (�� (�)��A3 �.� �,�����3 /A � *�(� 7 /) O.�� G��,1 /A )�C.�1 �/N �1 @)/0
C)�� .�1 J A (/-)1� 7 � N �*��A (�� N� ,�*�N �)���*3 /) �((�,����**3 N�1�, /�
*��1 J
A��� 7 ,�(���)�*�+�, 131��� 1 -1� �)��1���2� �)-1� J ��(�-1� �)-1� �� .-� ��
(/���(�1 �1 �/� �)��1���2� 7 �.� C�2�� �)-1� �1 1/� �./O *�� ���, J �.� *�� �����/�
(�� N� ��� � 7 )�1�)�(��/� /A �-�./)�+���/� 7 )�1�)�(��/� N�1�, /� � *�2�* /A N �*��2�
K� JC J (�)���� 0 -��� (�)���� 0 @)/N�N*3 L 7 /) � � ��./, �.�� �-1� N � -1�, �/
2�)�A3 �.� N �*��A A)/� ��1 /)�C�� J
��(�-1� �)-1� �� ,�(���)�*�+�, 131��� 1 �1 N�1�, /� N�*��2�1 7 �� �1 �11�����* �/
(.�(G �.�� �.� N �*��2�1 �)� (/))�(� J �� �)��1���2� 131��� 7 �)-1� �1 ,�*�C���,
A)/� /�� �����3 �/ ��/�.�) J �� 2�)�M(���/� 7 �.� (.��� /A �)-1� �1 �)�(�, N�(G �/
��1 M)1� �11-�) J � 1-�**3 �.�1 M)1� �����3 �1 �.� 1�� � �.�� )�(��2�1 � )�-�1� 7 ��,
�.� (.��� ��, �.� )�-�1� A/)� � (�)��M(��� *//@ @)�1����, �� 1�(��/� 5 J< J6J
�/� � ,�(���)�*�+�, �)-1� � ���C�� ��� 131��� 1 -1�1 � (/��/� (/�@*���(�
(.�(G��C �����3 �/ (.�(G1 �.�� )�-�1�1 �)� �((�@��N*� J �/O�2�) 7 �. �1 ,/�1
�/� � ��� �.�� �.� �����3 �1 (���)�*�+�, 7 �� �-1� �1 A/) C���)�* -1� ��, �2�)3
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�.�1 (.�@��) ���)/,-(�1 �.)�� �1@ �(�1 �.�� �)� -1�, �1 N�1�1 �� (/�@�)�1/�
/A �-�./)�+���/� ��(.���1� 7 ��, ,�1()�N �1 ./O ��(. �1@ �(�1 (�� N� ��1��, J
�.� M)1� 1�(��/� ,�1(-11�1 -1�N�*��3 ��, ��1 ��1���C � ��./,1 J �.� ���� A/(-1
/A �.�1 �.�1�1 �1 �.� -1�N�*��3 �2�*-���/� /A ,�Q�)��� �-�./)�+���/� 131��� 1
@)�1����, �� (.�@��) � J ��/�.�) �1@ �(� �1 �@@*�(�N�*��37 ��, �.� 1�(/�, 1�(��/�
���)/,-(�1 ,�Q�)��� �)��1 O.�)� �.� �-�./)�+���/� ��(.���1� �)� /) (/-*,
N � -1�, J �.� �.�), 1�(��/� ,�M��1 1(�*�N�*��3J �.� (/�@�)�1/� ���./,/*/C3
-1�, �� �.�1 �.�1�1 ��, �.� � ��� A/(-1 /A �.� (/�@�)�1/� �1 @)�1����, ��
(.�@��) = J
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5� 6 ,�M��1 -1�N�*��3 �1 ��.� �P���� �/ O.�(. � @)/,-(� (�� N �
-1�, N3 1@ �(�M�, -1�)1 �/ �(.��2� 1@ �(�M�, C/�*1 O ��. �Q�(��2���11 7 �� (���(3
��, 1���1A�(��/� �� 1@ �(�M�, (/���P� /A -1�� ��6� J F)/,-(� (�� N� � @��(�
/A .�),O�)� /) 1/A�O�)� ��, 7 /A (/-)1� 7 �.� -1�) �1 � @ �)1/� O./ -1� �.�
@)/,-(� J �.� -1�) 1./-*, N � �N*� �/ )��(. .�) C/�*1 �Q�(��2�*3 K�� (���(3 L
O ��./-� �))/)1 ��, 1./)�(/� ��C1 K�Q�(��2���11L J � ���**37 �.� -1�) 1./-*, N �
@*��1�, �/ �.� -1� /A �.� @)/,-(� K1���1A�(��/� L J
��(/N � ��*1�� 1@ �(�M�1 �.�� -1�N�*��3 (/�1�1�1 /A M2� ���)�N-��1 ���� J � �1
,�M����/� �1 �/)� O �,� �.�� �.� �� 1���,�),1 ,�M����/� N-� (/�����1 �**
1�� � @)/@�)���1 �.�� �� ,�M����/� J �((/),��C �/ ���*1�� 7 �.� -1�N�*��3
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�.�� -1�)1 (�� ,/ 1/�� O/)G )�@�,*3 �A��) 1��)� /A -1��C �.� 131��� J
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�� �C��� J

�
� ����% J �A �.� -1�) � �G�1 �� �))/) 7 1.� 1./-*, N� �N*� �/ ��1�*3 )�(/2�)
A)/� �� J �.�)� 1./-*, �/� N � � ��3 �))/)1 ��, �/�� (���1�)/@.�( �))/)1
�.�� � -1�) (�� �((�,����**3 ,/ J

�
D!�&%$!I�&�? J �.� -1�) 1./-*, N � �N*� �/ ��� /3 -1��C �.� 131��� J

�.�1� �-(.0-1�, ��, �-(.0��1��, *�1�1 /A -1�N�*��3 ���)�N-��1 @)/2 �,� �.�
N�(GN/�� /A -1�N�*��3J �/O�2�) 7 1-(. *�1�1 /A -1�N�*��3 A�(�/)1 1./-*, �/� N �
)�C�),�, �� ��3 O�3 �1 �P.�-1��2� 7 ��, �.� (-))��� ,�1(-11�/� �)/-�, -1�N�*0
��3 �1 �/2��C �/O�),1 � � /)� ./*�1��( �@@)/�(. �/O�),1 -1�N�*��3 �/O�),1 ��
��C)�,���� ��1�,� �.� N)/�,�) (/�(�@� /A �-1�) �P@ �)���(� �J ���** 7 � /)� )�0
M��, �*�� ���1 /A -1�) �P@ �)���(� (�� �.�� N-�*, -@/� /A �.� *�1�1 /A -1�N�*��3
���)�N-��1 J �.�3 ,�1()�N � �.� ��� ������� /A -1�N�*��3 A/) � /1� 131��� 1 ��,
1�)2�(�1 J
� .�� -1�N�*��3 /A � @)/,-(� �1 � ��1-)�, 7 �.� � ��1-)�) ���, �/ G�/O �.�
-1�)1 7 ��, �.��) C/�*1 7 ��1G1 7 �-�@� ��� 7 ��, �.� @.31�(�* ��, 1/ (��* ��2�0
)/����� �� 6� J �.� 1./-*, N� A�� �*��) O ��. �.� @)/,-(� ��, ,�1(/2�) ./O
�Q�(��2���11 7 �� (���(37 ��, 1���1A�(��/� (�� N � � ��1-)�, J �.� -1�) O/)G1
O ��. �.� -1�) ����)A�(� /A �.� @)/,-(� J '�1�C��)1 /A �.� -1�) ����)A�(� 1./-*,
-�,�)1���, �.� -1�) �� �,,���/� �/ G�/O ��C �.� -�,�)*3 ��C ��(.�/*/C3J '�0
1�C��)1 �-1� G�/O O./ �.� -1�) �1 ��, O.�� 1.� �)��1 �/ ,/ �� 6� J �� �.�1�
,�31 O.�� -1�N�*��3 ��, -1�)0(����)�, ,�1�C� �1 � (/��/� @)�(��(� �� � ��3
�@@*�(���/� �)��1 7 O ��.�� (/�@-��) 1�(-)��3 ��, �-�./)�+���/� ��(.���1� 1
�1@ �(��**37 -1�N�*��3 �1 1��** ��G��C ��1 M)1� 1��@1 J
�� �.�1 1�(��/� � ,�1()�N � 1-���N*� -1�N�*��3 �2�*-���/� � ��./,1 A/) �-�./0
)�+���/� � �(.���1� ���*31�1 N-� M)1� � ���)/,-(� O.�� G��,1 /A -1�)1 ��
�-�./)�+���/� 131��� .�1 ��, O.�� G��,1 /A ��1G1 �.�3 @ �)A/)� J
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1�)2�(� J �.� C)/-@ /A ��,0-1�)1 �1 C)/O ��C N �(�-1� �/)*, � �,� ��N N�1�,
1�)2�(�1 �)� N �(/� ��C C���)�* J �.�1 -1�) C)/-@ (/�1�1�1 /A 2�)�/-1 G��,1
/A @ �/@*� � 1/� � G�/O �.� 131��� ��, �.� -�,�)*3 ��C ��(.�/*/C3 *�G� �.��)
/O� @/(G��1 K�P@ �)� -1�)1L O.�*� 1/� � /�.�)1 K(�1-�* -1�)1L G�/O 1/���.��C
�N/-� �.� 131��� ��, (/�@-��)1 7 A/) �P��@*� 7 ./O �/ -1� �.� �/-1� ��,
�.�� �.� �(/� �.�� *//G1 *�G� � ,�1G���� -1-�**3 � ���1 �1�2�� J � ���**37 �.�)� �1
� -1�) C)/-@ �.�� ,/ �1 �/� G�/O �� �** ./O �/ -1� � (/�@-��) K�/2�(� -1�)1L J
�/O�2�) 7 �.� �/2�(� -1�)1 �)� -�*�G�*3 -1�)1 /A �.� (/�@-��) �-�./)�+���/�
��(.���1� 1 N�(�-1� �.�3 �/)� *�G�*3 -1� .-��� �/ .-��� (/��-��(���/�
O ��./-� (/�@-��)1 J
' �Q�)��� C)/-@1 /A -1�)1 O �** 1��)� -1��C � 1�)2�(� �� ,�Q�)��� *�A� ��� � /A
�.� 1�)2�(� ��8� J �.� �P@�)� -1�)1 N-3 ��3 ��O �C�,C��� O ��. ��3 @)�(� �1
*/�C �1 �.�3 A��* �.� ���, A/) K�� *��1� @�)� /A L �.� 1�)2�(� J � ��(.�/*/C�(�*
@)/,-(� �-1� 1���1A3 N�1�( ���,1 N �A/)� �.�)� (�� N� ��/-C. (�1-�* -1�)1 �/
� �G� �.� @)/,-(� @)/M��N*� A/) �.� 1�**�) J �.� @)/,-(� �-1� N � (-1�/� �)0
,)�2�� ��, .-� ��0(����)�, N �A/)� �.� (�1-�* -1�)1 � �G� �.� @)/,-(� N �(/��1
@)/,-(��2� A/) �.� 1�**�) J �.� (�1-�* -1�) O��� �/ @ �)A/)� ��1G1 O ��. �
)��1/��N*� @)�(� ��, ��1�*3J
��/�.�) -1�) C)/-@ �1 A/)� �, N3 �.� K131��� L �,� ���1�)��/)1 7 O./ ��������
��, �,� ���1��) �.� 1�)2�(� J �.�1 /�.�) -1�) C)/-@ �1 �.� �,� ���1�)��/)1 J
�� �,� ���1�)��/) (�� �*1/ N � � /O��) /A �.� 1�)2 �(� /) �.� )�1/-)(� 7 �/�
�-1� � .�)�, ��@*/3�� J �.�3 1./-*, .�2� �/)� ��A/)� ���/� �N/-� ./O ��
�-�./)�+���/� � �(.���1� O/)G1 ��, ./O �/ (/�MC-)� �� N �(�-1� 7 A/) �P��@*� 7
�A �.�3 ,/ 1/���.��C O )/�C 7 � ��3 -1�)1 1-Q�) A)/� � �1(/�MC-)���/� /) �.�
O./*� 1�)2�(� ,/ �1 �/� O/)G (/))�(�*3J
��1� N-� �/� *��1� -1�) C)/-@ �1 @)/C)�� ,�1�C��)1 ��, @)/C)����)1 J ��
M)1� 7 �.�3 ��G� �.� @)/C)�� 1 �.�� /�.�) -1�) C)/-@1 -1� J �.�3 1./-*, G�/O
�** -1�) C)/-@1 ��, �.��) C/�*1 �� /),�) �/ � �G� � -1�N*� 1�)2 �(� J �.� @)/0
C)����)1 � �3 -1� �� �-�./)�+���/� � �(.���1� �/ C�2� 1/� � �((�11 )�C.�1 �/
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/A �.�1 (�1� J �/ ()���� -1�N*� �-�./)�+���/� 1�)2 �(�1 7 �.� @)/C)����) ���,1
�/ -�,�)1���, �*1/ �.� �((�11 (/��)/* � �(.���1� �.�� 1.� �1 �� @*�� �����C J
F)/N�N*3 �.� -1�N�*��3 /A �.� 1@ �(�M(���/�1 /A �.� �-�./)�+���/� ��(.���1� 1
1/� � ,�3 C��� �������/� J
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�1 -1-�**3 ����, �/ N� �.�1 O��G�1� *��G J �.-1 �.� ,�1�C��) /A � @)/C)��
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� @)/C)�� �1 �P�(-��, 7 �.� ��@-� �1 (/�@�)�, �/ �.� @����)� @�)� /A �.�
@)/C)�� J �A �� � ��(.�1 7 �.� �(��/� K1L �1 �P�(-��, J ��� .�1 /�*3 �O/ N�1�(
,����3@ �1 7 �-��)�( ��, 1�)��C 7 ��, A�O 1����� ���1 7 1-(. �1 �A 7 O.�*� 7 ��, A/) J

�C-*�) �P@)�11�/�1 �)� /A��� -1�, �1 @����)� ��1� J

9� 	&IU� !�#� DU?�!�

�.� �@@��,�P �� �66� C�2�1 C)������(�* )-*�1 /A F/*�(3R�G�) �11�)��/�1 ��,
-�)��1 J � 1 O� (�� 1�� 7 �.� 13���P �1 )��**3 1��@*� N �(�-1� �.� F/*�(3R�G�)
,/ �/� �(�-�**3 -�,�)1���, �.� (/����� /A -�)��1 J �FF�
���� *����)1 �)�
-1�, A/) ��)� ���*1 �.�� �)� �.� N�1�( 13�N/*1 �� �.� �11�)��/� /) -�)3 1�)��C J
��A/)� � (/*/� �1 � ��)� �.�� �1 ,�M��, �A��) �.� (/*/� J � @�@ � K(.�)�(��) �L
C�2�1 �� �*��)����2� ,�M����/� �/ � ��)� J ��G� � ����/��, �N/2� 7 �.�)� �1 �O/
G��,1 /A �11�)��/�1 7 1�� @*� ��, (/�@*�P �11�)��/�1 �

������ ��� � ������ ����� � ���! ���� �� ��" #$%&%'
� ������ ����� � ���! ���� ��

()��� * �+���+��� ��" #$%&%'

�.� 1/-)(� /A �� �11�)��/� �1 ���.�) � @ /*�(3 /) � G�3�, J �.� �-�./)��3 1�)-(0
�-)� �1 ���.�) � M *��) @)/C)�� /) � G�3�, J

���� �� � ,%& #$-
� .�/ �0

���! ���� �� � * �+���1��2
� .�/ �0



� �� � ����������� ��

�.� G�3�, M)1� C�2�1 �� �,����M�) /A � -1�, G�3 ��, �.�� �.� G�3 ��1�*A �A��)
� (/*/� J

.�/ �0 � �/ ���� $%&%' ��� ��2

�/O O� (�� C�2� �P��@*�1 /A � G�3�, ��, � 1�� @*� �11�)��/� O.�)� /�� G�3
���/-�(�1 ��/�.�) G�3 A/) 1/� � @-)@/1� �.�� �.� �@@*�(���/� � �3 G�/O �

�P��@*� /A G�3�, � ,�, ������ �0�*�� �0�*�� �0�*�� �0�*�� �0�*�

�P��@*� /A �11�)��/� � ,�, ������ �0�*�� �0�*�� �0�*�� �0�*�� �0�*�
����� �
,�, ����� ���	
��� ���	
��� ���	
��� ���	
� 

�� � (/�@*�P �11�)��/� 7 � 1�)-(�-)� A/) � M *��) *�1� 7 � M *��) ���� 7 � M *��)
@)/C)�� ��, � *��C-�C� ��, �)� ���,�, J �.� M *��)���� ��**1 O.�� *��C-�C�
�1 -1�, A/) �.� M *��) J � F
�'����� �1 1��@*� M *��) �P@)�11�, O ��. )�C�P@1 J
�� �������� M*��) (/�1�1�1 /A � 1��@*� �����
' @)/C)�� J

* �+���+��� � * �+������� ����&� * �+���1��2
� * �+������� ����&�

* �+���1��2 $%""� * �+���+���

* �+������ � � �''% � %�
� ,��� #$� �
� $%""�' ��-
� �,,& #$� #%'

* �+���1��2 � +��2��2� $%&%' ��� ��2

+��2��2� � �(�(���
� �����,

�� �,,���/� �/ �.� �11�)��/�1 7 F/*�(3R�G�) ���,1 � -�)3J �� -1�1 1�� � G��,
/A 13���P �.�� �.� �11�)��/�1 �

����/ � .�/+��� ������ �
��� ��2 ���0 �� ��� ��" #$%&%'
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O.�)�
.�/+��� � .�/ �0

� .�/+��� $%""� .�/ �0

���0 �� ��� � ��� ++��� ��2�
� ()��� * �+���1���
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tials

Customer
Officer

Alice

"$1,000,000"

query:

policy

BANK

��C-)� � J< � �� �P��@*� /A N��G */��

��� -1 A/)� �/O � )��* -�)3 A/) �.� �N/2� N��G �P��@*� O.�)� �.)�� N��G
/� (�)1 O�)� ���,�, �/ 1�C� � */�� (/��)�(� /A /�� � �**�/� ,/**�)1 �66� J �.�
(.��� �.�� �1 A/)� �, A)/� �.� �11�)��/�1 ��, -�)3 �1 1./O� �� MC-)� � J< J �
*/�� �-�/���� M)1� (/**�(�1 ��, 2�)�M�1 �** ���,�, �11�)��/�1 J � �)1� �11�)��/�
�1 � @ /*�(3 �11�)��/� C�2 ��C � ��� � �/ � 1�(-)��3 (�)��M(���/� �-�./)��3 /A �.�
N��G �

,%& #$- ����� � ����� ��/$� ()��� ,��� #$� ����2��1 �
�%�2�� ���� ��� � � ���. �* �+����



� �� � ����������� �


�� ��/�.�) �11�)��/� �11-�, N3 �.� 1�(-)��3 (�)��M(���/� �-�./)��3 ,�M��1
�.�� �.)�� N��G /� (�)1 �)� ���,�, �/ A/) C�2 ��C � */�� /A /�� � �**�/� ,/**�)1 J
����� ��/$� ����� � ��� �(�(��� 1��2��� ���� �� ��2 �� +���� �!���
.�/ � 0 �����+/ ���� �* ��0 �/ ,�������+��/� ()��� ,��� #$� �����

�(�(��� 1��2��� �!�� �!��. � �!�� �� ���� �� ��� � �++��� 0�++���

� .�� �.�1 �P��@*� O�1 @)�1����, �N/2� 7 �� O�1 1�� @*�M�, J �/O �.� �P��@*�
�1 � /)� �((-)��� J �� (�� �*)��,3 �/ 1�� A)/� �.� �N/2� �11�)��/� �.�� �.�)�
���,1 �/ N � 1/��/�� K� F�)1/���*��3 L �.�� .�1 )�C.� �/ �-�./)�+� �.� G�31
/A �.� N��G /� (�)1 O ��. A/**/O ��C �11�)��/�1 �

,�������+��/ ����� � � ��� ()��� ,��� #$� ����2��1 ����2��� ��
��� � �� �+���

,�������+��/ ����� � � ��� ()��� ,��� #$� ����2��1 ����2��� ��
���� �� ���

,�������+��/ ����� � � ��� ()��� ,��� #$� ����2��1 ����2��� ��
��� � �� $���+

A (/-)1� 7 �.�)� �)� /�.�) G�31 �11-�, �/ /�.�) N��G /� (�)1 �1 O�** N-� ��
�.�1 �P��@*� 7 O� ���, /�*3 �.)�� /A �.�� �� �.� A/**/O ��C -�)3 �

� ��� �� ��� �� ��� ������ � �+��� �* � �++��� 0�++�� �
%�2�� ���� ��� � ���. �* �+���

��2��� �� ���� � �+���
��2��� �� ���� � ���

��2��� �� ���� � $���+

�.�1 1-N1�(��/� .�1 1./O� �.� M)1� ��1G1 /A �� �@@*�(���/� � �.� A/)� ��C /A
-�)��1 ��, �11�)��/�1 J �.�� �.� �@@*�(���/� (.�(G1 �.�� �.� ()�,�����*1 �)�
�/� A/)C�)��1 7 � J� J �� 2�)�M�1 �.� 1�C���-)�1 �� �.� ()�,�����*1 J �.� �@@*�(���/�
,�(�,�1 ./O �.� 2�)�M(���/�1 �)� ,/�� 7 �.� F/*�(3R�G�) 131��� ,/�1 �/�
,�M�� ��3 O�3 ��1�*A J � .�� �** �1 )��,37 �.� �@@*�(���/� 1��,1 ��1 @ /*�(3
�11�)��/�1 7 1�C��, �11�)��/�1 K()�,�����*1L ��, �.� -�)3 �/ F/*�(3R�G�) J �.�
(/)� /A �.� F/*�(3R�G�) 131��� �1 �.� (/�@*���(� (.�(G��C �*C/)��.� �.��
2�)�M�1 �A �.� C�2�� ()�,�����*1 �1 �.� ���,�, @)//A �.�� �.� -�)3 (/�@*��1
O ��. �.� @/*�(3J �.� )��1/�1 O.3 � �)-1� � ���C����� 131��� 1./-*, -1� /��
(/��/� (/�@*���(� (.�(G�) �1 ,�1(-11�, �� 1�(��/� � J6 J5 �N/2� J �.� ��P�
1-N1�(��/� ,�1(-11�1 �N/-� �.� (/�@*���(� (.�(G�) /A F/*�(3R�G�) J
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�.� (/�@*���(� (.�(G�) ��, ��1 �*C/)��.� �)� ,�M��, �� �65� J � �)1� �� �.�
@�@ �) 7 � @)/N*�� /A F)//A /A �/�@*���(� KF�L �1 ,�1(-11�, J ��(�-1� F�
�1 � 2�)3 (/�@*�P @)/N*�� ��, �� �.� � /1� C���)�* A/)� /A �� �1 -�,�(�,�N*� 7
� *�+� �� ��� C�2�1 1/� � *�� �����/�1 �/ � �G� � -1�A-* 2�)1�/� /A (/�@*���(�
(.�(G��C �*C/)��.� �65� �

�
� 	��! 	 ��?�&"# ���?W C�2� � -@@�) N /-�, A/) �.� ��� � �.�� �1 -1�,
A/) 1/*2 ��C � @)/N*�� J �.� N/-�, �1 � �� � � O.�)� � �1 �.� *��C�. ��
N��1 -1�, �/ (/,� �.� ��@-� K� J� J �.� -�)3 ��1�*A ��, �** �.� �11�)��/�1L
��, � �.� C�2�� N/-�, J

�
X�I! 	 ��?�&" # ���?W *�� ��1 �.� ��� � -1�, �/ .��,*� ��(. �11�)��/�
�/ N � � �� � � 1�� �*�)*3 �.�� �.� C*/N�* )-���� � N/-�, J � �1 �.� C�2��
N/-�, ��, � �1 �.� *��C�. �� N��1 /A �.� �11�)��/� J �.�1 *�� �����/�
�1 ��(�11�)3 N �(�-1� �� �11�)��/� � �3 ()���� ��O ���/����/�1 O.�(.
� �G�1 �.� �11�)��/� */�C�) �.�� �.� /)�C���* -�)3 O�1 J

�
���?W#W ?�"� #� �$ !%%#��&�?% &? ! >���$ C�2�1 �.� � �P��-�
�-�N�) /A �11�)��/�1 �.�� (�� N� -1�, �� �.� -�)3 2�*�,���/� J

�
���?W#W ���>�� %#� *�� ��1 �.� 1�+� /A �� �((�@���(� )�(/), ��, �.�
�-�N�) /A �(��/� 1�)��C1 J �/�. �.� �((�@���(� )�(/), ��, �.� �(��/�
1�)��C �)� �P@*����, *���) �� �.�1 1�(��/� J

�
� �?���?&I&�U ����1 �.�� �� �11�)��/� �@@)/2��C 1/���.��C O �** �*1/
�@@)/2� � 1-N1�� /A �.�� 1/� ��.��C J

 ��!�&�?

�.� �/�@*���(� �.�(G�) /A F/*�(3R�G�) .�1 ��1 /O� �/����/� J � �� �������
�)� @��)1 /A � A-�(��/� ��, � 1/-)(� J � @/*�(3 �11�)��/� �1 � �)G�, O ��.
K� 7 F���� L O.�)� � �1 � A-�(��/� O )����� O ��. � @)/C)��� ��C *��C-�C� J
��� �*�)*37 ()�,�����*1 �)� � �)G�, K� 7 �� L O.�)� � �1 � A-�(��/� ��, �� �1 �
1�)��C @)�1�����C � 1/-)(� �' �.�� (�� N� � ���� /A � @ �)1/� /) � (/�@��37
� @-N*�( G�3 ��( J ��G� 1��, ��)*��) 7 �.� (/�@*���(� (.�(G�) ,/ �/� �(�-�**3
-�,�)1���, �.� (/����� /A �.� -�)��1 /) �11�)��/�1 7 A/) �P��@*� 7 �.� 1/-)(�
�' �1 �-1� � 1�)��C J
� 11�)��/�1 (�� N� ,�2 �,�, �/ ����� ��� �� ������� J ��(. �11�)��/� K� 7 �� L (��
()���� 1�2�)�* �((�@���(� )�(/),1 K� 7 �� 7 ��	 L O.�)� � �1 �.� �11�)��/� �-�N�) 7
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�� �.� 1/-)(� �' 7 ��, ��	 �� ������ ������ J �.� �(��/� 1�)��C ��	 (�� N �
� (/�,���/��* 2�)1�/� /A 1�)��C � /) �� (�� N � 1��� �1 �� J �.� 1�)��C �
(/))�1@/�,1 �.� -�)3 � J
R ��� � *�+� �� ��� �65� C�2�1 �� �P��@*� /A � (/�,���/��* �@@)/2�* /A � */�� �
�� */�� (�� N� C�2�� �A N /�. � *�(� ��, �/N O �** �((�@� ��� J �� �.�1 �P��@*� 7
�.� ()�,�����*1 �)� K � 7 � L ��, K� 7 � L J �/�. A-�(��/�1 �)� �� �@@)/2� �.�
*/�� �A ��, /�*3 �A �.� /�.�) �@@)/2�1 ��� 7 � J� J

K� �@@)/2�1L � K� �@@)/2�1L J

� .�� (/�@*���(� (.�(G�) 1��)�1 �2�*-����C �.� -�)3 � 7 �� 1��)�1 A)/� ��
�� ����� ����� ��� �� � �� �.�� (/�����1 /�*3 �.� �((�@���(� )�(/), /A �.� 1��)(.�,
-�)3 1�)��C 7 � J� J � K� 7 � 7 � L� J �.�� �** �.� �11�)��/�1 ,�*�2�)�, O ��. �.�
-�)37 �.� @/*�(3 K� 7 F���� L ��, �.� ()�,�����*1 A)/� K � 7 � �L �/ K�� � 7
��� �L 7 �)� �2�*-���, �/ N � �((�@���(� )�(/),1 J �.�1 1�� /A �((�@���(� )�(/),1
�1 (�**�, ����� ��� �� � ��J �A �.� )�1-*� /A �.� �2�*-���/� @)/,-(� �.� �((�@���(�
)�(/), K8 7 F���� 7 � L 7 �.� C�2�� �11�)��/�1 .�2� @)/2�� �.�� �.� )�-�1� �
(/�@*��1 O ��. �.� @/*�(3J
�� �.� �P��@*� �N/2� 7 �.� �((�@���(� )�(/),1 C�� A)/� �.� ()�,�����*1 �)�
K67 � 7 � L O.�(. � ���1 �.�� ��*�(� �@@)/2�1 �.� */��� 7 ��, K67 � 7 �� L O.�(.
����1 �.�� ��*�(� �@@)/2�1 �.� */�� �A �/N �@@)/2�1 ��� 7 ��, K5 7 � 7 � L ��,
K5 7 � 7 �� L 1�� �*�)*3J �� ��/�.�) @�@ �) (*�)�A3 ��C ./O F/*�(3R�G�) O/)G1 �
� 7
� N*�(GN /�), .�1 N ��� -1� �1 � � ���@./) A/) �.� �2�*-���/� /A �.� �11�)��/�1 J
�� �.�1 �P��@*� 7 �.� )�-�1� �1 �((�@��, 7 �A �.� �11�)��/�1 �)� (.�(G�, �� �.�
A/**/O ��C /),�) � M)1� K � 7 � L 7 K� 7 � L 7 �.�� �C��� K � 7 � L 7 K� 7 � L 7 ��, M��**3
K� 7 F���� LJ � �)1� �� (.�(G��C �.� M)1� �11�)��/� 7 � �((�@���(� )�(/), K67 � 7
�� L �1 ����(.�, �/ �.� N*�(GN/�), J �.�� �.� 1�(/�, �11�)��/� �1 (.�(G�, ��,
�((�@���(� )�(/), K5 7 � 7 �� L �1 �,,�, �/ �.� N*�(GN/�), J ���** 7 �/ @)//A .�1
@)/2 �,�, A/) �.� -�1��/� J �.� �11�)��/�1 �)� (.�(G�, �C��� 7 ��, �((�@���(�
)�(/),1 K67 � 7 � L ��, K5 7 � 7 � L (�� N� ����(.�, �/ �.� N*�(GN /�), N�(�-1�
�.�)� �1 �*)��,3 ��A/)� ���/� 7 � JC J �.�� ��*�(� O �** �@@)/2� �.� */�� �A �/N ,/
1/� J � ���**37 �.� �((�@���(� )�(/), K8 7 F���� 7 � L (�� N � �,,�, N�(�-1�
N/�. � *�(� ��, �/N .�1 �@@)/2�, �.� */�� 7 ��, �.� @)//A �.�� �.� )�-�1�
(/�@*3 O ��. �.� @/*�(3 .�1 N ��� 1./O� J

B�"> 	&!?I# B�#I� &?: � 	:��&��"

�/O O� G�/O �.� �/����/�1 A/) �.� (/�@*���(� (.�(G�) ��, � (�� @)�1���
� (/�@*���(� (.�(G��C �*C/)��.� /A F/*�(3� �G�) C�2�� �� �65� J �� MC-)� � J�
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