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1 Johdanto

Tietojenkäsittelytiede kehittyy nopeasti ja
tämän muutoksen tulee peilautua myös
alan opetukseen. Tällä taataan, että alal-
ta valmistuvat yliopisto-opiskelijat saavat
parhaat mahdolliset valmiudet sekä työ-
elämään että akateemisiin tehtäviin. Tie-
teenalan perusteet eivät yleensä muutu no-
peasti, mutta perustavaa laatua olevia pa-
radigmamuutoksia on tapahtunut ja voi ta-
pahtua. Esimerkiksi tietoliikenteessä pa-
kettivälitteistä tiedonsiirtoa voidaan pitää
paradigmamuutoksena verrattuna piirikyt-
kentäisiin verkkoihin, kuten myös Webiä
ja liikkuvaa tietojenkäsittelyä. Nämä pa-
radigmamuutokset tapahtuvat yleensä pit-
kän aikavälin aikana, mutta niitä voi ol-
la vaikea ennustaa. Esimerkiksi Internet-
teknologiat ovat kehittyneet viimeisim-
pien 41 vuoden aikana hypyittäin — osin
yhteisön sekä yritysten kilpailun kautta ja
osin pakon sanelemana erilaisten järjestel-
män toimintaan liittyvien ongelmien edes-
sä.

Tietojenkäsittelytieteessä alan nopea
kehitys otetaan luontevasti huomioon kes-
kittymällä kanditason opetuksessa alan
perusteisiin, jotka eivät muutu kovinkaan

nopeasti. Maisteriopinnot laajentavat näi-
tä perusteita ja osin käsittelevät uusia tren-
dejä ja tuloksia. Maisterivaiheen tavoittee-
na on syventää jo opittuja perusteita ja
antaa valmiudet syvällisen uuden tiedon
omaksumiseen ja soveltamiseen. Jatko-
opintojen aikana näitä valmiuksia laajen-
netaan ja siirrytään lopulta uuden tieteel-
lisen tiedon tuottamiseen ja arvioimiseen.

Erityisesti syventävissä opinnoissa on
tärkeää, että opiskelijoille muodostuu
käsitys käsiteltävän aiheen tutkimuksen
ajankohtaisista teemoista ja ymmärrys
keskeisistä avoimista kysymyksistä sekä
niiden käsittelyyn liittyvästä metodolo-
giasta. Yleisenä haasteena tässä on oppi-
kirjojen puute tai niiden hidas päivittymi-
nen. Useimmiten oppikirjoissa esitetty tie-
to on jo pitkälti jalostettua ja sopii aiheen
peruskurssille mutta ei suoraan pidem-
mälle menevälle kurssille, jossa halutaan
keskittyä alan nykytutkimukseen. Tällöin
oppikirjaa voidaan täydentää tutkimusar-
tikkelien avulla tai laatimalla täsmämate-
riaalia kurssia varten. Seminaarit tarjoavat
oivan tavan käsitellä myös uusimpia tutki-
mustuloksia.
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2 Hajautetut järjestelmät ja
tietoliikenne

Hajautetuissa järjestelmissä ja tietoliiken-
teessä perusteet käsittävät asioita ku-
ten TCP/IP-protokollapinon, protokolla-
arkkitehtuurit, sekä rinnakkaisuuden pe-
ruskäsitteet. Laaja osa näistä perusteis-
ta muuttuu hitaasti ja osaa voidaan pi-
tää perustavaa laatua olevina ratkaisui-
na. Keskeisenä tavoitteena on, että opi-
taan perusratkaisut sekä menetelmät ja
niiden moderni käyttö aiemman histo-
rian valossa. Esimerkiksi uuden Internet-
protokollan suunnittelussa on keskeistä
ymmärtää paitsi nykyisten verrokkipro-
tokollien toiminta niin myös protokolla-
suunnittelun teoriaa sekä käytäntöä.

Erityisesti tietoliikenteessä on tärke-
ää, että opitaan perustavaa laatua olevien
suunnittelumallien ja ominaisuuksien ero
niiden toteutuksiin. Toteutuksia ja stan-
dardeja on paljon ja ne muuttuvat, mut-
ta tietyt perusasiat ovat muuttumattomia
tai muuttuvat hitaasti. Onkin tärkeää, et-
tä teknisessä aiheessa, kuten tietoliikenne,
esitetyt tekniikat ja ratkaisut positioidaan
suhteessa aiempaan ja niiden syntyhisto-
riaa valotetaan.

Mielenkiintoisena esimerkkinä tästä
toimii Internet, jonka historia sekä toimin-
ta nojaa vuosikymmeniä kestäneeseen ke-
hitysprosessiin. Tähän prosessiin ovat vai-
kuttaneet paitsi tekniikkaan ja voimakkaa-
seen kasvuun liittyneet seikat myös erilai-
set poliittiset ja taloudelliset tekijät. Näi-
tä poliittisia ja taloudellisia tekijöitä näh-
dään erityisesti autonomisten alueiden vä-
lisessä toiminnassa, jossa Border Gateway
Protocol (BGP) on muodostunut käytös-
sä olevaksi standardiksi. Internetin synnyn
ja rakenteen ymmärtämiseksi onkin tärke-
ää, että sen kehittymisestä sekä standar-
doinnista kerrotaan havainnollistavien esi-
merkkien avulla. Hyviä esimerkkejä Inter-
netin arkkitehtuurin muutoksesta erilais-

ten tekijöiden vaikutuksesta ovat Network
Address Translation (NAT)-laitteet sekä
Classless Inter-Domain Routing (CIDR)
-ratkaisu.

3 Uusia opetusmenetelmiä
Alan yliopisto-opetuksen haasteena on
tarjota hyvä tasapaino teorian ja käy-
tännön välillä samalla ottaen huomioon
uusimmat trendit ja tulokset. Koska kan-
ditason opinnot muodostavat pohjan tut-
kinnoille on erityisen tärkeää, että opinto-
jen rakenne ja järjestys suunnitellaan huo-
lella. Opintoputken pitää käsittää keskei-
set asiat, mutta samalla se ei saa olla liian
haasteellinen, jotta opinnot eivät venyisi.
Ideaalisesti jokainen opintosuoritus moti-
voisi seuraavan haastavamman opintojen
osan suorittamista ja nämä syventäisivät
opittua.

3.1 Oppimistavoitteet

Yksi hyväksi havaittu tapa ymmärtää
opintomoduulien välisiä suhteita on laa-
tia ns. oppimistavoitematriisi. Matriisin
tavoitteena on kiteyttää moduulin kes-
keiset tavoitteet oppimisen näkökulmas-
ta. Pelkästään matriisia tutkimalla opiske-
lija saa käsityksen kurssin tai muun mo-
duulin esitietovaatimuksista, kurssin oppi-
mistavoitteista, ja miten opittua voidaan
vielä syventää kurssin jälkeen. Matriisit
ovat myös hyvä väline opinto-ohjelman
suunnitteluun. Opintotavoitematriisi kä-
sittää useita pääteemoja, jotka määrittävät
mitä tietoja ja taitoja opitaan kurssin aika-
na. Helsingin yliopistossa matriisi käsittää
tyypillisesti seuraavanlaisia tietoja:

• Pääteema. Keskeinen kurssilla käsitel-
tävä teema, esimerkiksi tietokonever-
kon rakenne ja TCP/IP-arkkitehtuuri.

• Esitiedot. Pääteeman esitietovaatimuk-
set, esimerkiksi algoritmien lukutaito.

• Lähestyy oppimistavoitteita. Määrittää
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keskeiset asiat kurssin hyväksyttävään
suoritukseen. Esimerkiksi verkon ra-
kenneosat, datan siirto ja protokollapi-
no.

• Saavuttaa oppimistavoitteet. Määrittää
oppimistavoitetason, joka saavutetaan
kun pääteema on käsitelty kurssilla.
Nämä tiedot hallitsemalla opiskelija
voi suorittaa kurssin arvosanalla erin-
omainen. Esimerkiksi kyky perustella
Internetissä käytettyjä teknisiä ja toi-
minnallisia periaatteita.

• Syventää oppimistavoitteita. Nämä ta-
voitteet eivät kuulu kurssivaatimuksiin
vaan johdattavat opitun tiedon laajen-
tamiseen ja syventämiseen. Esimerkik-
si kuljetuskerrosprotokollien suunnit-
telu ja toteutus.

Helsingin yliopiston tietojenkäsittely-
tieteen laitoksella on jo pitkään sovellet-
tu oppimistavoitematriiseja kandikursseil-
la sekä linjakohtaisilla pakollisilla syven-
tävillä kursseilla. Esimerkiksi tietoliiken-
teen perusteet -kurssilla matriisi kertoo
keskeiset asiat kurssin rakenteen kautta
[1].

3.2 Intensiivikurssit

Tietojenkäsittelytieteen opinnoissa alan
uusimpia trendejä voidaan ottaa huo-
mioon erilaisilla intensiivikursseilla. Niin
sanotut codecampit tai koodausleirit ovat
esimerkkejä lyhyistä ohjelmointipainot-
teisista kursseista, joissa ohjelmointitaitoa
laajennetaan tekemällä sovelluksia pie-
nissä ryhmissä uudelle ohjelmistoalustal-
le. Koodausleirit ovat yksi tapa tuoda
teollisuutta lähemmäksi kampusta ja ker-
toa opiskelijoille uusimmista teollisuuden
työvälineistä.

Koodausleiri-kursseja on Suomessa to-
teutettu usean yliopiston yhteistyönä. Esi-
merkiksi Lappeenrannan teknillinen yli-
opisto, Tampereen teknillinen yliopisto,

Aalto-yliopisto sekä Helsingin yliopisto
ovat osallistuneet kurssien järjestämiseen.
Usein kurssit järjestetään niin, että kurs-
sin aloittava yleensä päivän mittainen tu-
toriaali järjestetään yhdella kampuksella
ja tilaisuus lähetetään muihin yliopistoi-
hin verkon välityksellä. Tätä seuraa inten-
siivinen ohjelmointivaihe, jonka jälkeen
tuloksia esitellään ja ne arvioidaan.

Helsingin yliopistolla kursseja on jär-
jestetty viime vuosina uusista tekno-
logioista, kuten Qt-ohjelmointiympäristö
ja HTML5 WebSocket-teknologia. Koo-
dausleirit voidaan siis nähdä tapana täy-
dentää perusopetusta ajankohtaisilla tek-
niikoilla ja syventää käytännön osaamis-
ta. Kurssin suorittamisen vaatimuksena on
ryhmätyönä tehty toimiva ohjelma ja sen
esittely. Loppuesitysten esittelyn yhtey-
dessä käytävä keskustelu käytetyistä tek-
niikoista on myös varsin hyödyllistä ja sii-
tä voi potentiaalisesti olla hyötyä käytetyn
alustan kehittäjille.

3.3 Kokeellinen komponentti

Hajautettujen järjestelmien ja tietoliiken-
teen opetus sekä tutkimus yhdistävät teo-
riaa sekä kokeellista tiedettä. Näin ollen
harjoitustyöt ja projektit sekä erilaiset mit-
taukset kokeellisessa testiverkossa tai -
ympäristössä ovat osa alan perustoimin-
taa. Koealustat yleensä käsittävät lasken-
taklusterin simulaatioita ja muuta lasken-
nallista toimintaa varten sekä erilaisia tes-
tiverkkoja.

Testiverkot voidaankin nähdä tärkeänä
osana alan kokeellista koulutusta ja tut-
kimusta. Kanditasolla opetuksen kokeel-
lisen komponentin voidaan nähdä painot-
tuvan enemmän välineiden käytön opet-
teluun kuin varsinaiseen pidemmälle me-
nevään järjestelmien toiminnan mittaami-
seen. Tämä osaamispohja laajenee syven-
tävien opintojen aikana ja kulminoituu
mahdollisessa kokeellisessa pro gradu-
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työssä mittausympäristön instrumentoin-
tiin, käyttöön ja tulosten analysointiin.
Testiverkot ovat myös erittäin hyödyllisiä
jatko-opintojen näkökulmasta ja tarpeelli-
sia ehdotettujen protokollien ja järjestel-
mien toiminnan arvioinnin kannalta.

Testiympäristöt voidaan toteuttaa mo-
nella tavalla, esimerkiksi kokonaan ohjel-
mistopohjaisilla ratkaisuilla kuten reitit-
timet Click [3] ja Xorp [4], yhdistämäl-
lä ohjelmistopohjainen emuloitu ratkai-
su simulaatioympäristöön, tai käyttämäl-
lä joko osin tai kokonaan rautapohjaisia
laitteita kuten NetFPGA-1 ja OpenFlow2

[2]-reitittimet. Mahdollisuuksia testiver-
kon kehittämiseen on siis paljon. Oh-
jelmistopohjaiset ratkaisut voidaan nähdä
keskeisenä osana ja niitä voidaan täyden-
tää esimerkiksi mainituilla NetFPGA- ja
OpenFlow-laitteilla.

Testiverkkojen osalta Rutgersin yli-
opiston Orbit-testiverkko3 on maailman-
laajuisesti tunnettu ympäristö. Vastaa-
via merkittäviä testiverkkoja on myös
muilla yliopistoilla kuten Stanfordilla ja
UCB:llä. Hajautetun ohjelmistopohjaisen
testiverkon osalta klassisena esimerkki-
nä voimme pitää PlanetLab-verkkoa, jo-
ka on toteutettuna päällysverkkona Inter-
netin perusreitityksen päälle. Euroopassa
OneLab-projektit4 ovat kehittäneet testi-
verkkoja Euroopassa. Suomessa yliopis-
tojen välisiä testiverkkoja on rakennet-
tu mm. Future Internet SHOKin puitteis-
sa CSC:n johdolla. HIIT sekä Tampereen
teknillinen yliopisto ovat Planetlabin jäse-
niä. Käytännössä PlanetLab-jäsenyys tar-
koittaa, että organisaatio tukee testiverkon
toimintaa palvelin- ja verkkokapasiteetin
muodossa ja näin osallistuu verkon käy-
tännön pyörittämiseen.

3.4 Tutkimuksen peilautuminen
opetuksessa

Kandi- ja maisterivaiheen opiskelijoille
voidaan tarjota mahdollisuuksia tutustua
tutkimustoimintaan paitsi kesätöiden niin
myös pitempiaikaisen tutkijalinjatoimin-
nan avulla. Tutkijalinjatoimintaa on Hel-
singin yliopistolla tuettu pitkään ja se
onkin toiminut monelle nuorelle aske-
leena akateemiselle urapolulle. Tämän-
tyyppinen toiminta pitää sisällään perin-
teistä tutorointitoimintaa, verkostoitumis-
tilaisuuksia ja mahdollisuuksia haastavien
itsenäisten opintosuoritusten tekemiseen
tutkijoiden ohjauksessa. Linjan tavoittee-
na on siis valmentaa ja ohjata tutkimuk-
sesta kiinnostuneita opiskelijoita, ja hyvin
toimivan linjan opiskelijat tunnistavat ja
löytävät jo hyvissä ajoin oman graduai-
heensa.

4 ACM curriculum
Kandi- sekä maisterivaiheen opinto-
ohjelmaa suunniteltaessa keskeisenä ver-
rokkina voidaan pitää ACM:n tietojen-
käsittelytieteen opinto-ohjelmaa. Uusin
ACM:n ohjelma on vuodelta 2008 [5] ja
päivittää aiemman vuoden 2001 ohjel-
man. Uudempi ohjelma ottaa huomioon
kehittyvän alan trendejä kuten tietoturvan,
rinnakkaislaskennan ja Webin keskeisen
roolin teollisuudessa. Hajautettujen jär-
jestelmien ja tietoliikenteen näkökulmas-
ta nämä mainitut trendit ovat keskeisiä, ja
ne liittyvät paitsi järjestelmän osien niin
myös kokonaisuuksien ymmärtämiseen.
ACM:n ohjelma onkin vähentänyt perin-
teistä tietoliikennettä ja korvannut sen
Webiin liittyvällä sisällöllä. Keskeisenä
lähtökohtana uudelle ohjelmalle oli ottaa
opiskelijoiden määrän pieneneminen huo-

1http://www.netfpga.org/
2http://www.openflowswitch.org/
3http://www.orbit-lab.org/
4http://www.onelab.eu/
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mioon kuitenkaan laskematta ohjelman
laatua tai tasoa. Tämä onkin keskeinen ta-
voite kun opinto-ohjelmaa muutetaan, sen
taso ei saa laskea.

5 Järjestelmäosaaminen

Näiden trendien perusteella voidaankin
sanoa, että monilta osin hajautetut jär-
jestelmät ja tietoliikenne käsittelevät jär-
jestelmäosaamista — erilaisten kokonai-
suuksien suunnittelua ja toteuttamista an-
netut vaatimukset huomioonottaen. Tämä
näkyy esimerkiksi siinä, että perinteiset
käsitteet kuten käyttöjärjestelmä, tiedos-
tojärjestelmä ja tietoliikenne ovat lähen-
tyneet toisiaan. Nykypäivänä moderni ha-
jautettu ratkaisu tarvitsee näitä rakennus-
osia. Näiden ratkaisuiden perustat määrit-
tävät kokonaisuuden ominaisuudet, kuten
skaalautuvuuden ja vikasietoisuuden.

Hajautettujen järjestelmien suunnitte-
lu on haastavaa, koska niissä tarvitaan
paitsi toiminnallisten ja ei-toiminnallisten
vaatimusten ymmärtämistä niin myös ky-
kyä soveltaa suunnittelumalleja, algorit-
meja sekä tietorakenteita, standardeja se-
kä muita ratkaisuita toimivan järjestel-
män saavuttamiseksi. Käytännön järjestel-
miä rakennettaessa monia ratkaisuja so-
velletaan korkealla tasolla ja peitetään nii-
den käytännön toteutus. Tämä onkin tar-
peellista laajojen järjestelmien tapaukses-
sa, mutta yksityiskohdilla on tärkeä mer-
kitys. Se, onko esimerkiksi valittu aika-
vaativuudeltaan lineaarinen vai logaritmi-
nen algoritmi, voi olla ratkaisevaa käy-
tössä. Myös tietoturvan osalta on välttä-
mätöntä kiinnittää huomiota yksityiskoh-
tiin. Näin ollen onkin tärkeää, että opetuk-
sessa tuodaan esiin paitsi yleisiä malleja
niin myös riittävästi tapauksia, joissa yk-
sityiskohtia tarkastellaan ja löydetään ko-
konaisjärjestelmän toimintaan vaikuttavia
keskeisiä seikkoja.

6 Uusia teemoja

Viimeisimmän vuosikymmenen aikana
ohjelmistot ovat muodostuneet keskeisik-
si valteiksi sekä Web- että mobiilimaa-
ilmassa. Esimerkkeinä ohjelmistoratkai-
suiden tehosta voidaan pitää Googlen ja
Amazonin arkkitehtuureita, jotka hyödyn-
tävät hajautettujen järjestelmien algorit-
meja ja rakenteita kustannusten pienen-
tämiseen ja palvelun tehokkuuden pa-
rantamiseen. Nämä ns. pilvipalvelurat-
kaisut (cloud computing) voidaan näh-
dä tärkeänä osana nykypäivän hajautet-
tujen järjestelmien syventäviä maisteri-
opintoja. Tähän aihepiiriin kuuluvat tie-
don siirtäminen ja käsittely globaalissa
Internet-teknologioihin pohjautuvassa ha-
jautetussa laskentaympäristössä. Tietotur-
va liittyy aiheeseen poikkileikkaavana tee-
mana, joka pitää ottaa huomioon sekä
komponentti- että integroivalla järjestel-
mätasolla.

Esimerkkejä löytyy myös liikkuvan
tietojenkäsittelyn maailmasta, jossa kehi-
tys on ollut erityisen nopeaa. Liikkuva tie-
tojenkäsittely voidaan nähdä myös olen-
naisena osana alan opetusta alkaen kan-
ditason perusteista ja jatkuen syventävil-
lä aiheilla kuten liikkuvien/mobiilien oh-
jelmistojen kehitys, kontekstitietoisuus ja
energiankulutuksen mallinnus.

Perinteisen tietoliikenteen kerrosra-
kenteen kautta ajateltuna paljon kehitystä
on tapahtunut TCP/IP-protokollien ala- ja
yläpuolella. Tietojenkäsittelytieteen näkö-
kulmasta erityisesti ylemmällä sovellus-
kerroksella on tapahtunut nopeaa kehitys-
tä sekä kiinteän että langattoman verkon
puolella. TCP/IP:n ja verkkoteknologioi-
den osalta kehitystä on myös tapahtunut,
mutta ratkaisuiden standardointi ja käyt-
töönotto vaativat oman aikansa. Viime
vuosina merkittävää tutkimusta on tehty
ns. tulevaisuuden Internet-teknologioissa,
ja tämä peilautuneekin lähivuosina syven-
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tävissä opinnoissa.

7 Lopuksi

Tietojenkäsittelytieteen opetuksen haas-
teena on sen nopeasti kehittyvä luonne.
Vaikka tieteenalan perustat eivät muutu-
kaan nopeasti niin ratkaisut ja niiden so-
veltaminen voivat muuttua nopeasti. Ha-
jautetut järjestelmät ja tietoliikenne op-
piaineena käsittää monia esimerkkejä täs-
tä muutoksesta, kuten Web-teknologiat,
pilvilaskenta ja liikkuva tietojenkäsittely.

Sekä kandi- että maisterivaiheen opin-
tojen tulisi siis paitsi rakentaa käsitteelli-
nen pohja ja perusvalmiudet niin myös tu-
kea järjestelmäosaamisen syntymistä. Tä-
tä peruspalettia voidaan täydentää erilai-
silla intensiivikursseilla sekä harjoitustöil-
lä, joilla pyritään tietyn alustan ja mene-
telmän täsmäosaamiseen ja samalla vah-
vistamalla jo opittua teoreettista sisältöä.
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