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1 Johdanto suhteen). Kolmanneksi toteutus itse ei sai-
si vaarantaa salausjarjestelman turvalli-
Tassa artikkelissa luodaan katsaus elliguutta eli sen pitaisi pystya vastustamaan
tisen kayrien salausmenetelmiin ja niins. sivukanavahyokkayksia.
den laskentaan ohjelmoitavalla logiikalla. ~Artikkelin alussa kappaleissa 2 ja 3
Kryptologiaa yleisemmin kasitteleva suoesitellaan yleisesti elliptisten kayrien sa-
menkielinen artikkeli I0ytyy tdman lehdenausmenetelméat ja niiden toteuttamisen
aiemmasta numerosta [12]. kannalta keskeiset algoritmit havainnollis-
Salausmenetelmien tehokas toteuttéen esimerkkien avulla. Sivukanavahyok-
minen on kryptografian osa-alue, joka oRayksiin ja keinoihin niilta suojautumi-
herattanyt paljon mielenkiintoa seka akaseksi tutustutaan kappaleessa 4. Kappale 5
teemisessa maailmassa ettéd teollisuudésisittelee ohjelmoitavia logiikkapiireja ja
sa. Aiheen parissa tydskentelee varsin maiiden kayttoa salausjarjestelmien toteu-
nenkaltaisen taustan omaavia ihmisié p&dsalustoina. Lopuksi kappaleessa 6 esi-
rinteisisté kryptologeista tietotekniikka- jatellaan paapiirteittain kirjoittajan tekema
elektroniikkainsinddreihin. Suuri osa tastoteutus ohjelmoitaville logiikkapiireille.
ta tydsta on kasitellyt elliptisten kayrien
salausmene“t.e_lmla. Ngﬂ qvgt Ju_lk|sen avak Elliptisten kayrien
men salausjarjestelmid, joilla tietty turval- ..
lisuustaso voidaan saavuttaa lyhyemmil- salausmenetelmat
l& avaimen pituuksilla kuin esim. yleisestNeal Koblitz ja Victor Miller toisistaan
tunnetussa RSA-salausjarjestelméssa. ippumatta ehdottivat elliptisten kayrien
liptisten kayrien salausjarjestelmien laskayttoa julkisen avaimen salausjarjestel-
kentanopeus on myods yleensd RSA:aissd vuonna 1985 [6, 10]. Elliptiset kay-
suurempi. rat ovat tasokayrig, jotka voidaan maari-
Tehokkaan salausjarjestelmatoteutukelld missé tahansa kunnagsaElliptisen
sen suunnitteleminen on haastavaa, silkdyran,E, pisteet yhdessa niin kutsutun
se vaatii monissa sovelluksissa vaikeidei@rettdmyydessa olevan pisteen,kans-
kompromissien tekemisté. Toisaalta vaaa muodostavat Abelin ryhm&a(K), yh-
ditaan suurta nopeutta ja toisaalta totetieenlaskun suhteen. Voidaan siis méaaritel-
tuksen kaytdssa olevat resurssit ovat usdin yhteenlaskuP; = P; + P», missaPR:t
erittain rajalliset (esim. tehonkulutukserovat kayran pisteita el € E(K). Aaret-

OHJE KIRJAPAINOLLE: B5-arkin vasen- ja ylareuna kohdisigt A4-arkin vasempaan ja
ylareunaan. Nain pitéisi marginaaliksi tulla taitteen fglla noin 33 mm ja muualla noin 22 mm.
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Ps=P1+P

Kuva 1: PisteiderP; ja P, yhteenlaskP; = Py + P, elliptisella kayrallay? = x3 — x+ 1, missa
X,y € R. (Kuva on Billy Brumleyn tekem4 ja sité kéytetaan tekijan luvalla.)

témyydessa oleva piste on ryhméan nollaémyydessa oleva piste.

alkio eli P = P+ o kaikille ryhméan pis- Elliptisen kayran pisteitéa voidaan ker-

teille P. toa kokonaisluvuilla méaéarittelemalla ker-
Pisteiden yhteenlasku on havainnollitolasku yhteenlaskun avulla seuraavasti:

sinta esittaa, jo& on reaaliluvutR. Tal-

I6in elliptinen kayra voidaan kirjoittaa Q=kP=P+P+...+P, (2
muodossa k kertaa
y2 = X3 +ax+b, (1) MissaP ja Q ovat kayran pisteité ji on

kokonaisluku. Tama operaatio on keskei-
missda, b € R, jaE(R) on yhtélon (1) to- nen kaikissa elliptisten kdyrien salausjar-
teuttavien pisteiden joukko sek& Kah- jestelmissa ja sen laskemiseksi on kehitet-
den pisteer; # +P, kautta piirretty suo- ty useita tehokkaita algoritmeja, joihin pa-
ra leikkaa aina kolmannen kayran pisteelataan kappaleessa 3.

%L = (X5,Y3). Yhteenlaskun tulospiste saa- Ongelmaa, jossa pyritaan selvittdméén
daan peilaamalla tama pisteakselin suh- k, kun tiedetdanP ja Q, kutsutaan el-
teen:P; = —P, = (X5, —Y;). Kuvassa 1 on liptisen kéyrén diskreetin logaritmin on-
esitetty kahden pisteen yhteenlasku kéagelmaksi. Elliptisten kayrien kaytté sa-
rallay? = x> —x+ 1. JosP, = P, kéyte- lausjarjestelmissd perustuu uskoon sen
tédan kayraa kyseisessa pisteessa sivualaskennallisesta vaativuudesta vastaavasti
tangenttia ja puhutaan pisteen kertomisekuin RSA perustuu uskoon tekijdihin jaon
ta kahdellaP; = 2P;. Jos pisteiden kauttavaativuudesta. Elliptisen kéyran diskreet-
kulkeva suora (tai tangentti) oprakselin ti logaritmi vaikuttaa kuitenkin oleellises-
suuntainen, saadaan tulospisteeksi aarétvaikeammalta ongelmalta kuin tekijoi-
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hin jako, jos elliptinen kayra on valittu oi-ylés kunnan operaatioista kertolaskuun
kein, ja siksi elliptisten kayrien salausmeelliptisella kayralla.
netelmissa voidaankin kayttdd huomatta- )
vasti lyhyempia avaimia. Vaikutelmaa tu3-1 ~Kunnan operaatiot
kevat myos kaytannon tulokset: tata artikHierarkian alimmalla tasolla olevat kun-
kelia kirjoitettaessa (18.10.2010) tekijoinan operaatiot vime kadessa maarittele-
hin jako on onnistunut 768-bittisella RSAvat elliptisen kéyréan salausjarjestelmato-
moduluksella [5], mutta elliptisen kayranteutuksen tehokkuuden. Kuten mainittua,
diskreetti logaritmi on ratkaistu vain 112kaytannossa kaytetaan yleenséa alkuluku-
bitilla. Yritys murtaa 131-bittinen ellip- tai bin&arikuntia. Nyrkkisdantona voi-
tisen kayran diskreetti logaritmi on tosirdaan sanoa, ettéd alkulukukunnat sovel-
parhaillaan kaynnissa. Nykyaan suositetuvat paremmin ohjelmistototeutuksille,
laan kaytettavan vahintaan 160-bittisia ekoska tallin voidaan hyddyntéé proses-
liptisia kayria. sorien kokonaislukuaritmetiikkaa, ja bi-
Kryptografisissa sovelluksisgaon aa- naarikunnat laitteistototeutuksille, koska
rellinen kuntaFq, jonka alkioiden mé&éaratallin aritmetiikka voidaan toteuttaa il-
g on tyypillisesti joko alkulukup tai kah- man muistibitteja (engl. carry). Tilanne
den kokonaislukupotenssi"2Ensimmai- saattaa kuitenkin olla muuttumassa, kos-
sessé tapauksessa puhutaan alkulukukika prosessorivalmistajat ovat sisallytta-
nista {Fp) ja jalkimméisessa binaarikun-neet uusiin prosessoreihifskiskyj bi-

nista {Fom). naarikunnan operaatioille, joten myos bi-
naarikunnat ovat toteutettavissa helposti
3 Algoritmit ja tehokkaasti nailla prosessoreilla.

AlkulukukunnassaF, operaatiot las-
taan modulop. Kahden alkiona,b €
p Yhteenlasku on siis+ b mod p, vé-

Elliptisten  kayrien salausjieirjestelmieq(e
vaatima laskenta noudattaa kuvassa 2 epl

tetltya h!grarlflella._YI_lanzalt(l!g;ta"s.glla onits ennyslaskua — bmodp ja kertolasku
sajausjarjesteima, joka kaytlaa seuraavajp, i, g p. Kaytannon sovelluksissa pyri-

la tasolla olevaa kertolaskua elliptisellgy s siinen etta modulpon helposti las-
kayralla osana laskentaa. Yksi eSime”f{ettavissa. Tama voidaan saavuttaa mm.

ki elliptisen kayran salal"sj‘;’.“jes'[eImaSt@alitsemallap sopivasti; esim. valitaap,

on elliptisen kayrén digitaalinen aIIeklr-joka on Mersennen alkuluku eli muotoa

joitusalgoritmi (engl. elliptic curve digital . 2" _ 1, jolloin modulo on lasketta-

signature algorithm, ECDSA) [11], joSSgisca vain yhdella yhteenlaskulla. Ellipti-

V'Ifsg!n. i"ik'rjomap |r1|?n Vzat" yhdep tjasen kayran salausjarjestelmissa kaytetta-
allekirjoituksen oikeetlisuuden varmistay ;o 1 ynnan operaatioista laskennallisesti

njm"en I_<q!<3|_ kerto_laskua elllptl_sella ka.y'vaativin on kaanteisalkion laskenta eli on-
ralla. Lisaksi tarvitaan kokonaislukuarit-

ikkan, ia Viestistd lask s gelma, jossa alkiolla etsitdan alkica™?,
metiikkaa ja viestistd laskettu yksisuung e ohiecna1— 1 (mod p). Tavallises-

talne.n tiviste (engl. hash), mgtta Jaﬂfos§ﬁ tdma suoritetaan laajennetulla Euclidin
keskitymme ainoastaan elliptisen kayraglgoritmillatai sen muunnelmalla.
operaatioihin, jotka muodostavat lasken-

nallisesti merkittdvimman osan elliptiserEsimerkki 1 Kokonaisluvut a= 35 ja
kayran salausjarjestelmistd. Seuraavadsa: 98 ovat kunnar¥'i,7 alkioita. Yhteen-
kuvan 2 hierarkia kdyd&aan lapi alhaalt@@ véhennyslaskut antavé85-+ 98) mod

Imm. Intel Core prosessorit vuodesta 2010
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Elliptisen kéyrin
salausmenetelma

[Elliptisen kdyrin kertolasku]

[ Pisteiden yhteenlasku ] [Pisteen kertominen kahdella)

Yhteen- ja vihen- Kertolasku Kadnteisalkion
nyslaskut kunnassa kunnassa laskenta kunnassa

Kuva 2: Elliptisten k&yrien salausjarjestelmien hierarkia

127 = 6 ja (35— 98) mod 127= 64. 1, mik& vastaa alkioita kuvaavien bittivek-
Alkioiden tulo on35-98 = 3430= 1 torien ehdoton-tai-operaatiota;0110 ¢
(mod 127%. Toisin sanoen b on a:n k&dan-(1011) = (1101). Alkioiden Kkertolasku
teisalkio kertolaskun suhteen:  a. lasketaan kahdessa vaiheessa: Polyno-
Koska p on Mersennen alkuluk2’(— mien kertolaskulla saadaan(®b(x) =

1), modulo voidaan laskea helposti yhx® + x* +x3 +x ja tulos lasketaar(x® +
della yhteenlaskulla. Kosk8430= 26- x*+x3+x) mod (x* 4-x+1). Polynomien

27 +102 saadaan26+102= 128= 1 jakolaskulla saadaan+ x* +x3 + x =
(mod 127. (X+1) (X +x+1) +x3+x2 +x+ L eli al-

. , ___ kioiden kertolaskun tulos ortx- X2 + x+
Binaarikunnassdfom alkiot esitetdan 1=(1111)

binaaripolynomeina: a(x) = yM taix,

missa & = {0,1}. Operaatlot laske- Kaytannon jarjestelmissd kaytetaan

taan modulo fn asteen jaoton polyno-y,onnolisesti huomattavasti  suurempia

mi p(x). Alkioiden yhteenlasku laske- nia kuin esimerkeissa 1 ja 2. Kappa-

taan bittikohtaisesti |oogisella ehdotoneqss 2 mainitusta suosituksesta kayttaa
tai-operaatiolla (engl. exclusive-or, Xor) g ahintaan 160-bittisia kayria seuraa, et-

siten se ei vaadi muistibitteja eika modul(t)-a kunnat ovat kokoa logp) ~ 160 ja
p(x) -laskua. Kertolasku lasketaan poly;, . 160

nomien kertolaskulla, jonka tulos redusoi-
daan modulop(x). Myds binaarikunnilla 3 2 pjsteoperaatiot

p(x) pyritdén valitsemaan siten, ettd mo- ) o
dulo p(x) on helppo laskea. Kuten jo kappaleessa 2 kavi ilmi, kertolas-

kun laskemisessa on kaksi keskeista ope-
Esimerkki 2 Polynomit gdx) = X2 +x = raatiota: pisteen kertominen kahddha=
(0110 jab(x) = x3+x+1= (1011 ovat 2P ja pisteiden yhteenlaskes = P; + P,.
kunnanFF,. alkioita. Jaoton polynomi ol- Tassé kappaleessa esitetdan yksinkertai-
koon gx) = x* +x+ 1. Alkioiden yh- simmat algoritmit néille operaatiolle. Li-
teenlasku lasketaan seuraavasti{xa+ saksi kasitellddn kaytannon jarjestelmis-
b(x) = (®+x)+ (x3+x+1) =x3+x>+ s& sovellettujen algoritmien toteutusperi-
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aatteet kuitenkaan menematta niiden ylkappaleessa 3.1 mainittiin, se on lasken-
sityiskohtiin. Yksityiskohdista kiinnostu- nallisesti huomattavasti vaativampi kuin
neiden lukijoiden tulisi etsid tietoa esimyhteen-, vhennys- tai kertolaskut.

aihetta kasittelevista kirjoista [2]. Pisteiden yhteenlasku ja pisteen ker-
Olkoon elliptinen kdyra muotoa tominen kahdella voidaan laskea ilman
kaanteisalkion laskentaa, jos kaytetdan
y? =x>+ax+b, (3) perinteisten (x,y)-tasokoordinaattien si-
o o jasta projektiivisia koordinaateja, joissa
missda,b € Fp. Talloin P3 = (x3,¥3) = piste esitetaan kolmella koordinaatilla:
Pi+P2 = (x1,y1) + (%2, Y2) lasketaan seu-p _ (x v, 7). Tallsin pisteoperaatioissa
raavasti: tarvitaan enemméan muita kunnan operaa-
e =N —x— % ja @) tioita, mutta yleensa projektiviisilla koor-

dinaateilla saadaan huomattavia nopeu-
Y3 =A(X1—X3) — V1, (5) tuksia. Kertolaskun tulospiste on lasken-
nan lopuksi siirrettédva tasokoordinaattei-
hin, mika vaatii yhden k&anteisalkion las-

- kennan, esim(x,y) = (X/Z,Y /Z?) [1].
A:iz 11 osPL£ 4P (6) (xy) = (X/Z,Y/Z°) [1]
1

misséa

3.3 Kertolasku

tai 5 Algoritmit kertolaskun laskemiseksi ellip-
A= 3 +a josP, = Ps. (7) tisella kayralla ovat samankaltaisia ekspo-
2y, nentointialgoritmien kanssa: kertolasku-

jen sijasta lasketaan pisteiden yhteenlasku
ja nelidintien sijasta piste kerrotaan kah-
della.

Yksinkertaisin  algoritmi on ns.
bindarialgoritmi, jossa  kokonaislu-

Esimerkki 3 Pisteet (5,4) ja (22,19)
ovat elliptisella kayralla § = x3 + 2x+ 19
aarellisen kunnan olless&,s. Pisteiden
yhteenlasku aloitetaan laskemalakaa-

valla (6 vun k binadriesitys k = y/-tk2 =
19—-4 15 (ke—1ke—2. .. kiko), missék; € {0,1}, kay-
“ 922 5 17 15-19=9, daan jarjestyksessa lapi bitti kerrallaan

kummasta tahansa paésta aloittaen. Intui-
silla17-1=19(eli17-19=1 (mod 23). tiivisempi “oikealta vasemmalle” (vahiten
SijoittamallaA kaavoihin(4) ja (5) saa- merkitsevasta bitista eniten merkitsevaan)

daan -versio algoritmista esitetdan kuvassa 3(a)
ja “vasemmalta oikealle™versio kuvas-

x3=9"-5-22=8 ja sa 3(b). Molempien versioiden tapaukses-
y3=9(5-8)—4=15 sa pitaa lasked — 1 pisteen kertomista

kahdella jah(k) — 1 pisteiden yhteenlas-
Eli (5,4)+(22,19) = (8,15). Sijoittamal- kua, missdh(k) on nollasta poikkeavien
la (8,15) yhtaloon(3) voidaan todeta, ettd ki:den lukumaara. Keskimaarin tarvitaan
myds yhteenlaskun tulos on kayrélla.  siis n.¢/2 pisteiden yhteenlaskua.

Kaavoista (6) ja (7) ndhdaan, ettéd seesimerkki 4 Lasketaan Q= 114% bi-
k& pisteiden yhteenlasku etta pisteen kemddrialgoritmilla oikealta vasemmalle.
tominen kahdella vaativat kdénteisalkiofoskal145= (1000111100} lasketaan
laskennan &arellisessé kunnassa. Kutkartolasku seuraavasti: P 23P + 24P +
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Input: Kokonaisluku k = y/{-}k2,
missak; = {0, 1}, ja kayran pisté®
Output: Kayran pisteQ = kP
Q<o
fori=0to/—1do
if ki = 1then
Q—Q+P
end if
P—2P

end for
(@)

39

Input: Kokonaisluku k = y{-}k2,
missak; = {0, 1}, ja kayran pisté®
Output: Kayran pisteQ = kP
Q<o
fori=¢—1to0do
Q—2Q
if kK = 1then
Q—Q+P
end if

end for
(b)

Kuva 3: (a) oikealta vasemmalle ja (b) vasemmalta oikealle binaérialgoritmit kertdlasi-
liptisella kayralla

25P 4 2P 4 210P = 1145P. Tarvitaan siis kestolaskussa tarvitaan keskimaérin vain
kymmenen pisteen kertomista kahdella g3 pisteiden yhteen- tai vihennyslaskua.
viisi pisteiden yhteenlaskua. On huomionarvoista, etta kokonaislu-
kujen eksponentointia kayttavissa julki-
Elliptisella kayralla pisteiden yhteen-sen avaimen salausjarjestelmissa (esim.
lasku ja sen kaanteisoperaatio eli pistepiffie—Hellman ja RSA) etumerkillisen
den vahennyslasku ovat kaytannossa samigaariesityksen kayttaminen ei ole yh-
operaatio:P, — P, = P1 + (—P,); pisteen t4 suoraviivaista, koska jakolasku on huo-
etumerkin vaihtaminen on erittain edullismattavasti kertolaskua monimutkaisempi.
ta (ks. kappale 2). Nain ollen bin&éarialgo-
ritmissa laskettavien pisteiden yhteenlagsimerkki 5 Lasketaan Q= 1145 bi-
kujen maaraa voidaan vahentaa ottamatadrialgoritmilla, jossa myds vahennys-
la pisteiden vahennyslaskut kayttéon. Téalaskut ovat sallittuja. Saadaan seuraa-
I6in k esitetdan etumerkillisella bindarieva etumerkillinen bin&ariesitys (NAF):
sityksella, joss& = {—1,0,1}. Vast'edes 1145= (100100(1001}. Kertolasku las-
merkitsemmel = —1. ketaan nain ollen seuraavasti: P23P +
Etumerkillisell& bindariesityksella voi- 27p 1 210p — 1145P. Laskennan kustan-
daan pienentaa pisteiden yhteenlaskujeius on kymmenen pisteen kertomista kah-
maara korvaamalla perakkaisia ykkosidella, kaksi pisteiden yhteenlaskua ja yksi
k:n bin&ériesityksessé, esim. #5(1111) vahennyslasku. Saastetaan siis kaksi yh-
korvataan(1000L) = 16— 1= 15. Vaikka teenlaskua, kun pisteiden vahennyslasku
on selvaa, etta yleisesti etumerkillinen biotetaan kayttéon.
naariesitys ei ole yksikasitteinen, kaytan-
non jarjestelmissa kaytetdén yksikasitteis- Seuraava askel pisteiden yhteenlasku-
td ns. ei-vierekkaistd muotoa (engl. norjen védhentamisessa on suorittaa esilasken-
adjacent form, NAF). NAF:ssa kaksi vietaa pisteelldP ja hyddyntda siina saatu-
rekkaista etumerkillista bittia eivat mil-ja pisteita kertolaskussa. Kirjallisuudessa
loinkaan ole molemmat nollasta poikkeaesitetdén useita eri esilaskentaa hyddyn-
via elikiki 11 = O kaikillai:n arvoilla. NAF tavia algoritmeja, joista seuraavassa esi-
on korkeintaan yhden bitin pidempi kuintetddnw-levyistd NAF:ia (engl. widtha
tavallinen bindariesitys ja(k) ~ ¢/3 eli non-adjacent formw-NAF) kayttava al-



40 Elliptisten k&yrien salausmenetelmien laskenta ohjeiavalla logiikalla

goritmi. Tasséa esityksesdélle sallitaan kaisella kerralla. Monissa kaytannon jar-
arvot[—2%—1 2%-1 _ 1], Esityksen pituus jestelmissa toinen naistd arvoista (yleen-
on korkeintaan yhden tavallista bindariessé P) on vakio tai vaihtuu harvoin. Tal-
tysté pidempi ja sille patele(k) ~ ¢/(w+ 16in saattaa olla mielekésta suorittaa aluk-
1). Edella esitetty tavallinen NAF om- si huomattava maéara esilaskentaa, kos-
NAF arvolla w = 2. Esilaskennassa laska riittaa, etta esilaskenta suoritetaan vain
ketaan ja tallennetaaR = iP, missdi € kerran ennen varsinaisen laskennan aloit-
{1,3,5,...,2% 1 —1}. Taman jalkeen ker- tamista. Kaikilla ylla esitetyilla algorit-
tolasku elliptisella kayralla suoritetaan bimeilla vaaditaarf — 1 pisteiden kertomis-
naarialgoritmin tapaan. Esilaskentoja hy@a kahdella, mutt&:n ollessa vakio niiden
dyntavissa algoritmeissa laskenta suoritktkumaara voidaan vahentaa jopa nollaan
taan vasemmalta oikealle (eniten merkitesilaskemalla jokainerR).
sevasta vahiten merkitsevaan bittiin), kos- Pisteiden kertomiset kahdella voi valt-
ka oikealta vasemmalle algoritmeissa tultda myos kayttamalla erityisia Koblitzin
si kaikki esilasketut pisteet kertoa kahdelkéyrig, jolloin ne voidaan korvata erittain
la jokaisellai:n arvolla. yksinkertaisilla Frobeniuksen kuvauksil-
la [7]. Kappaleen 6 esimerkkitoteutus
Esimerkki 6 Lasketaan Q= 1145 kayt- kayttad Koblitzin kayria, joten niihin pa-
taen esilaskentaa ja 4-NAF:ia. Aluksi esitataan lyhyesti myshemmin.
lasketaan P=P, R =3P, i = 5P
j<a géo?oggbggyonais'“"“” k 4'N'°I‘F ong4  Sivukanavahyokkaykset ja
1 ja siten vasemmalta oi- P . .
kealle bindarialgoritmia kayttden saa- niilta suojautuminen
daan 27(2*P, — P;) — P; = 128(16P — Perinteisesti kryptoanalyysi on kasittellyt
7P) — 7P = 114%P. Laskenta vaatii siis salauslaitteita “mustina laatikoina,” joiden
yksitoista pisteen kertomista kahdella jsiséisestéa toiminnasta ei saada tietoa. K&-
vain kaksi pisteiden vahennyslaskua, jositys mustista laatikoista murtui viimeis-
esilaskennan kustannusta ei oteta huddan 1990-luvun lopulla, kun Paul Koc-
mioon. Esilaskenta vaatii yhden pisteeher ja muut esittelivat ns. sivukanava-
kertomisen kahdella ja kolme pisteidefyOkkaykset. He nayttivét, kuinka useis-
yhteenlaskua. ta laajasti kaytossa olleista salauslaitteis-
ta saattoi halvalla laitteistolla selvittda sa-
Vaikka ylla olevassa esimerkissa ei eslaisen avaimen hyddyntamalla laitteesta
laskennalla saada vahennettya operaatisen kayton aikana mitattua tietoa, kuten
den kokonaismaara esilaskennan kustasuoritusaikaa [8] tai tehonkulutusta [9].
nuksen mitatdidessd saadut hyddyt, oMuita mahdollisia mitattavia arvoja ovat
keissa jarjestelmissa kaytetyikén arvoil- mm. elektromagneettinen sateily tai jopa
la hyddyt ovat selkeat: Esimerkiksi jés= aani. Seuraavassa keskitymme tehonkulu-
160, NAF:nh(k) ~ 160/3 =53 333... ja tukseen perustuviin hydkkayksiin, joista
4-NAF:n h(k) ~ 160/5 = 32. Toisin sa- on eniten kirjallisuutta.
noen keskimaarin saastetaan yli 20 pis- Erds havainnollisimmista sivukanava-
teiden yhteen- tai vahennyslaskua, joidemyékkayksistd on yksinkertainen tehoa-
rinnalla esilaskennan kustannus menettaalyysi (engl. simple power analysis,
merkityksensa. SPA) [9] sovellettuna edella esitettyyn el-
Y4 esitetyt algoritmit ovat kayttokel- liptisen kéyran kertolaskuun binaarialgo-
poisia, vaikka sekH ettaP vaihtuisivat jo- ritmilla. Algoritmissa piste kerrotaan kah-
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della jokaisella kokonaisluvun bitill%;, eika hyokkaaja enaa voisi paateitda sen
mutta yhteenlasku suoritetaan vain, joavulla.

ki = 1. Naissa kahdessa operaatiossa vaa-jlitettavasti hyokkaajan keinovalikoi-
dittavat aarellisen kunnan operaatiot poiknj ei rajoitu ainoastaan SPA-hyokkaysten
keavat toisistaan (ks. kaavat (4)—(7)) ja Skaltaisiin yksinkertaisiin hyokkayksiin.
ten my6s operaatioiden tehonkulutuskayyitferentiaalitehoanalyysi (engl. differen-
rat ovat erilaiset, mikéli suunnittelija eitjg) power analysis, DPA) [9] hyodyn-
ole ottanut sivukanavahyokkayksia huogj tilastollisia menetelmia useaan tehon-
mioon. Hy6kkaaja voi siis selvittda kertokulutuskéyréan, joissa on kaytetty samaa
laskussa kaytetyn kokonaisluviirkytke-  gyainta, ja kykenee hyddyntamaan pie-
malla laitteen oskiloskooppiin ja lukemalyizkin variaatioita operaatioiden tehonku-
lak:n mitatusta virrankulutuskayréasta. ytuksissa, kunhan tehonkulutuskayria on
) i o _ . ritthva maara. DPA pystyy siten kier-
Esimerkki 7 Hyokkaajalla on kasissaanizmazsn esimerkiksi harhautusoperaatioita
alykortti, joka suorittaa elliptisen kayran kayttavat suojausmenetelmat.
kertolaskun salaisella k:n arvolla, jon-

ka hyokkaaja haluaa saada selville. Han ..S'.\./ ukana_vahyokkayks'et" e|\{.a.\.t \{glttq-
mattd vaadi edes fyysistd paasya lait-

E?r:gg,ria?ttsri?r:]yiﬁgrtgiI!:Z:tzevlz;ggg%zﬁlt I’{eeseen, silla esimerkiksi valimuistihyok-
9 kaysten tapauksessa riittéa, ettd hyokkaaja

(kuva 3(a)). Hyokkaaja mittaa laitteen vir- - ot
) kykenee asentamaan jarjestelmaan vakoo-
rankulutuksen kertolaskun laskemisen aj-

kana. Mitatusta kayrasta erottaa selkeaé?omelman.’. JOka.l rmttaa l.l.J ku a”fola.l pro-
. . - - sessorin valimuistista. Naitd aikoja tul-
ti, ettd se koostuu kahdenlaisista kuwoqz. la. hvokkEAiE Vo - o
ta (A ja B), jotka toistuvat seuraavas- |tsem§1_ a hyokkaaja vol _arV|0|da, mita
. ' muuttujia samaa valimuistia kayttava sa-
ti. AABAAABABAAABA . ABABAAABA. : i srp 1o
. : . .lausprosessi on kayttanyt ja siten paatella
Selvasti kuvio A vastaa pisteen kertom|?(—_n arvot

ta kahdella ja kuvio B pisteiden yhteen-= — """ ) o
laskua. Nain ollen hyskkaaja nakee, et- HyOkkadjan —mahdollisuudet —eivat
td k= (10011Q..100110010p (BA-pari m_yoskaan_ rajoitu ainoastaan passiivisiin
vastaa bittial ja pelkka A bittig0). laitteen toiminnan mittauksiin, vaan han

VOi monessa tapauksessa aktiivisesti vai-

SPA- ja muilta vastaavilta hy(,kkayk_kuttaa laitteen toimintaan. Virhehyok-
silta suojatumiseksi riittavat yleensa ykkéaykset aiheuttavat tarkoituksellisia ly-
sinkertaiset Suojaukse'[, Jo|||a VarmistehytkestOiSia virheita laitteen toimintaan
taan, etta tehonkulutukset ovat paallisikesim. hetkellisella kayttojannitteen pu-
puolin samanlaiset. Toisin sanoen varmiglottamisella) ja laitteen reagointia tulkit-
tetaan, etta algoritmin laskennassa kaytéemalla saavat tietoa salaisesta avaimesta.
taan aina samanlaista operaatioiden sdrdlléd tavoin voidaan murtaa esimerkik-
jaa riippumatta salaisen avaimen arvo$§! harhautusoperaatioita kayttava suojaus:
ta. Tama saadaan aikaiseksi mm. laski&s hetkellisella virheella ei ole vaikutusta
malla harhautusoperaatioita (engl. dunfopputulokseen, on virhe tapahtunut har-
my operations). Esimerkiksi binaarialgohautusoperaation aikana.
ritmissa yhteenlasku lasketaan kaikille bi- Kuten edellisesta on kaynyt ilmi, si-
teille, mutta sen tulosta kaytetaan vain, jogukanavahyokkaykset ovat erittain tehok-
ki = 1. Esimerkin 7 tapauksessa mitattkaita hydkkayksia, jotka muodostavat va-
kayra olisi nyt muoto8ABABA ..BABA kavan uhan monille kdytannén salausjar-
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jestelmille. Suunnittelijan keinovalikoimajen I6ytdminen on tarkeaa.
hyokkayksia vastaan suojautumiseksi on Luonnollisesti kaikki edellda esitetyt
kuitenkin kehittynyt samalla, kun uusiahyokkaykset eivat ole realistisia kaik-
hydkkayksia on keksitty. Suojakeinot voikia salausjarjestelmien sovelluksia vas-
daan jakaa karkeasti kahteen kategoriaaiaan. On esimerkiksi eparealistista olettaa,
algoritmisiin suojakeinoihin ja laitteisto-etta hydkkaaja pystyy mittaamaan netti-
suojakeinoihin. pankkien salausjarjestelmia laskevien lait-
Algoritmiset  suojakeinot  pyrkivét teiden tehonkulutuskayrié jo sen vu.0k§i,
muuttamaan algoritmia siten, etta seflt@ fyysinen paasy laitteelle on erittain
laskenta ei vuoda tietoa. SPA-tyyppisiltyaikeaa. Valitettavasti sovellukset, jotka
hyokkayksilta suojautumiseksi riittaa, ett@vat kaikkein alttimpia sivukanavahyok-
algoritmia muutetaan siten, etta laskerk@yksille ovat my6s hankalimpia suojat-
nassa kaytetyt operaatiot ovat kaikikan tavia rajoitettujen resurssien vuoksi. Esi-
arvoilla samat. DPA-hy6kkéayksia voidaarfnerkiksi hyokkaajan on helppo saada ka-
vaikeuttaa elliptisten kayrien salausjarsiinsa salausjarjesteimia kayttava alykort-
jestelmien tapauksessa esimerkiksi satufhJa Sen tehonkulutus on helposti mitat-

naistamalleP jokaisella laskentakerralla. favissa. Toisaalta alykortteissa suojakei-

o L - noihin kéytettavat resurssit ovat rajalliset,
Laitteistosuojakeinot pyrkivat toteutta—mik(;;.1 vaikeuttaa hyvan salausjérjestelm-
. e _ %teutuksen suunnittelemista. Jokaisen sa-
onjlna|suu_det e_|va_t ripu Iasket_tawsta Z_irl'ausjarjestelmié kaytannossa toteuttavan
voista. Esimerkiksi logiikkaportit suunni- 0L Omioitava sivukanavahyokkayksien

t(la.llaan. S'te rt] letta n."?en_l_t_?h;r}:fum@ uodostama uhka ja arvioitava, mita suo-
riipu sisaantuloarvoista. Taydellisen riip-_ |\ <o kyseinen sovellus vaatii

pumattomuuden saavuttaminen on kuiteﬁ-
kin mahdotonta, sillé jo tuotantotekniikas- ) ) .
ta johtuva hienoinen variaatio transisto® Ohjelmoitava logiikka

rien ominaisuuksissa saattaa riittaa paljagiemmin kun kryptografiaa kaytettiin
tamaan avaimen, jos naytteita on riittavagsnimmakseen sotilas- ja viranomaisso-
ti. Kaytannossa suunnittelijan tehtava onyeiyksissa, salausjarjestelmat toteutettiin
kin pyrkia takaamaan, etta toteutus on riits50sin niita varten suunnitelluilla in-
tévét_n hyva vastustamaan realistisina pid?égroiduilla piireilla. Nykyadn suurin osa
tyt sivukanavahyokkaykset. salausjarjestelmista on ohjelmistototeu-
Sivukanavahyokkayksiltd suojautumituksia, jotka suoritetaan yleiskayttdisil-
nen vaatii yleensa ylimaaraisia resurssé& mikroprosessoreilla, jotka mahdollista-
ja, kasvattaa tehonkulutusta ja hidastaaat edulliset ja helposti paivittavat toteu-
jarjestelman toimintaa. Taman lisaksi scukset. Integroituja piireja kaytetaan paa-
velluksen on kyettava vastustamaan masin sovelluksissa, joissa on tiukkoja reu-
nia erilaisia sivukanavahyokkayksia, mik&éaehtoja joko kaytettavissa olevien resurs-
vaatii monien erilaisten suojakeinojen tosien (esim. tehonkulutuksen) tai lasken-
teuttamista kasvattaen siten kustannuksianopeuden suhteen. Ohjelmoitava logiik-
edelleen. Taman vuoksi sivukanavahyka tarjoaa monissa sovelluksissa kolman-
kayksiltd suojautuminen vaikeuttaa huoaen vaihtoehdon, joka yhdistad monia in-
mattavasti tehokkaan salausjarjestelmattegroitujen piirien ja mikroprosessoripoh-
teutuksen suunnittelemista, minka vuoksaisten toteutusten hyvisté puolista. Ohjel-
edullisten mutta tehokkaiden suojakeinamoitavalla logiikalla voidaan mm. saavut-
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taa suuria laskentanopeuksia ilman, ettd vaatii kaksi LUT:a, jotka molem-
pitda valmistaa erillista integroitua piiria. mat ohjelmoidaan laskemaan neljan bi-
Ohjelmoitavat logiikkapiirit ovat ni- tin xor eli niihin ohjelmoidaan seuraa-
mensa mukaisesti piireja, joiden toimintaa bittivektori (xor-operaation totuustau-
voidaan ohjelmoida logiikkatasolla. Téstu): (0110100110010130Taman jalkeen
sa artikkelissa ohjelmoitavista logiikka-ensimmaisen LUT:n sisaanmenoarvoiksi
piireista kasitelldaan ainoastaan FPGAreititetddn esim. gas ja sen ulostulo-
piireja (field-programmable gate array)na saadaan valitulos t. Pariteetti saadaan
jotka ovat nykyaan paaasiallisesti kaytettioisen LUT:n ulostulosta, kun sen siséén-
ohjelmoitavien logiikkapiirien luokka. Pe-menoon reititetdan t jaa-a.
rinteisesti FPGA-piireja kaytettiin tuote-
kehitysvaiheessa esimerkiksi toteutuksen Nykyaikaisissa FPGA-piireissa
testaukseen ennen varsinaisen integroiduk/ T:ien maara on tyypillisesti tuhansis-
piirin valmistamista. FPGA-piirien koko ta satoihin tuhansiin. Taman lisaksi pii-
ja tehokkuus ovat kuitenkin kasvanegi€ille on sijoitettu logiikkalohkojen lisak-
merkittdvasti, mika on mahdollistanut nii-si muistilohkoja, kertojia ja muita tietty-
den kéytén monissa lopputuotteissa. Itgé yleisesti kaytettyja toimintoja varten
asiassa FPGA:t ovat jo pitkaan useissa sgHunniteltuja komponentteja, jotka mer-
velluksissa kokonaan korvanneet erillistel§ittavasti parantavat toteutusten tehok-
integroitujen piirien valmistamisen. kuutta naita toimintoja kayttavissa so-
FPGA-piirien perusarkkitehtuuri ra-velluksissa. Joissakin tapauksissa FPGA-
kentuu kolmenlaisista ohjelmoitavistapiirilla on jopa prosessoriytimia (esim.
komponenteista: logiikka-, reititys- ja lii- PowerPC-ytimet Xilinx Virtex-5 FPGA-
tantalohkoista. Ohjelmoitavien logiikka-piireissa).
lohkojen toiminta perustuu ohjelmoita- FPGA-piireja kaytettdessa suunnitteli-
vien hakutaulujen (look-up table, LUT)jan ei valttamatta tarvitse valittaa alla ole-
kayttoon. Toteutettavan logiikkafunktionvasta arkkitehtuurista, silla tyokalut syn-
totuustaulu ohjelmoidaan LUT:iin, jolloin tetisoivat, sijoittelevat ja reitittavat ohjel-
sisdantuloarvoja vastaava |ogiikkafunkmak00din maarittelemat toiminnallisuu-
tion arvo voidaan lukea suoraan LUT:stadet automaattisesti piirin resursseille. Al-
Tyypillisesti FPGA-piireissa kaytettavatia olevan rakenteen huomioiminen saat-
LUT:it ovat kooltaan 16—64 bittisia (4—taa toki tuoda merkittavia tehokkuuspa-
6 bittia sisaan ja yksi bitti ulos). FPGA-rannuksia, joten sen ymmartaminen ei ole
piireissa ohjelmoitavat logiikkalohkot onmerkityksetonta. FPGA-piirien toteutuk-
sijoitettu matriisimuodostelmaan ja ne o€t ohjelmoidaan p&dosin matalan tason
kytketty toisiinsa ohjelmoitavalla reitityk- laitteistokuvauskielilla esim. VHDL:II&,
sella. Ohjelmoitavat liitdntalohkot tarjoa-mutta myds korkeamman tason kielia on
vat kytkennét piirin ulkopuolelle. Ylla ku- olemassa esim. Handel-C (C-kielen laa-
vattu FPGA-piirien perusarkkitehtuuri on€nnus).
esitetty kuvassa 4. FPGA-piirit ovat suosittuja toteutusa-
lustoja salausjarjestelmille, koska niiden
Esimerkki 8 Lasketaan seitseman bitinbittitason ohjelmoitavuus tarjoaa monia
(agas...ap) pariteetti eli seitseman bi- etuja sek& mikroprosessoreihin etté sovel-
tin ehdoton-tai (xor) FPGA-piirill&, jo- luskohtaisiin integroituihin piireihin ver-
ka rakentuu 16-bittisistd LUT:eista (nel-rattuna [14]. Ohjelmistototeutuksiin ver-
ja bittia sisdan, yksi ulos). Lasken—attuna FPGA-toteutukset ovat nopeita ja
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. Logiikka [ Reititys [} Liitinti

Kuva 4: FPGA-piirien arkkitehtuuri

kuluttavat vahan tehoa. Sovelluskohtaisiipiiri voidaan aina ohjelmoida uudestaan
integroituihin piireihin verrattuna ne ovattoisille parametreille.

edullisia (jos tuotantomaarat ovat pieneh- ) ] o

kéja) ja ohjelmoitavuuden vuoksi hel-6 Esimerkki: Erittdin nopea

posti paivitettavia. FPGA-piireilla toteu-  FPGA-toteutus elliptisen

tus voidaan myOs optimoida tarkasti tie-  kayran salausmenetelmalle

tyille parametreille, koska parametrit voi- ne T,
daan vaihtaa ohjelmoimalla FPGA uudeI_Seuraavassa kdydaan paapirteittain [a-
I i kirjoittajan tekem& FPGA-toteutus el-

!een. !E3|merk|kS| e_tarelllse_n kgnnan kert iptisen kayran salausmenetelméasta [4].
jat voidaan suunnitella vain tietylle alku-

luvulle p tai jaottomalle polynomillep(x). Toteutus pyrkii mahdollisimman suureen

o laskentanopeuteen ja sita voidaan hyddyn-
Nain sa_adaan merk|ttaV|g__tehokkuusp?aa salausjarjestelmien laskennan nopeut-
rannuksia verrattuna kertojiin, jotka tUKe’camiseen esimerkiksi raskaasti kuormite-
vat kaikkia alkulukuja tai jaottomia po-

lynomeja. Tietysti vastaavia o timointe'a'{Uissa palvelimissa.
y a. y P 12 Toteutus hyodyntaa monia edella esi-

voidaan tehda myos sovulluskohtaisen 'Qéttyja optimointeja. Kertolasku elliptisel-

tegroidun piirin tapauksessa, mutta t.éllo.'.% kayralla lasketaan esilaskentaa hyddyn-

IZ .oy . . . .
S . o Yavalla algoritmilla ja pisteoperaatiot las-
:2;{3&;’; ?(Zra?;gt.rgaéi%giarajOg;?}q:[_(etaan projektiivisia koordinaatteja kayt-

yttod ja p Yy - taen. Myos FPGA-piirien uudelleen oh-

kittdvasti (yleensa liikaa, jotta ne olisi-

AR .. Jelmoitavuuden mahdollistamaa tietyille
vat kaytannossa jarkevid). FPGA'p"”e%arametreille optimointia hyddynnetéaéan

tapauksessa optimoinnit voidaan tehda iJ-_. . . ; )
o N = . aikilla kertolaskun hierarkian tasoilla.
man, etta jarjestelman kaytettavyys t

e m e oteutus on suunnitelu kayttdmaan vain
paivitettavyys merkittavasti karsii, kOSkatietyn tyyppisia_ elliptisia kayria eli ns.
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Koblitzin kayria [7], joiden perusperiaat-van toteutuksen kyettédva seuraaviin ope-
teet kaydaan lapi seuraavassa. Toteututaatioihin:

sen arkkitehtuuria voidaan soveltaa kai- . . -
kille Koblitzin kayrille, mutta seuraavassal' kokpnmsluy_urk _muuntammen binaa-
esitettévat tulokset ovat ainoastaan stan- riesityksesta-adiseen esitykseen,
dardoidulle kayralle NIST K-163 [11].2_ esilaskenta pisteella

Aérellisen kunnan kertojat on suunnitel-

tu vain taman kayran adrelliselle kunnalle3- kertolasku elliptisella kayralla ja

F7163, ja sen jaottomalle polynomillp(x). 4 0spisteen konvertointi projektiivi-

6.1 Koblitzin kayrat sista koordinaateista tasokoordinaattei-

- . . . hin.
Koblitzin kayrat [7] ovat bindarikuntien

elliptisia kayria, joilla on ominaisuus, etta  Toteutus pyrkii laskemaan operaatioi-
jos pisteP = (x,y) on kayralla, myos senta rinnakkain niin paljon kuin mahdollista.
Frobeniuksen kuvaus ei(P) = (x?,y?) Yllaolevasta luettelosta kohdat 1 ja 2 eivat
on piste samalla kayralla. Tama ominaiFipu toisistaan, joten ne voidaan laskea
suus mahdollistaa kertolaskun laskemrinnakkain. Taman jalkeen rinnakkaisuus
sen siten, etta pisteen kertominen kahdelflateutetaan laskemalla useampia kertolas-
korvataan Frobeniuksen kuvauksella.  kuja samanaikaisesti: yhdelle kertolaskul-
Frobeniuksen kuvausta ei kuitenkaal®e lasketaan luettelon kohtia 1 ja 2, toisel-
voida suoraan laskea pisteen kertomisd® kohtaa 3 ja kolmannelle kohtaa 4. Ta-
sijasta, koska R = u@(P) — ¢?(P), missé mén mukainen toteutuksen arkkitehtuuri
p = =1 riippuen kyseisesta kayrasta. Joon esitetty kuvassa 5.
ta Frobeniuksen kuvauksia voidaan hyo- Luettelon kohta 3 on laskennallises-
dyntaa kertolaskussa, tulee kokonaislukKiivaativin ja suurin osa toteutuksen vaa-
k esittaa siten, etta siirtyma bitista toiseetimista resursseista kuluu sen toteutta-
vastaa Frobeniuksen kuvausta eika pistesriseen. Laskenta suoritetaan esilaskentaa
kertomista kahdella kuten normaalissa bhyodyntavalla bindarialgoritmilla oikeal-
naariesityksessa. Kun tama on tehty, voia vasemmalle eli se koostuu pisteiden
daan kertolasku suoritetaan binaarialgoriyhteen- ja vahennyslaskuista sekéa Frobe-
meilla, joissa pisteen kahdella kertomiseniuksen kuvauksista. Arkkitehtuuri pyrkii
sijasta lasketaan Frobeniuksen kuvaus. hyddyntamaéan rinnakkaisuutta myos ker-
Edellisesta pisteen kahdella kertomitolaskun laskemisessa. Se lasketaan pro-
sen ja Frobeniuksen kuvauksen yhteyektiivisia koordinaatteja (ks. kappale 3.2)
den kaavasta saadaan, dithe pitaa et- hyodyntaen eli pisteet esitetdan kolmella
sid seuraava-adinen esity& = y/_}&1', koordinaatilla(X,Y,Z). Tehokkain algo-
missat = (L+ v/—7)/2. On loydetta- ritmi pisteiden yhteenlaskulle nailla koor-
vissa kappaleessa 3.3 kasiteltyja esityklinaateilla vaatii kahdeksan kunnan ker-
sia vastaavat-adiset esitykset; esinw- tolaskua [1] siten, etta kriitisella polul-
levyinen t-adinen NAF (-TtNAF), jol- la on nelja kertolaskua, jos kaytdssa on
le pateeh(k) ~ ¢/(w+ 1) [13]. Toteutus vahintaan kolme kertojaa. Kriittinen pol-

kayttaa 4tNAF:ia. ku voidaan kuitenkin lyhenta& vain kah-
) ) teen kunnan kertolaskuun yhta pisteiden
6.2 Toteutuksen arkkitehtuuri yhteenlaskua kohden kayttamalla neljaa

Kuten edellisistéa kappaleista on kaynyt ilkertojaa ja laskemalla perakkaiset yhteen-
mi, on tehokkaan Koblitzin kayria kaytta-laskut limittdin [3]. Tama on mahdollis-
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Kertolasku

Konversio
k —— ..
4-TNAF:iin
elliptiselld
p Esilaskenta kdyralld
—
pisteelld P

o

Tulospiste
tasokoordi-
naatteihin

Kuva 5: Toteutuksen korkean tason arkkitehtuuri

ta, koska yhteenlaskun tulospistedm)( FPGA-valmistaja Alteran tyokaluilla Al-
Z-koordinaatin laskentaan ei tarvita toitera Stratix 1| EP2S180F1020C3 FPGA-
sen lahtdpisteer{) Y-koordinaattia ja si- piirille.
ten sen laskenta voidaan aloittaa vapaa- Toteutus laskee kertolaskun elliptisel-
na olevissa kertojissa ennen edellisén & kayralla keskimaarin 11,71 mikrose-
koordinaatin laskennan valmistumista [3Jkunnissa. Arkkitehtuurissa kaytetty rin-
Kappaleessa 3.3 mainittiin, ettd esinakkaisuus mahdollistaa kuitenkin peréti
laskentaa hyoddyntavissa kertolaskualg@35550 kertolaskun laskemisen sekunnis-
ritmeissa laskenta suoritetaan vasemmala, silla laskennan pullonkaulana on kap-
ta oikealle, koska muuten jokainen esipaleen 6.2 luettelon kohta 3, joka vaatii
laskettu piste pitd& kertoa kahdella jokakeskimaarin 4,25 mikrosekuntia.
sella kierroksella. Sama patee luonnolli- - Arkkitehtuuri vaati vain 20 % kyseisen
sesti myos Koblitzin kayrilla eli jokaisel- piirin resursseista. Voidaan siis olettaa, et-
le esilasketulle pisteelle pita& laskea Fraa kyseiselle piirille saadaan mahtumaan
beniuksen kuvaus jokaisella kierroksellaainakin nelja rinnakkaista yksikkoa ilman,
Tama ei kuitenkaan ole tassa tapauksestta yhden yksikon nopeus merkittavas-
sa ongelma, koska kuvauksien laskentakarsii. Lisaksi Stratix Il -piirit ovat jo
on niin nopeaa, etta ne ehditédén suorittanelko vanhoja (Alteran uusin piirisarja on
rinnakkaisella yksikolla ennen seuraavagtratix V), joten on turvallista sanoa, etta
pisteiden yhteenlaskun aloittamista. yhdella nykyaikaisella FPGA-piirilla pys-
Arkkitehtuuri siis laskee kertolaskuntytaan laskemaan yli miljoona kertolas-
Koblitzin kayralla siten, etta laskennarkua sekunnissa elliptisella kayralla, jon-
kriittinen polku koostuu ainoastaan piska varaan rakennettua salausjarjestelmaa
teiden yhteenlaskuista, joista jokaisen pei nykytiedon valossa kyeta murtamaan
tuus on kaksi kunnan kertolaskua. Kosayt eika lahitulevaisuudessa. Samaa ark-
ka toteutuksessa kaytetaanMAF:ia, ko- kitehtuuria voidaan toki kayttaa myos kor-
ko kertolaskun kriittinen polku koostuukeamman turvallisuustason Koblitzin kay-
vain noin 21%3 ~ 65 kunnan kertolaskusta.rille.
Huomaa, ettd ilman rinnakkaisuuden hyo-
dyntéamisté polku olisi yli 260 kunnan ker-

tolaskua. .
Kiitokset

6.3 Tulokset Kirjoittaja haluaa kiittaa Billy Brumleya
Kappaleessa 6.2 esitetty arkkitehtuukuvan 1 tekemisesté ja luvasta kayttaa sita
kuvattin VHDL-kielellda ja kaannettiin tdssa artikkelissa.
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