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1 Johdanto

Tässä artikkelissa luodaan katsaus ellip-
tisen käyrien salausmenetelmiin ja nii-
den laskentaan ohjelmoitavalla logiikalla.
Kryptologiaa yleisemmin käsittelevä suo-
menkielinen artikkeli löytyy tämän lehden
aiemmasta numerosta [12].

Salausmenetelmien tehokas toteutta-
minen on kryptografian osa-alue, joka on
herättänyt paljon mielenkiintoa sekä aka-
teemisessa maailmassa että teollisuudes-
sa. Aiheen parissa työskentelee varsin mo-
nenkaltaisen taustan omaavia ihmisiä pe-
rinteisistä kryptologeista tietotekniikka- ja
elektroniikkainsinööreihin. Suuri osa täs-
tä työstä on käsitellyt elliptisten käyrien
salausmenetelmiä. Ne ovat julkisen avai-
men salausjärjestelmiä, joilla tietty turval-
lisuustaso voidaan saavuttaa lyhyemmil-
lä avaimen pituuksilla kuin esim. yleisesti
tunnetussa RSA-salausjärjestelmässä. El-
liptisten käyrien salausjärjestelmien las-
kentanopeus on myös yleensä RSA:ta
suurempi.

Tehokkaan salausjärjestelmätoteutuk-
sen suunnitteleminen on haastavaa, sillä
se vaatii monissa sovelluksissa vaikeiden
kompromissien tekemistä. Toisaalta vaa-
ditaan suurta nopeutta ja toisaalta toteu-
tuksen käytössä olevat resurssit ovat usein
erittäin rajalliset (esim. tehonkulutuksen

suhteen). Kolmanneksi toteutus itse ei sai-
si vaarantaa salausjärjestelmän turvalli-
suutta eli sen pitäisi pystyä vastustamaan
ns. sivukanavahyökkäyksiä.

Artikkelin alussa kappaleissa 2 ja 3
esitellään yleisesti elliptisten käyrien sa-
lausmenetelmät ja niiden toteuttamisen
kannalta keskeiset algoritmit havainnollis-
ten esimerkkien avulla. Sivukanavahyök-
käyksiin ja keinoihin niiltä suojautumi-
seksi tutustutaan kappaleessa 4. Kappale 5
käsittelee ohjelmoitavia logiikkapiirejä ja
niiden käyttöä salausjärjestelmien toteu-
tusalustoina. Lopuksi kappaleessa 6 esi-
tellään pääpiirteittäin kirjoittajan tekemä
toteutus ohjelmoitaville logiikkapiireille.

2 Elliptisten käyrien
salausmenetelmät

Neal Koblitz ja Victor Miller toisistaan
riippumatta ehdottivat elliptisten käyrien
käyttöä julkisen avaimen salausjärjestel-
missä vuonna 1985 [6, 10]. Elliptiset käy-
rät ovat tasokäyriä, jotka voidaan määri-
tellä missä tahansa kunnassaK. Elliptisen
käyrän,E, pisteet yhdessä niin kutsutun
äärettömyydessä olevan pisteen,O , kans-
sa muodostavat Abelin ryhmän,E(K), yh-
teenlaskun suhteen. Voidaan siis määritel-
lä yhteenlaskuP3 = P1 + P2, missäPi :t
ovat käyrän pisteitä eliPi ∈ E(K). Ääret-
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Kuva 1: PisteidenP1 ja P2 yhteenlaskuP3 = P1 +P2 elliptisellä käyrälläy2 = x3−x+1, missä
x,y∈ R. (Kuva on Billy Brumleyn tekemä ja sitä käytetään tekijän luvalla.)

tömyydessä oleva piste on ryhmän nolla-
alkio eli P = P+ O kaikille ryhmän pis-
teille P.

Pisteiden yhteenlasku on havainnolli-
sinta esittää, josK on reaaliluvutR. Täl-
löin elliptinen käyrä voidaan kirjoittaa
muodossa

y2 = x3 +ax+b, (1)

missäa,b∈ R, ja E(R) on yhtälön (1) to-
teuttavien pisteiden joukko sekäO . Kah-
den pisteenP1 6=±P2 kautta piirretty suo-
ra leikkaa aina kolmannen käyrän pisteen
P′3 = (x′3,y

′
3). Yhteenlaskun tulospiste saa-

daan peilaamalla tämä pistex-akselin suh-
teen:P3 =−P′3 = (x′3,−y′3). Kuvassa 1 on
esitetty kahden pisteen yhteenlasku käy-
rällä y2 = x3− x+ 1. JosP1 = P2, käyte-
tään käyrää kyseisessä pisteessä sivuavaa
tangenttia ja puhutaan pisteen kertomises-
ta kahdellaP3 = 2P1. Jos pisteiden kautta
kulkeva suora (tai tangentti) ony-akselin
suuntainen, saadaan tulospisteeksi ääret-

tömyydessä oleva pisteO .
Elliptisen käyrän pisteitä voidaan ker-

toa kokonaisluvuilla määrittelemällä ker-
tolasku yhteenlaskun avulla seuraavasti:

Q = kP= P+P+ . . .+P
︸ ︷︷ ︸

k kertaa

, (2)

missäP ja Q ovat käyrän pisteitä jak on
kokonaisluku. Tämä operaatio on keskei-
nen kaikissa elliptisten käyrien salausjär-
jestelmissä ja sen laskemiseksi on kehitet-
ty useita tehokkaita algoritmeja, joihin pa-
lataan kappaleessa 3.

Ongelmaa, jossa pyritään selvittämään
k, kun tiedetäänP ja Q, kutsutaan el-
liptisen käyrän diskreetin logaritmin on-
gelmaksi. Elliptisten käyrien käyttö sa-
lausjärjestelmissä perustuu uskoon sen
laskennallisesta vaativuudesta vastaavasti
kuin RSA perustuu uskoon tekijöihin jaon
vaativuudesta. Elliptisen käyrän diskreet-
ti logaritmi vaikuttaa kuitenkin oleellises-
ti vaikeammalta ongelmalta kuin tekijöi-
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hin jako, jos elliptinen käyrä on valittu oi-
kein, ja siksi elliptisten käyrien salausme-
netelmissä voidaankin käyttää huomatta-
vasti lyhyempiä avaimia. Vaikutelmaa tu-
kevat myös käytännön tulokset: tätä artik-
kelia kirjoitettaessa (18.10.2010) tekijöi-
hin jako on onnistunut 768-bittisellä RSA
moduluksella [5], mutta elliptisen käyrän
diskreetti logaritmi on ratkaistu vain 112
bitillä. Yritys murtaa 131-bittinen ellip-
tisen käyrän diskreetti logaritmi on tosin
parhaillaan käynnissä. Nykyään suositel-
laan käytettävän vähintään 160-bittisiä el-
liptisiä käyriä.

Kryptografisissa sovelluksissaK on ää-
rellinen kuntaFq, jonka alkioiden määrä
q on tyypillisesti joko alkulukup tai kah-
den kokonaislukupotenssi 2m. Ensimmäi-
sessä tapauksessa puhutaan alkulukukun-
nista (Fp) ja jälkimmäisessä binäärikun-
nista (F2m).

3 Algoritmit
Elliptisten käyrien salausjärjestelmien
vaatima laskenta noudattaa kuvassa 2 esi-
tettyä hierarkiaa. Ylimmällä tasolla on itse
salausjärjestelmä, joka käyttää seuraaval-
la tasolla olevaa kertolaskua elliptisellä
käyrällä osana laskentaa. Yksi esimerk-
ki elliptisen käyrän salausjärjestelmästä
on elliptisen käyrän digitaalinen allekir-
joitusalgoritmi (engl. elliptic curve digital
signature algorithm, ECDSA) [11], jossa
viestin allekirjoittaminen vaatii yhden ja
allekirjoituksen oikeellisuuden varmista-
minen kaksi kertolaskua elliptisellä käy-
rällä. Lisäksi tarvitaan kokonaislukuarit-
metiikkaa ja viestistä laskettu yksisuun-
tainen tiiviste (engl. hash), mutta jatkossa
keskitymme ainoastaan elliptisen käyrän
operaatioihin, jotka muodostavat lasken-
nallisesti merkittävimmän osan elliptisen
käyrän salausjärjestelmistä. Seuraavassa
kuvan 2 hierarkia käydään läpi alhaalta

ylös kunnan operaatioista kertolaskuun
elliptisellä käyrällä.

3.1 Kunnan operaatiot

Hierarkian alimmalla tasolla olevat kun-
nan operaatiot viime kädessä määrittele-
vät elliptisen käyrän salausjärjestelmäto-
teutuksen tehokkuuden. Kuten mainittua,
käytännössä käytetään yleensä alkuluku-
tai binäärikuntia. Nyrkkisääntönä voi-
daan sanoa, että alkulukukunnat sovel-
tuvat paremmin ohjelmistototeutuksille,
koska tällöin voidaan hyödyntää proses-
sorien kokonaislukuaritmetiikkaa, ja bi-
näärikunnat laitteistototeutuksille, koska
tällöin aritmetiikka voidaan toteuttaa il-
man muistibittejä (engl. carry). Tilanne
saattaa kuitenkin olla muuttumassa, kos-
ka prosessorivalmistajat ovat sisällyttä-
neet uusiin prosessoreihinsa1 käskyjä bi-
näärikunnan operaatioille, joten myös bi-
näärikunnat ovat toteutettavissa helposti
ja tehokkaasti näillä prosessoreilla.

AlkulukukunnassaFp operaatiot las-
ketaan modulop. Kahden alkiona,b ∈
Fp yhteenlasku on siisa+ b mod p, vä-
hennyslaskua− b mod p ja kertolasku
ab mod p. Käytännön sovelluksissa pyri-
tään siihen, että modulop on helposti las-
kettavissa. Tämä voidaan saavuttaa mm.
valitsemallap sopivasti; esim. valitaanp,
joka on Mersennen alkuluku eli muotoa
p = 2n− 1, jolloin modulo on lasketta-
vissa vain yhdellä yhteenlaskulla. Ellipti-
sen käyrän salausjärjestelmissä käytettä-
vistä kunnan operaatioista laskennallisesti
vaativin on käänteisalkion laskenta eli on-
gelma, jossa alkiollea etsitään alkioa−1,
jolle päteeaa−1≡ 1 (mod p). Tavallises-
ti tämä suoritetaan laajennetulla Euclidin
algoritmilla tai sen muunnelmalla.

Esimerkki 1 Kokonaisluvut a= 35 ja
b = 98ovat kunnanF127 alkioita. Yhteen-
ja vähennyslaskut antavat(35+ 98) mod

1mm. Intel Core prosessorit vuodesta 2010
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Kuva 2: Elliptisten käyrien salausjärjestelmien hierarkia

127 = 6 ja (35− 98) mod 127= 64.
Alkioiden tulo on 35 · 98 = 3430≡ 1
(mod 127). Toisin sanoen b on a:n kään-
teisalkio kertolaskun suhteen: b= a−1.
Koska p on Mersennen alkuluku (27 −
1), modulo voidaan laskea helposti yh-
dellä yhteenlaskulla. Koska3430= 26 ·
27 + 102, saadaan26+ 102 = 128≡ 1
(mod 127).

BinäärikunnassaF2m alkiot esitetään
binääripolynomeina: a(x) = ∑m−1

i=0 aixi ,
missä ai = {0,1}. Operaatiot laske-
taan modulo ‘m:n asteen jaoton polyno-
mi p(x).’ Alkioiden yhteenlasku laske-
taan bittikohtaisesti loogisella ehdoton-
tai-operaatiolla (engl. exclusive-or, xor) ja
siten se ei vaadi muistibittejä eikä modulo
p(x) -laskua. Kertolasku lasketaan poly-
nomien kertolaskulla, jonka tulos redusoi-
daan modulop(x). Myös binäärikunnilla
p(x) pyritään valitsemaan siten, että mo-
dulo p(x) on helppo laskea.

Esimerkki 2 Polynomit a(x) = x2 + x =
〈0110〉 ja b(x) = x3 +x+1 = 〈1011〉 ovat
kunnanF24 alkioita. Jaoton polynomi ol-
koon p(x) = x4 + x + 1. Alkioiden yh-
teenlasku lasketaan seuraavasti: a(x) +
b(x) = (x2 +x)+(x3 +x+1) = x3 +x2 +

1, mikä vastaa alkioita kuvaavien bittivek-
torien ehdoton-tai-operaatiota:〈0110〉 ⊕
〈1011〉 = 〈1101〉. Alkioiden kertolasku
lasketaan kahdessa vaiheessa: Polyno-
mien kertolaskulla saadaan a(x)b(x) =
x5 + x4 + x3 + x ja tulos lasketaan(x5 +
x4+x3+x) mod(x4 +x+1). Polynomien
jakolaskulla saadaan x5 + x4 + x3 + x =
(x+1)(x4+x+1)+x3+x2+x+1 eli al-
kioiden kertolaskun tulos on x3 +x2 +x+
1 = 〈1111〉.

Käytännön järjestelmissä käytetään
luonnollisesti huomattavasti suurempia
kuntia kuin esimerkeissä 1 ja 2. Kappa-
leessa 2 mainitusta suosituksesta käyttää
vähintään 160-bittisiä käyriä seuraa, et-
tä kunnat ovat kokoa log2(p) ≈ 160 ja
m≈ 160.

3.2 Pisteoperaatiot

Kuten jo kappaleessa 2 kävi ilmi, kertolas-
kun laskemisessa on kaksi keskeistä ope-
raatiota: pisteen kertominen kahdellaP3 =
2P1 ja pisteiden yhteenlaskuP3 = P1+P2.
Tässä kappaleessa esitetään yksinkertai-
simmat algoritmit näille operaatiolle. Li-
säksi käsitellään käytännön järjestelmis-
sä sovellettujen algoritmien toteutusperi-
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aatteet kuitenkaan menemättä niiden yk-
sityiskohtiin. Yksityiskohdista kiinnostu-
neiden lukijoiden tulisi etsiä tietoa esim.
aihetta käsittelevistä kirjoista [2].

Olkoon elliptinen käyrä muotoa

y2 = x3 +ax+b, (3)

missäa,b ∈ Fp. Tällöin P3 = (x3,y3) =
P1 +P2 = (x1,y1)+(x2,y2) lasketaan seu-
raavasti:

x3 = λ2−x1−x2 ja (4)

y3 = λ(x1−x3)−y1, (5)

missä

λ =
y2−y1

x2−x1
jos P1 6=±P2 (6)

tai

λ =
3x2

1 +a
2y1

josP1 = P2. (7)

Esimerkki 3 Pisteet (5,4) ja (22,19)
ovat elliptisellä käyrällä y2 = x3+2x+19
äärellisen kunnan ollessaF23. Pisteiden
yhteenlasku aloitetaan laskemallaλ kaa-
valla (6):

λ =
19−4
22−5

=
15
17

= 15·19= 9,

sillä 17−1 = 19(eli 17·19≡ 1 (mod 23)).
Sijoittamalla λ kaavoihin(4) ja (5) saa-
daan

x3 = 92−5−22= 8 ja

y3 = 9(5−8)−4 = 15.

Eli (5,4)+(22,19) = (8,15). Sijoittamal-
la (8,15) yhtälöön(3) voidaan todeta, että
myös yhteenlaskun tulos on käyrällä.

Kaavoista (6) ja (7) nähdään, että se-
kä pisteiden yhteenlasku että pisteen ker-
tominen kahdella vaativat käänteisalkion
laskennan äärellisessä kunnassa. Kuten

kappaleessa 3.1 mainittiin, se on lasken-
nallisesti huomattavasti vaativampi kuin
yhteen-, vähennys- tai kertolaskut.

Pisteiden yhteenlasku ja pisteen ker-
tominen kahdella voidaan laskea ilman
käänteisalkion laskentaa, jos käytetään
perinteisten (x,y)-tasokoordinaattien si-
jasta projektiivisia koordinaateja, joissa
piste esitetään kolmella koordinaatilla:
P = (X,Y,Z). Tällöin pisteoperaatioissa
tarvitaan enemmän muita kunnan operaa-
tioita, mutta yleensä projektiviisilla koor-
dinaateilla saadaan huomattavia nopeu-
tuksia. Kertolaskun tulospiste on lasken-
nan lopuksi siirrettävä tasokoordinaattei-
hin, mikä vaatii yhden käänteisalkion las-
kennan, esim.(x,y) = (X/Z,Y/Z2) [1].

3.3 Kertolasku

Algoritmit kertolaskun laskemiseksi ellip-
tisellä käyrällä ovat samankaltaisia ekspo-
nentointialgoritmien kanssa: kertolasku-
jen sijasta lasketaan pisteiden yhteenlasku
ja neliöintien sijasta piste kerrotaan kah-
della.

Yksinkertaisin algoritmi on ns.
binäärialgoritmi, jossa kokonaislu-
vun k binääriesitys k = ∑ℓ−1

i=0 ki2i =
〈kℓ−1kℓ−2 . . .k1k0〉, missäki ∈ {0,1}, käy-
dään järjestyksessä läpi bitti kerrallaan
kummasta tahansa päästä aloittaen. Intui-
tiivisempi “oikealta vasemmalle” (vähiten
merkitsevästä bitistä eniten merkitsevään)
-versio algoritmista esitetään kuvassa 3(a)
ja “vasemmalta oikealle”-versio kuvas-
sa 3(b). Molempien versioiden tapaukses-
sa pitää laskeaℓ− 1 pisteen kertomista
kahdella jah(k)− 1 pisteiden yhteenlas-
kua, missäh(k) on nollasta poikkeavien
ki :den lukumäärä. Keskimäärin tarvitaan
siis n.ℓ/2 pisteiden yhteenlaskua.

Esimerkki 4 Lasketaan Q= 1145P bi-
näärialgoritmilla oikealta vasemmalle.
Koska1145= 〈10001111001〉, lasketaan
kertolasku seuraavasti: P+ 23P+ 24P+
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Input: Kokonaisluku k = ∑ℓ−1
i=0 ki2i ,

missäki = {0,1}, ja käyrän pisteP
Output: Käyrän pisteQ = kP

Q← O
for i = 0 to ℓ−1 do

if ki = 1 then
Q←Q+P

end if
P← 2P

end for
(a)

Input: Kokonaisluku k = ∑ℓ−1
i=0 ki2i ,

missäki = {0,1}, ja käyrän pisteP
Output: Käyrän pisteQ = kP

Q← O
for i = ℓ−1 to 0 do

Q← 2Q
if ki = 1 then

Q←Q+P
end if

end for
(b)

Kuva 3: (a) oikealta vasemmalle ja (b) vasemmalta oikealle binäärialgoritmit kertolaskulle el-
liptisellä käyrällä

25P+26P+210P = 1145P. Tarvitaan siis
kymmenen pisteen kertomista kahdella ja
viisi pisteiden yhteenlaskua.

Elliptisellä käyrällä pisteiden yhteen-
lasku ja sen käänteisoperaatio eli pistei-
den vähennyslasku ovat käytännössä sama
operaatio:P1−P2 = P1 + (−P2); pisteen
etumerkin vaihtaminen on erittäin edullis-
ta (ks. kappale 2). Näin ollen binäärialgo-
ritmissa laskettavien pisteiden yhteenlas-
kujen määrää voidaan vähentää ottamal-
la pisteiden vähennyslaskut käyttöön. Täl-
löin k esitetään etumerkillisellä binäärie-
sityksellä, jossaki = {−1,0,1}. Vast’edes
merkitsemmē1 =−1.

Etumerkillisellä binääriesityksellä voi-
daan pienentää pisteiden yhteenlaskujen
määrä korvaamalla peräkkäisiä ykkösiä
k:n binääriesityksessä, esim. 15= 〈1111〉
korvataan

〈
1000̄1

〉
= 16−1= 15. Vaikka

on selvää, että yleisesti etumerkillinen bi-
nääriesitys ei ole yksikäsitteinen, käytän-
nön järjestelmissä käytetään yksikäsitteis-
tä ns. ei-vierekkäistä muotoa (engl. non-
adjacent form, NAF). NAF:ssa kaksi vie-
rekkäistä etumerkillistä bittiä eivät mil-
loinkaan ole molemmat nollasta poikkea-
via eli kiki+1 = 0 kaikilla i:n arvoilla. NAF
on korkeintaan yhden bitin pidempi kuin
tavallinen binääriesitys jah(k) ≈ ℓ/3 eli

kestolaskussa tarvitaan keskimäärin vain
ℓ/3 pisteiden yhteen- tai vähennyslaskua.

On huomionarvoista, että kokonaislu-
kujen eksponentointia käyttävissä julki-
sen avaimen salausjärjestelmissä (esim.
Diffie–Hellman ja RSA) etumerkillisen
binääriesityksen käyttäminen ei ole yh-
tä suoraviivaista, koska jakolasku on huo-
mattavasti kertolaskua monimutkaisempi.

Esimerkki 5 Lasketaan Q= 1145P bi-
näärialgoritmilla, jossa myös vähennys-
laskut ovat sallittuja. Saadaan seuraa-
va etumerkillinen binääriesitys (NAF):
1145=

〈
1001000̄1001

〉
. Kertolasku las-

ketaan näin ollen seuraavasti: P−23P+
27P+ 210P = 1145P. Laskennan kustan-
nus on kymmenen pisteen kertomista kah-
della, kaksi pisteiden yhteenlaskua ja yksi
vähennyslasku. Säästetään siis kaksi yh-
teenlaskua, kun pisteiden vähennyslasku
otetaan käyttöön.

Seuraava askel pisteiden yhteenlasku-
jen vähentämisessä on suorittaa esilasken-
taa pisteelläP ja hyödyntää siinä saatu-
ja pisteitä kertolaskussa. Kirjallisuudessa
esitetään useita eri esilaskentaa hyödyn-
täviä algoritmeja, joista seuraavassa esi-
tetäänw-levyistä NAF:ia (engl. width-w
non-adjacent form,w-NAF) käyttävä al-
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goritmi. Tässä esityksessäki :lle sallitaan
arvot [−2w−1,2w−1−1]. Esityksen pituus
on korkeintaan yhden tavallista binääriesi-
tystä pidempi ja sille päteeh(k)≈ ℓ/(w+
1). Edellä esitetty tavallinen NAF onw-
NAF arvolla w = 2. Esilaskennassa las-
ketaan ja tallennetaanPi = iP, missäi ∈
{1,3,5, . . . ,2w−1−1}. Tämän jälkeen ker-
tolasku elliptisellä käyrällä suoritetaan bi-
näärialgoritmin tapaan. Esilaskentoja hyö-
dyntävissä algoritmeissa laskenta suorite-
taan vasemmalta oikealle (eniten merkit-
sevästä vähiten merkitsevään bittiin), kos-
ka oikealta vasemmalle algoritmeissa tuli-
si kaikki esilasketut pisteet kertoa kahdel-
la jokaisellai:n arvolla.

Esimerkki 6 Lasketaan Q= 1145P käyt-
täen esilaskentaa ja 4-NAF:ia. Aluksi esi-
lasketaan P1 = P, P3 = 3P, P5 = 5P
ja P7 = 7P. Kokonaisluvun k 4-NAF on
〈
1000̄7000000̄7

〉
ja siten vasemmalta oi-

kealle binäärialgoritmia käyttäen saa-
daan 27(24P1 − P7) − P7 = 128(16P−
7P)− 7P = 1145P. Laskenta vaatii siis
yksitoista pisteen kertomista kahdella ja
vain kaksi pisteiden vähennyslaskua, jos
esilaskennan kustannusta ei oteta huo-
mioon. Esilaskenta vaatii yhden pisteen
kertomisen kahdella ja kolme pisteiden
yhteenlaskua.

Vaikka yllä olevassa esimerkissä ei esi-
laskennalla saada vähennettyä operaatioi-
den kokonaismäärä esilaskennan kustan-
nuksen mitätöidessä saadut hyödyt, oi-
keissa järjestelmissä käytetyilläk:n arvoil-
la hyödyt ovat selkeät: Esimerkiksi josℓ =
160, NAF:nh(k)≈ 160/3 = 53,333. . . ja
4-NAF:n h(k) ≈ 160/5 = 32. Toisin sa-
noen keskimäärin säästetään yli 20 pis-
teiden yhteen- tai vähennyslaskua, joiden
rinnalla esilaskennan kustannus menettää
merkityksensä.

Yllä esitetyt algoritmit ovat käyttökel-
poisia, vaikka sekäk ettäP vaihtuisivat jo-

kaisella kerralla. Monissa käytännön jär-
jestelmissä toinen näistä arvoista (yleen-
sä P) on vakio tai vaihtuu harvoin. Täl-
löin saattaa olla mielekästä suorittaa aluk-
si huomattava määrä esilaskentaa, kos-
ka riittää, että esilaskenta suoritetaan vain
kerran ennen varsinaisen laskennan aloit-
tamista. Kaikilla yllä esitetyillä algorit-
meilla vaaditaanℓ−1 pisteiden kertomis-
ta kahdella, muttaP:n ollessa vakio niiden
lukumäärä voidaan vähentää jopa nollaan
(esilaskemalla jokainen 2iP).

Pisteiden kertomiset kahdella voi vält-
tää myös käyttämällä erityisiä Koblitzin
käyriä, jolloin ne voidaan korvata erittäin
yksinkertaisilla Frobeniuksen kuvauksil-
la [7]. Kappaleen 6 esimerkkitoteutus
käyttää Koblitzin käyriä, joten niihin pa-
lataan lyhyesti myöhemmin.

4 Sivukanavahyökkäykset ja
niiltä suojautuminen

Perinteisesti kryptoanalyysi on käsittellyt
salauslaitteita “mustina laatikoina,” joiden
sisäisestä toiminnasta ei saada tietoa. Kä-
sitys mustista laatikoista murtui viimeis-
tään 1990-luvun lopulla, kun Paul Koc-
her ja muut esittelivät ns. sivukanava-
hyökkäykset. He näyttivät, kuinka useis-
ta laajasti käytössä olleista salauslaitteis-
ta saattoi halvalla laitteistolla selvittää sa-
laisen avaimen hyödyntämällä laitteesta
sen käytön aikana mitattua tietoa, kuten
suoritusaikaa [8] tai tehonkulutusta [9].
Muita mahdollisia mitattavia arvoja ovat
mm. elektromagneettinen säteily tai jopa
ääni. Seuraavassa keskitymme tehonkulu-
tukseen perustuviin hyökkäyksiin, joista
on eniten kirjallisuutta.

Eräs havainnollisimmista sivukanava-
hyökkäyksistä on yksinkertainen tehoa-
nalyysi (engl. simple power analysis,
SPA) [9] sovellettuna edellä esitettyyn el-
liptisen käyrän kertolaskuun binäärialgo-
ritmilla. Algoritmissa piste kerrotaan kah-
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della jokaisella kokonaisluvun bitilläki ,
mutta yhteenlasku suoritetaan vain, jos
ki = 1. Näissä kahdessa operaatiossa vaa-
dittavat äärellisen kunnan operaatiot poik-
keavat toisistaan (ks. kaavat (4)–(7)) ja si-
ten myös operaatioiden tehonkulutuskäy-
rät ovat erilaiset, mikäli suunnittelija ei
ole ottanut sivukanavahyökkäyksiä huo-
mioon. Hyökkääjä voi siis selvittää kerto-
laskussa käytetyn kokonaisluvunk kytke-
mällä laitteen oskiloskooppiin ja lukemal-
la k:n mitatusta virrankulutuskäyrästä.

Esimerkki 7 Hyökkääjällä on käsissään
älykortti, joka suorittaa elliptisen käyrän
kertolaskun salaisella k:n arvolla, jon-
ka hyökkääjä haluaa saada selville. Hän
tietää, että älykortti laskee kertolaskun
binäärialgoritmilla oikealta vasemmalle
(kuva 3(a)). Hyökkääjä mittaa laitteen vir-
rankulutuksen kertolaskun laskemisen ai-
kana. Mitatusta käyrästä erottaa selkeäs-
ti, että se koostuu kahdenlaisista kuviois-
ta (A ja B), jotka toistuvat seuraavas-
ti: AABAAABABAAABA. . .ABABAAABA.
Selvästi kuvio A vastaa pisteen kertomis-
ta kahdella ja kuvio B pisteiden yhteen-
laskua. Näin ollen hyökkääjä näkee, et-
tä k = 〈100110. . .1001100100〉 (BA-pari
vastaa bittiä1 ja pelkkä A bittiä0).

SPA- ja muilta vastaavilta hyökkäyk-
siltä suojatumiseksi riittävät yleensä yk-
sinkertaiset suojaukset, joilla varmiste-
taan, että tehonkulutukset ovat päällisin-
puolin samanlaiset. Toisin sanoen varmis-
tetaan, että algoritmin laskennassa käyte-
tään aina samanlaista operaatioiden sar-
jaa riippumatta salaisen avaimen arvos-
ta. Tämä saadaan aikaiseksi mm. laske-
malla harhautusoperaatioita (engl. dum-
my operations). Esimerkiksi binäärialgo-
ritmissa yhteenlasku lasketaan kaikille bi-
teille, mutta sen tulosta käytetään vain, jos
ki = 1. Esimerkin 7 tapauksessa mitattu
käyrä olisi nyt muotoaBABABA. . .BABA,

eikä hyökkääjä enää voisi päätelläk:ta sen
avulla.

Valitettavasti hyökkääjän keinovalikoi-
ma ei rajoitu ainoastaan SPA-hyökkäysten
kaltaisiin yksinkertaisiin hyökkäyksiin.
Differentiaalitehoanalyysi (engl. differen-
tial power analysis, DPA) [9] hyödyn-
tää tilastollisia menetelmiä useaan tehon-
kulutuskäyrään, joissa on käytetty samaa
avainta, ja kykenee hyödyntämään pie-
niäkin variaatioita operaatioiden tehonku-
lutuksissa, kunhan tehonkulutuskäyriä on
riittävä määrä. DPA pystyy siten kier-
tämään esimerkiksi harhautusoperaatioita
käyttävät suojausmenetelmät.

Sivukanavahyökkäykset eivät välttä-
mättä vaadi edes fyysistä pääsyä lait-
teeseen, sillä esimerkiksi välimuistihyök-
käysten tapauksessa riittää, että hyökkääjä
kykenee asentamaan järjestelmään vakoo-
jaohjelman, joka mittaa lukuaikoja pro-
sessorin välimuistista. Näitä aikoja tul-
kitsemalla hyökkääjä voi arvioida, mitä
muuttujia samaa välimuistia käyttävä sa-
lausprosessi on käyttänyt ja siten päätellä
k:n arvot.

Hyökkääjän mahdollisuudet eivät
myöskään rajoitu ainoastaan passiivisiin
laitteen toiminnan mittauksiin, vaan hän
voi monessa tapauksessa aktiivisesti vai-
kuttaa laitteen toimintaan. Virhehyök-
käykset aiheuttavat tarkoituksellisia ly-
hytkestoisia virheitä laitteen toimintaan
(esim. hetkellisellä käyttöjännitteen pu-
dottamisella) ja laitteen reagointia tulkit-
semalla saavat tietoa salaisesta avaimesta.
Tällä tavoin voidaan murtaa esimerkik-
si harhautusoperaatioita käyttävä suojaus:
jos hetkellisellä virheellä ei ole vaikutusta
lopputulokseen, on virhe tapahtunut har-
hautusoperaation aikana.

Kuten edellisestä on käynyt ilmi, si-
vukanavahyökkäykset ovat erittäin tehok-
kaita hyökkäyksiä, jotka muodostavat va-
kavan uhan monille käytännön salausjär-
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jestelmille. Suunnittelijan keinovalikoima
hyökkäyksiä vastaan suojautumiseksi on
kuitenkin kehittynyt samalla, kun uusia
hyökkäyksiä on keksitty. Suojakeinot voi-
daan jakaa karkeasti kahteen kategoriaan:
algoritmisiin suojakeinoihin ja laitteisto-
suojakeinoihin.

Algoritmiset suojakeinot pyrkivät
muuttamaan algoritmia siten, että sen
laskenta ei vuoda tietoa. SPA-tyyppisiltä
hyökkäyksiltä suojautumiseksi riittää, että
algoritmia muutetaan siten, että lasken-
nassa käytetyt operaatiot ovat kaikillak:n
arvoilla samat. DPA-hyökkäyksiä voidaan
vaikeuttaa elliptisten käyrien salausjär-
jestelmien tapauksessa esimerkiksi satun-
naistamallaP jokaisella laskentakerralla.

Laitteistosuojakeinot pyrkivät toteutta-
maan laitteiston siten, että sen mitattavat
ominaisuudet eivät riipu laskettavista ar-
voista. Esimerkiksi logiikkaportit suunni-
tellaan siten, että niiden tehonkulutus ei
riipu sisääntuloarvoista. Täydellisen riip-
pumattomuuden saavuttaminen on kuiten-
kin mahdotonta, sillä jo tuotantotekniikas-
ta johtuva hienoinen variaatio transisto-
rien ominaisuuksissa saattaa riittää paljas-
tamaan avaimen, jos näytteitä on riittäväs-
ti. Käytännössä suunnittelijan tehtävä on-
kin pyrkiä takaamaan, että toteutus on riit-
tävän hyvä vastustamaan realistisina pide-
tyt sivukanavahyökkäykset.

Sivukanavahyökkäyksiltä suojautumi-
nen vaatii yleensä ylimääräisiä resursse-
ja, kasvattaa tehonkulutusta ja hidastaa
järjestelmän toimintaa. Tämän lisäksi so-
velluksen on kyettävä vastustamaan mo-
nia erilaisia sivukanavahyökkäyksiä, mikä
vaatii monien erilaisten suojakeinojen to-
teuttamista kasvattaen siten kustannuksia
edelleen. Tämän vuoksi sivukanavahyök-
käyksiltä suojautuminen vaikeuttaa huo-
mattavasti tehokkaan salausjärjestelmäto-
teutuksen suunnittelemista, minkä vuoksi
edullisten mutta tehokkaiden suojakeino-

jen löytäminen on tärkeää.
Luonnollisesti kaikki edellä esitetyt

hyökkäykset eivät ole realistisia kaik-
kia salausjärjestelmien sovelluksia vas-
taan. On esimerkiksi epärealistista olettaa,
että hyökkääjä pystyy mittaamaan netti-
pankkien salausjärjestelmiä laskevien lait-
teiden tehonkulutuskäyriä jo sen vuoksi,
että fyysinen pääsy laitteelle on erittäin
vaikeaa. Valitettavasti sovellukset, jotka
ovat kaikkein alttiimpia sivukanavahyök-
käyksille ovat myös hankalimpia suojat-
tavia rajoitettujen resurssien vuoksi. Esi-
merkiksi hyökkääjän on helppo saada kä-
siinsä salausjärjestelmiä käyttävä älykort-
ti ja sen tehonkulutus on helposti mitat-
tavissa. Toisaalta älykortteissa suojakei-
noihin käytettävät resurssit ovat rajalliset,
mikä vaikeuttaa hyvän salausjärjestelmä-
toteutuksen suunnittelemista. Jokaisen sa-
lausjärjestelmiä käytännössä toteuttavan
on huomioitava sivukanavahyökkäyksien
muodostama uhka ja arvioitava, mitä suo-
jauksia kyseinen sovellus vaatii.

5 Ohjelmoitava logiikka
Aiemmin kun kryptografiaa käytettiin
enimmäkseen sotilas- ja viranomaisso-
velluksissa, salausjärjestelmät toteutettiin
pääosin niitä varten suunnitelluilla in-
tegroiduilla piireillä. Nykyään suurin osa
salausjärjestelmistä on ohjelmistototeu-
tuksia, jotka suoritetaan yleiskäyttöisil-
lä mikroprosessoreilla, jotka mahdollista-
vat edulliset ja helposti päivittävät toteu-
tukset. Integroituja piirejä käytetään pää-
osin sovelluksissa, joissa on tiukkoja reu-
naehtoja joko käytettävissä olevien resurs-
sien (esim. tehonkulutuksen) tai lasken-
tanopeuden suhteen. Ohjelmoitava logiik-
ka tarjoaa monissa sovelluksissa kolman-
nen vaihtoehdon, joka yhdistää monia in-
tegroitujen piirien ja mikroprosessoripoh-
jaisten toteutusten hyvistä puolista. Ohjel-
moitavalla logiikalla voidaan mm. saavut-
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taa suuria laskentanopeuksia ilman, että
pitää valmistaa erillistä integroitua piiriä.

Ohjelmoitavat logiikkapiirit ovat ni-
mensä mukaisesti piirejä, joiden toiminta
voidaan ohjelmoida logiikkatasolla. Täs-
sä artikkelissa ohjelmoitavista logiikka-
piireistä käsitellään ainoastaan FPGA-
piirejä (field-programmable gate array),
jotka ovat nykyään pääasiallisesti käytetty
ohjelmoitavien logiikkapiirien luokka. Pe-
rinteisesti FPGA-piirejä käytettiin tuote-
kehitysvaiheessa esimerkiksi toteutuksen
testaukseen ennen varsinaisen integroidun
piirin valmistamista. FPGA-piirien koko
ja tehokkuus ovat kuitenkin kasvaneet
merkittävästi, mikä on mahdollistanut nii-
den käytön monissa lopputuotteissa. Itse
asiassa FPGA:t ovat jo pitkään useissa so-
velluksissa kokonaan korvanneet erillisten
integroitujen piirien valmistamisen.

FPGA-piirien perusarkkitehtuuri ra-
kentuu kolmenlaisista ohjelmoitavista
komponenteista: logiikka-, reititys- ja lii-
täntälohkoista. Ohjelmoitavien logiikka-
lohkojen toiminta perustuu ohjelmoita-
vien hakutaulujen (look-up table, LUT)
käyttöön. Toteutettavan logiikkafunktion
totuustaulu ohjelmoidaan LUT:iin, jolloin
sisääntuloarvoja vastaava logiikkafunk-
tion arvo voidaan lukea suoraan LUT:sta.
Tyypillisesti FPGA-piireissä käytettävät
LUT:it ovat kooltaan 16–64 bittisiä (4–
6 bittiä sisään ja yksi bitti ulos). FPGA-
piireissä ohjelmoitavat logiikkalohkot on
sijoitettu matriisimuodostelmaan ja ne on
kytketty toisiinsa ohjelmoitavalla reitityk-
sellä. Ohjelmoitavat liitäntälohkot tarjoa-
vat kytkennät piirin ulkopuolelle. Yllä ku-
vattu FPGA-piirien perusarkkitehtuuri on
esitetty kuvassa 4.

Esimerkki 8 Lasketaan seitsemän bitin
〈a6a5 . . .a0〉 pariteetti eli seitsemän bi-
tin ehdoton-tai (xor) FPGA-piirillä, jo-
ka rakentuu 16-bittisistä LUT:eista (nel-
jä bittiä sisään, yksi ulos). Lasken-

ta vaatii kaksi LUT:ia, jotka molem-
mat ohjelmoidaan laskemaan neljän bi-
tin xor eli niihin ohjelmoidaan seuraa-
va bittivektori (xor-operaation totuustau-
lu): 〈0110100110010110〉. Tämän jälkeen
ensimmäisen LUT:n sisäänmenoarvoiksi
reititetään esim. a6–a3 ja sen ulostulo-
na saadaan välitulos t. Pariteetti saadaan
toisen LUT:n ulostulosta, kun sen sisään-
menoon reititetään t ja a2–a0.

Nykyaikaisissa FPGA-piireissä
LUT:ien määrä on tyypillisesti tuhansis-
ta satoihin tuhansiin. Tämän lisäksi pii-
reille on sijoitettu logiikkalohkojen lisäk-
si muistilohkoja, kertojia ja muita tietty-
jä yleisesti käytettyjä toimintoja varten
suunniteltuja komponentteja, jotka mer-
kittävästi parantavat toteutusten tehok-
kuutta näitä toimintoja käyttävissä so-
velluksissa. Joissakin tapauksissa FPGA-
piirillä on jopa prosessoriytimiä (esim.
PowerPC-ytimet Xilinx Virtex-5 FPGA-
piireissä).

FPGA-piirejä käytettäessä suunnitteli-
jan ei välttämättä tarvitse välittää alla ole-
vasta arkkitehtuurista, sillä työkalut syn-
tetisoivat, sijoittelevat ja reitittävät ohjel-
makoodin määrittelemät toiminnallisuu-
det automaattisesti piirin resursseille. Al-
la olevan rakenteen huomioiminen saat-
taa toki tuoda merkittäviä tehokkuuspa-
rannuksia, joten sen ymmärtäminen ei ole
merkityksetöntä. FPGA-piirien toteutuk-
set ohjelmoidaan pääosin matalan tason
laitteistokuvauskielillä esim. VHDL:llä,
mutta myös korkeamman tason kieliä on
olemassa esim. Handel-C (C-kielen laa-
jennus).

FPGA-piirit ovat suosittuja toteutusa-
lustoja salausjärjestelmille, koska niiden
bittitason ohjelmoitavuus tarjoaa monia
etuja sekä mikroprosessoreihin että sovel-
luskohtaisiin integroituihin piireihin ver-
rattuna [14]. Ohjelmistototeutuksiin ver-
rattuna FPGA-toteutukset ovat nopeita ja
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Logiikka Reititys Liitäntä

Kuva 4: FPGA-piirien arkkitehtuuri

kuluttavat vähän tehoa. Sovelluskohtaisiin
integroituihin piireihin verrattuna ne ovat
edullisia (jos tuotantomäärät ovat pieneh-
köjä) ja ohjelmoitavuuden vuoksi hel-
posti päivitettäviä. FPGA-piireillä toteu-
tus voidaan myös optimoida tarkasti tie-
tyille parametreille, koska parametrit voi-
daan vaihtaa ohjelmoimalla FPGA uudel-
leen. Esimerkiksi äärellisen kunnan kerto-
jat voidaan suunnitella vain tietylle alku-
luvulle p tai jaottomalle polynomillep(x).
Näin saadaan merkittäviä tehokkuuspa-
rannuksia verrattuna kertojiin, jotka tuke-
vat kaikkia alkulukuja tai jaottomia po-
lynomeja. Tietysti vastaavia optimointeja
voidaan tehdä myös sovulluskohtaisen in-
tegroidun piirin tapauksessa, mutta tällöin
toteutus on pakotettu käyttämään vain näi-
tä tiettyjä parametreja, mikä rajoittaa to-
teutuksen käyttöä ja päivitettävyyttä mer-
kittävästi (yleensä liikaa, jotta ne olisi-
vat käytännössä järkeviä). FPGA-piirien
tapauksessa optimoinnit voidaan tehdä il-
man, että järjestelmän käytettävyys tai
päivitettävyys merkittävästi kärsii, koska

piiri voidaan aina ohjelmoida uudestaan
toisille parametreille.

6 Esimerkki: Erittäin nopea
FPGA-toteutus elliptisen
käyrän salausmenetelmälle

Seuraavassa käydään pääpiirteittäin lä-
pi kirjoittajan tekemä FPGA-toteutus el-
liptisen käyrän salausmenetelmästä [4].
Toteutus pyrkii mahdollisimman suureen
laskentanopeuteen ja sitä voidaan hyödyn-
tää salausjärjestelmien laskennan nopeut-
tamiseen esimerkiksi raskaasti kuormite-
tuissa palvelimissa.

Toteutus hyödyntää monia edellä esi-
tettyjä optimointeja. Kertolasku elliptisel-
lä käyrällä lasketaan esilaskentaa hyödyn-
tävällä algoritmilla ja pisteoperaatiot las-
ketaan projektiivisia koordinaatteja käyt-
täen. Myös FPGA-piirien uudelleen oh-
jelmoitavuuden mahdollistamaa tietyille
parametreille optimointia hyödynnetään
kaikilla kertolaskun hierarkian tasoilla.
Toteutus on suunnitelu käyttämään vain
tietyn tyyppisiä elliptisiä käyriä eli ns.
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Koblitzin käyriä [7], joiden perusperiaat-
teet käydään läpi seuraavassa. Toteutuk-
sen arkkitehtuuria voidaan soveltaa kai-
kille Koblitzin käyrille, mutta seuraavassa
esitettävät tulokset ovat ainoastaan stan-
dardoidulle käyrälle NIST K-163 [11].
Äärellisen kunnan kertojat on suunnitel-
tu vain tämän käyrän äärelliselle kunnalle,
F2163, ja sen jaottomalle polynomillep(x).

6.1 Koblitzin käyrät

Koblitzin käyrät [7] ovat binäärikuntien
elliptisiä käyriä, joilla on ominaisuus, että
jos pisteP = (x,y) on käyrällä, myös sen
Frobeniuksen kuvaus eliφ(P) = (x2,y2)
on piste samalla käyrällä. Tämä ominai-
suus mahdollistaa kertolaskun laskemi-
sen siten, että pisteen kertominen kahdella
korvataan Frobeniuksen kuvauksella.

Frobeniuksen kuvausta ei kuitenkaan
voida suoraan laskea pisteen kertomisen
sijasta, koska 2P = µφ(P)− φ2(P), missä
µ = ±1 riippuen kyseisestä käyrästä. Jot-
ta Frobeniuksen kuvauksia voidaan hyö-
dyntää kertolaskussa, tulee kokonaisluku
k esittää siten, että siirtymä bitistä toiseen
vastaa Frobeniuksen kuvausta eikä pisteen
kertomista kahdella kuten normaalissa bi-
nääriesityksessä. Kun tämä on tehty, voi-
daan kertolasku suoritetaan binäärialgorit-
meilla, joissa pisteen kahdella kertomisen
sijasta lasketaan Frobeniuksen kuvaus.

Edellisestä pisteen kahdella kertomi-
sen ja Frobeniuksen kuvauksen yhtey-
den kaavasta saadaan, ettäk:lle pitää et-
siä seuraavaτ-adinen esitysk = ∑ℓ−1

i=0 εiτi ,
missä τ = (µ +

√
−7)/2. On löydettä-

vissä kappaleessa 3.3 käsiteltyjä esityk-
siä vastaavatτ-adiset esitykset; esim.w-
levyinen τ-adinen NAF (w-τNAF), jol-
le päteeh(k) ≈ ℓ/(w+ 1) [13]. Toteutus
käyttää 4-τNAF:ia.

6.2 Toteutuksen arkkitehtuuri

Kuten edellisistä kappaleista on käynyt il-
mi, on tehokkaan Koblitzin käyriä käyttä-

vän toteutuksen kyettävä seuraaviin ope-
raatioihin:

1. kokonaisluvunk muuntaminen binää-
riesityksestäτ-adiseen esitykseen,

2. esilaskenta pisteelläP,

3. kertolasku elliptisellä käyrällä ja

4. tulospisteen konvertointi projektiivi-
sista koordinaateista tasokoordinaattei-
hin.

Toteutus pyrkii laskemaan operaatioi-
ta rinnakkain niin paljon kuin mahdollista.
Yllä olevasta luettelosta kohdat 1 ja 2 eivät
riipu toisistaan, joten ne voidaan laskea
rinnakkain. Tämän jälkeen rinnakkaisuus
toteutetaan laskemalla useampia kertolas-
kuja samanaikaisesti: yhdelle kertolaskul-
le lasketaan luettelon kohtia 1 ja 2, toisel-
le kohtaa 3 ja kolmannelle kohtaa 4. Tä-
män mukainen toteutuksen arkkitehtuuri
on esitetty kuvassa 5.

Luettelon kohta 3 on laskennallises-
ti vaativin ja suurin osa toteutuksen vaa-
timista resursseista kuluu sen toteutta-
miseen. Laskenta suoritetaan esilaskentaa
hyödyntävällä binäärialgoritmilla oikeal-
ta vasemmalle eli se koostuu pisteiden
yhteen- ja vähennyslaskuista sekä Frobe-
niuksen kuvauksista. Arkkitehtuuri pyrkii
hyödyntämään rinnakkaisuutta myös ker-
tolaskun laskemisessa. Se lasketaan pro-
jektiivisia koordinaatteja (ks. kappale 3.2)
hyödyntäen eli pisteet esitetään kolmella
koordinaatilla(X,Y,Z). Tehokkain algo-
ritmi pisteiden yhteenlaskulle näillä koor-
dinaateilla vaatii kahdeksan kunnan ker-
tolaskua [1] siten, että kriitisellä polul-
la on neljä kertolaskua, jos käytössä on
vähintään kolme kertojaa. Kriittinen pol-
ku voidaan kuitenkin lyhentää vain kah-
teen kunnan kertolaskuun yhtä pisteiden
yhteenlaskua kohden käyttämällä neljää
kertojaa ja laskemalla peräkkäiset yhteen-
laskut limittäin [3]. Tämä on mahdollis-
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Konversio

4-TNAF:iin

Esilaskenta

pisteellä P

Kertolasku

elliptisellä

käyrällä

Tulospiste

tasokoordi-

naatteihin

k

P

Q

Kuva 5: Toteutuksen korkean tason arkkitehtuuri

ta, koska yhteenlaskun tulospisteen (P3)
Z-koordinaatin laskentaan ei tarvita toi-
sen lähtöpisteen (P1) Y-koordinaattia ja si-
ten sen laskenta voidaan aloittaa vapaa-
na olevissa kertojissa ennen edellisenY-
koordinaatin laskennan valmistumista [3].

Kappaleessa 3.3 mainittiin, että esi-
laskentaa hyödyntävissä kertolaskualgo-
ritmeissa laskenta suoritetaan vasemmal-
ta oikealle, koska muuten jokainen esi-
laskettu piste pitää kertoa kahdella jokai-
sella kierroksella. Sama pätee luonnolli-
sesti myös Koblitzin käyrillä eli jokaisel-
le esilasketulle pisteelle pitää laskea Fro-
beniuksen kuvaus jokaisella kierroksella.
Tämä ei kuitenkaan ole tässä tapaukses-
sa ongelma, koska kuvauksien laskenta
on niin nopeaa, että ne ehditään suorittaa
rinnakkaisella yksiköllä ennen seuraavan
pisteiden yhteenlaskun aloittamista.

Arkkitehtuuri siis laskee kertolaskun
Koblitzin käyrällä siten, että laskennan
kriittinen polku koostuu ainoastaan pis-
teiden yhteenlaskuista, joista jokaisen pi-
tuus on kaksi kunnan kertolaskua. Kos-
ka toteutuksessa käytetään 4-τNAF:ia, ko-
ko kertolaskun kriittinen polku koostuu
vain noin 2163

5 ≈ 65 kunnan kertolaskusta.
Huomaa, että ilman rinnakkaisuuden hyö-
dyntämistä polku olisi yli 260 kunnan ker-
tolaskua.

6.3 Tulokset

Kappaleessa 6.2 esitetty arkkitehtuuri
kuvattiin VHDL-kielellä ja käännettiin

FPGA-valmistaja Alteran työkaluilla Al-
tera Stratix II EP2S180F1020C3 FPGA-
piirille.

Toteutus laskee kertolaskun elliptisel-
lä käyrällä keskimäärin 11,71 mikrose-
kunnissa. Arkkitehtuurissa käytetty rin-
nakkaisuus mahdollistaa kuitenkin peräti
235550 kertolaskun laskemisen sekunnis-
sa, sillä laskennan pullonkaulana on kap-
paleen 6.2 luettelon kohta 3, joka vaatii
keskimäärin 4,25 mikrosekuntia.

Arkkitehtuuri vaati vain 20 % kyseisen
piirin resursseista. Voidaan siis olettaa, et-
tä kyseiselle piirille saadaan mahtumaan
ainakin neljä rinnakkaista yksikköä ilman,
että yhden yksikön nopeus merkittäväs-
ti kärsii. Lisäksi Stratix II -piirit ovat jo
melko vanhoja (Alteran uusin piirisarja on
Stratix V), joten on turvallista sanoa, että
yhdellä nykyaikaisella FPGA-piirillä pys-
tytään laskemaan yli miljoona kertolas-
kua sekunnissa elliptisellä käyrällä, jon-
ka varaan rakennettua salausjärjestelmää
ei nykytiedon valossa kyetä murtamaan
nyt eikä lähitulevaisuudessa. Samaa ark-
kitehtuuria voidaan toki käyttää myös kor-
keamman turvallisuustason Koblitzin käy-
rille.
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