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Tiivistelma

Tassa katsauksessa tutustutaan ensin siihen, miten vaikeaa rinnatteasalta-

via ohjelmia ja jarjestelmia on saada toimimaan luotettavasti. Sen jalkeen kerro-
taan, mit& rinnakkaisjarjestelmien toiminnan automaattisella tarkastamisella kay-
tdnndssa tarkoitetaan ja mihin se pystyy ja ei pysty. Sitten kerrotaan lyhyésti,
katyyppisia kielia on kehitetty toisaalta jarjestelman ja toisaalta siltd vaadittavien
ominaisuuksien kertomiseksi verifiointiautomaatille. Loppuosassa alitikkiéus-
tutaan automaattista verifiointia vaivaavaan syvélliseen suorituskykinage ja
kaydaan lyhyesti lapi yli puoli tusinaa keinoa sen lievittamiseksi. Asiat|E&gire
yleistajuisesti ilman matematiikkaa ja algoritmikuvauksia.

1 Kauhutarina usein niin sanottujuittauksia Joka ker-
ta kun vastaanotin saa sanoman, se lahet-

Kuvitelkaamme, etta Harri Hakkerin ontas lahettimelle sanoman, jonka merkitys
laadittava pankkiautomaatin ja pankimn “kiitos, kuulin viestisi”. Joka kerta kun
keskustietokoneen valille tietoliikenneohtihetin on lahettanyt sanoman, se odot-
jelmisto. Pitkissa johdoissa sattuu heltaa kuittausta ennalta ohjelmoidun ajan,
posti monenlaisia hairidita, joiden vuokesimerkiksi yhden sekunnin. Jos kuittaus
si sanomia voi kadota matkalla. Tehtavdsaapuu tané aikana, lahetin toteaa sano-
na on laatia kumpaankin paahan ohjeman valityksen onnistuneen. Jos maara-
ma siten, etta kokonaisuus havaitsee kaika menee umpeen ilman kuittauksen
donneet sanomat ja tarvittaessa lahettddapumista, lahetin lahettda sanoman uu-
ne uudelleen. Tallaista ohjelmistoa (tadlelleen. Tarvittaessa lahetin voi lahettda
saannostod, jonka mukaan se lahettaédganoman kolmannen kerran ja vielékin
vastaanottaa sanomia) kutsuta@tolii- yseammin.
kenneprotokollaksiKutsukaamme pank-
kiautomaatissa toimivaa ohjelmaa “lahet- Tarinamme Harri tekee ohjelmat ja,
timeksi” ja pankin keskustietokoneessaastuuntuntoinen kaveri kun on, testaa ne
toimivaa “vastaanottimeksi”. huolellisesti. Testeissa ilmenee omituinen

Tietoliikenneprotokollissa kaytetdarasia: osa viesteistd menee perille kahteen

*Artikkeli on alunperin kirjoitettu vuonna 2002 Tietojersitielytieteen seuran toteutumatta jaanytta 20-
vuotisjuhlakirjaa varten.

OHJE KIRJAPAINOLLE: B5-arkin vasen- ja ylareuna kohdisg A4-arkin vasempaan ja
ylareunaan. Nain pitdisi marginaaliksi tulla taitteen fglla noin 33 mm ja muualla noin 22 mm.
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kertaan. Siis jos Harri nostaisi tililtdéan 10Gseuraavasti. Lahetin lahetti sanoman, ja se
euroa, nosto saattaisi kirjautua kahdestipeni perille vastaanottimeen. Pankin tie-
jolloin Harrin tilitd vahennettéisiin 200 tokoneella oli kiirettdq, koska nostosano-
euroa! mia tuli tiuhaan eri automaateista, joten se

Virhetoiminnan syyksi paljastuu seuXylla lahetti kuittauksen, mutta vasta pie-
raava tapahtumaketju: Lahetin lahettaé saen viiveen jalkeen. Télla valin lahettimen
noman. Se menee perille vastaanottimee®fotusaika kului umpeen, joten se lahet-
joka lahettaa kuittauksen. Kuittaus katoath Sanoman uudelleen. Valittomasti taman
matkalla. Lahetin odottaa kuittausta aildlkeen kuittaus saapui lahettimelle. Auto-
kansa ja sitten lahettdd sanoman uudénaatti totesi tiedon nostosta menneen pe-
leen. Uusintakin menee perille, joten viesflle ja antoi nostajalle hanen pyytamansa
ti menee perille kahdesti. rahat.

Virheen vélttamiseksi vastaanottimen ~Nostaja lahti pois, ja jonossa seuraava
on jotenkin kyettiva erottamaan edelliseflkOi nostaa rahaa. Lahetin lahetti uudesta
sanoman uusinta uudesta sanomasta. §gstosta kertovan sanoman. Se havisi mat-
noman sisallén perusteella tata ei voi tetk@lla. Edellisen sanoman uusinta oli silla
da, koska voi olla, ettd sama sisilto todeftikad entinyt vastaanottimeen, joka lahet-
la halutaan lahett4a kahdesti. MuutoinhghSilta kuittauksen taas pienen viiveen jal-
Harri voisi huijata pankkia nostamalla ti_k_ee_n. Kuittaus saapui perille. Léhetin tul-
liita4n 100 euroa ja heti peraan uudelleftsi sen uudesta nostosta kertovan sano-

100 euroa, jolloin pankin tietokone tulkit-man kuittaukseksi, vaikka se oli todelli-
sisi jalkimmaisen noston edellisen uusinsutdessa aikaisemman sanoman uusinta-

naksi ja velottaisi tililta vain 100 euroa. @hetyksen kuittaus. Niinpa lahetin paatte-
Tavallisesti tamé& ongelma ratkaistaal'\tleolon uude_sta nc_Jst.(.)sta.\. menneen perille
littdmalla jokaiseen sanomaan vuorond? a_utomaattl anto_l kayttajalle _rahaa. To-
mero. Vastaanotin pita4 kirjaa viimeks ellisuudessa uusi sanoma oli kadonnut,
saamansa sanoman vuoronumerosta. Jggen t|gto nostosta ei kirjautunut pankin
tunnistaa toistuneen sanoman siita, etggskusuetokoneeseen.
vuoronumero ei ole muuttunut viimek-
si vastaanotettuun verrattuna. ltse asiassa
riittda, ettd vuoronumeron paikalla on yk;

{ bitti. ok oka toi Ik ...~ Kertomani tarina on tietenkin téata kirjoi-
S1 DI, joka on joka loisessa alKUPEralSesy, v, varten keksitty. Oikeasti pankkiauto-
sd sanomassa 0 ja joka toisessa 1.

o maatin ja pankin vélinen tietolilkenne on

Harri teki taman muutoksen. Nyt oh+,omattavasti monimutkaisempi ja huo-
jelmisto lapaisi perusteelliset testit. Harrjg|lisemmin varmistettu. Tarina ei silti ole
vei sen pankkiin ja se otettiin kayttéon. e|kkaa satua. Siind kerrotun kaltaisia vir-

Puoli vuotta myéhemmin Harri saiheits tapahtuu usein myos todellisuudes-
pankista vihaisen puhelun. Hyvin pienka. Eivatka tallaiset ongelmat rajoitu tieto-
osa nostoista oli jaanyt kirjaamatta, ehtikennejarjestelmiin. Niita esiintyy kaik-
ka yksi kuukaudessa. Pankin asiantuntijgialla, missa tietotekninen jérjestelma si-
olivat onnistuneet osoittamaan, ettad vikaaltaa vuorovaikutuksessa olevia omatoi-
on Harrin ohjelmistossa. Vika ilmeni eri-misia osia. Niit4 on sattunut muun muassa
tyisesti perjantaisin ja palkkapaivind.  puhelinverkoissa, junien kulunvalvonnas-

Harrilla kesti kauan saada selvillesa, sadehoitolaitteissa ja jopa television
missa vika piili. Nostotapahtumia haviskaukosaatimissa.

* * *
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2 Rinnakkaisjarjestelmat jesteima siten, etta olivatpa ajoitukset mi-

j a niiden ta j[ahar_l_sa, Jarjestelma ei tee__m_l_Juta vaf"?'\_r_m
i o kuin etté se mahdollisesti my6héstyy maa-
virhetoiminnot raajoistaan.

Rinnakkaisiariestelméat lanniksi Rinnakkaisjarjestelmissa voi esiintya
innakkaisjarjestelmat  (englanniksi \ o yia nijta virheita mita tietoteknisissa

_c“o.nairrleqt" s_y;tems) Oyatk.t'eliOtlflfmsh'ﬁirjestelmissa yleensakin. Rinnakkaisjar-
jarjesteimia, joissa on anaxin kakst yNieqieimissa on lisaksi vain niille tyypilli-

te!'s.tf.)lmlr)nassa olevaa omatqlm!sta o'sajga virheitd. Ne aiheutuvat prosessien yh-
Naita osia kutsutaamrosesseiksiHarri

. N eistoiminnan kompastelusta. Ehk& kaik-
Hakkerin tapauksessa niitd ovat pankkI P

t i kin keskustietok ANKKE ein dramaattisin esimerkki olukkiutu-
automaatl, pankin KESKUSUIEIOKONE ja Nitg, (deadlock). Se tarkoittaa tilannetta,

d?n"vahset tmtq!ukenney h.teyc,j,et. (M'n"ossa jokainen prosessi odottaa, etta jokin
k&pa muunkaan “oma toiminto sanomab

. DRI oinen prosessi tekisi ensin jotain. Luk-
kadottaminen on, kuin tletol||kenneyhteykiutuma voi syntya esimerkiksi siten, etta
den?) Todellisessa elaméassa yksittain '

: NN . ANEfosessi A on varannut kirjoittimen ja yrit-
laite saattaa sisaltdd useita prosesseja, 8k seuraavaksi varata CD-rom-aseman a

merkiksi yhden vahtimaan nappa'm'S‘toasamanaikaisesti prosessi B on varannut
€D-rom-aseman ja yrittéda varata kirjoit-

muutamia huolehtimaan tietoliikenteest
ja niin edelleen. : o e e
J Rinnakkaisjarjestelmét ovat yleens%men' Silloin kumpikin prosessi jaa tur-
Lo o . ~~haan odottamaan, ettd toinen saisi tydnsa
re"‘?." tivisia Recﬁlktnwsuus tarl_<0|t_taa SIa.\ almiiksi ja vapauttaisi varaamansa lait-
ettd jarjestelmé on samanaikaisesti koy:
vat horolla useampaan kuin yhteen suun- . ) . ]
taan. Esimerkiksi paalla oleva kannykka Toinen dramaattinen virhe opillas-
on koko ajan valmiina seka vastaanottduma (livelock, divergence). Se tarkoittaa
maan puheluita etts reagoimaan nappdilannetta, jossa jarjestelma touhuaa lo-
menpainalluksiin. Reaktiivisuus vaikeutPuttomiin, mutta ei saa mitaan hyodyllis-
taa jérjestelman halutun toiminnan magé aikaan. Joissakin sahkopostiohjelmissa
rittelya. Mita kénnykan tulee tehda, jos sion “lomalla’toiminto, joka paalla olles- -
saan tulee puhelu kesken tekstiviestin kig@an lahettaa jokaiseen saapuvaan viestiin
joittamisen? valittbmasti vastauksen, jossa voi lukea
Jarjestelmalle voi olla madritelty mak-vaikka “olen lomalla ja kasittelen viesti-
simiaikoja, joiden sisélla sen on ehditt&>' p.alr?\_tfuanl ) M't?‘ t.apahtug," 108 Ior_nal-
vd tehdi tiettyjd asioita. Esimerkiksi tal€ lahtija kytkee toiminnon paalle ja sitten
soristeyksen ohjauksen on laskettava pulthettaa viestin kaverilleen, jolla myds on
mit alas hyvissa ajoin ennen kuin ju_tmmmto paalla? Lomalla-toiminnon en-
na saapuu paikalle. Vasteaikavaatimuksfimmaisen toteutuksen kanssa kerrotaan
huomioonottaen suunniteltua jarjestelmaéfyneen juuri niin. Nykyisissa toteutuk-
kutsutaarreaaliaikajarjestelmaksiReaa- S'SS& tama on estetty eSIW?rkaSI"Slten, et-
liaikajarjestelmat ovat yleensa reaktiiviié automaattivastausta ei laheteta samaan
sia ja rinnakkaisia. Joskus reaaliaikaisuufSoittéeseen saman vuorokauden aikana
ta kdytetaan jarjestelman sisdisena onffuin kerran, vaikka sielta tulisi useita vies-
naisuutena joidenkin toimintojen luotet€Ja-
tavuuden varmistamiseksi, mutta yleisesti Lukkiutumilta voi suojautua lisaamal-
ottaen parempana pidetaan suunnitella jd& jarjestelmaan ajastimia, jotka herattavat
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prosessin ja ohjaavat sen tekemaén jotakil@nmukaisesti. Kirjoitin on hyva esimerk-
muuta, kun se on odottanut liilan kauarki téallaisesta palvelusta: ei olisi mukavaa,
Pillastumilta voi suojautua laskemalla tajos samalle paperille tulisi riveja vuorotel-
pahtumien toistumiskertoja ja vaihtamallen minun tulostuksestani ja sinun tulos-
la toimintaa, kun toistoja on kertynyt lii- tuksestasi. Esimerkin palvelin viestii kayt-
kaa. Ei kuitenkaan ole helppoa keksia, midjien kanssa siten, ettd jokaista kaytta-
ta jarjestelman tulisi tehd&, kun odotusajaa kohti on kaksi kaksiarvoista muuttu-
ka tai toistojen maaré ylittyy. Pelkka toi-jaa nimiltdéén “p” eli “pyyntd” ja “m” eli
minnan jattdminen kesken johtaa helposmyont6”. Jarjestelma on esitetty kuvas-
ti siilhen, etta jarjestelman eri osille jaé ersa 1.
kasitys siita, mita pitéisi tapahtua seuraa-  Ajyksi jokaisessa muuttujassa on arvo
vaksi. Lopputuloksena voi olla virheelli-no|la. Kun kayttaja haluaa kayttaa palve-
nen kokonaistoiminto. Harrin ohjelmistoryya, se asettaa pyynto-muuttujansa arvoon
ensimmainen versio oli laadittu sen oleyks;. Palvelin antaa kayttajalle luvan kéyt-
tuksen mukaan, etta jos kuittausta ei tys4 palvelua asettamalla kayttajan myon-
Ie, on viesti kadonnut. Jos kuitenkin VieSn('jn arvoksi yks| Lopetettuaan pa'velun
ti on mennyt perille ja kuittaus on kadon{ayton kayttaja asettaa pyyntonsa nollak-
nut, jaa pankin tietokoneelle ja automaasj. Kun palvelin huomaa taman, se vas-
tille eri kasitys siité, onko rahaa annettiaayasti asettaa myonnon nollaksi ja, jos
SIkSI Iahe“n |ahettaa VieStin turhaan UUtahan mennessa on tu”ut muita pyyntoja’
delleen, jolloin tilia veloitetaan kahdesti. antaa kayttoluvan jollekin muulle kaytta-
Harrin ohjelmisto jai tarinassa virheel4alle.
liseksi, mutta siitd voidaan tehda taysin \Vaikka en ole vield kuvaillut periaatet-
vedenpitava. Sen verran joudutaan tinkig, jolla palvelin jakaa vuoroja jos on mon-
maan, etta jos yhteys katkeaa juuri kuga pyyntda yhtaaikaa, on jarjestelmaéan jo
pankin keskustietokone on lahettanyt ayakennettu ratkaiseva virhe. Lukija voi
tomaatille luvan antaa rahoja, ei keskusrittaé keksia, mika se on. Tdméa nimen-
tietokone voi olla varma, antoiko autoomainen virhe on helppo korjata sitten
maatti rahat vai ei. Tallainen tilanne voikun se on I8ydetty. Mutta miten voidaan
daan kuitenkin varmuudella havaita ja kirolla varmoja, etta jarjestelmaan ei jaa pii-
jata ylos, minka perusteella tilit voi tar-leksimaan muita virheita? Miten voidaan
kistaa jalkikateen. Vedenpitava ohjelmist@ietaa, voiko korjattuun jarjestelméan luot-
on jonkin verran tarinassa kuvailtua motgg?
nimutkaisempi, mutta ei ylettdman moni-

. Tavallinen tapa l6ytaa virheita jarjes-
mutkainen.

telmista on nimeltdanestaus Se on jar-
Asian tekee hankalaksi se, etta ihmigestelman toiminnan suunnitelmallista ko-
ten on hyvin vaikeaa erottaa vedenpitavaéilemista. Testaus l6ytaad suuren osan vir-
ohjelmistoa aukollisesta. Jopa ensi nékéeista, mutta ikava kylla osa jaa aina pii-
malta aarimmaisen yksinkertainen jarjedeon.
telma voi sisaltda pahan virheen. Prosessien yhteistoiminnan kompu-
Tarkastellaan esimerkkind jarjestelroinnista aiheutuville virheille on tavallis-
maa, jonka tehtdvanad on varmistaa, eta, etta virhe ilmenee vain, jos jarjestel-
ta jotakin yhteistd palvelua paasee kaytnan eri osissa asiat tapahtuvat ajallises-
tamaan vain yksi kayttaja kerrallaan, j&i onnettomissa kohdissa toisiinsa nahden.
vuorot jaetaan kayttdjille jotenkin oikeu-Téllaiset virheet ovat yleisia rinnakkais-
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Kuva 1: Viallinen vuorojenjakojarjestelma.

jarjestelmissd, mutta ne ilmenevéat koesa ldhes kaksituhatta ja nostoja tehd&an
ajon tai kayton aikana harvakseltaan. Sikruosittain yli kaksisataa miljoonaa [17],
si niitd on vaikea havaita testauksessa. Jmden kayttdtunteja kertyy yhteensa mil-
sellainen havaitaan, sen syytd on vaikgaonittain, ja virhe ehtii iimeta useita ker-
jaljittdd, koska virhettd on vaikea saad#pja vuoden aikana.
toistumaan tarkempaa tutkimusta varten. Niinpa, vaikka testaus paljastaa vir-
Nostotietojen hukkuminen Harri Hakke-heita moninkertaisella tehokkuudella ta-
rin ohjelmistossa on esimerkki tallaisestaalliseen kayttéon verrattuna, testauksen
virheesta. Nostoja hukkui erityisesti perkannalta liilan harvinaisia virheita tapah-
jantaisin ja palkkapaivind, koska vain siltuu tuotantokaytossa.
loin keskustietokone oli niin kiireinen, et-
td se hidasteli riittavasti aiheuttaakseen
onnettoman tapahtumaketjun. 3 Verifiointi

Virheiden paljastumistodennakdisyyt-
ta testauksen aikana voidaan nostaa lalunperin sanalla “verifiointi” tarkoitet-
hettamalla jarjestelmalle syotteita tiuhaatiin jarjestelméan todistamista virheetto-
tahtiin. Olettakaamme, ettd jonkin vir-maksi. Vahvoja takeita virheettdmyydes-
heen esiintymistodennakdisyys normadé tarvitaan, jotta jotkin jarjestelmat us-
lissa kayttotilanteessa on kerran miljookallettaisiin ottaa kayttéon. Ei ole vaka-
naa kayttotuntia kohti, mutta rankemmanaa, jos joka tuhannes kéannykképuhelu
kuormituksen ansiosta virheita sattuu tesatkeaa kesken, mutta on vakavaa, jos len-
tauksen aikana kerran kymmenessatuhaekone putoaa joka tuhannennella lennol-
nessa tunnissa. Kymmenentuhatta tuntial
on niin pitkd aika, ettd ehkd avaruus- Aikaa myo6ten kuitenkin huomattiin,
luotaimien ohjelmistoja on varaa testatatté virheettémyyden osoittaminen on
niin kauan, mutta ei tavallisia jarjestelmidyleensa monessa suhteessa epamielekas
Pankkiautomaatteja on kuitenkin Suomesavoite:
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e Todellisia jarjestelmia ei koskaan

saada virheettomiksi varsinkaan en-
si yrittdmalla. Virheellisen jarjestel-
man todistaminen virheettomaksi ei
tietenk&an voi eika saa onnistua, ja
lian yksioikoisesti sita yrittava ve-
rifiointimenetelma joutuu umpiku-
jaan. Tasta syysta on kaytdnndssa
tarkedd, etta verifiointimenetelma
pystyy my6s sanomaan “jarjestelma
on virheellinen” ja tuottamaan tie-
toa, jonka avulla virheita voi jaljit-
tda — esimerkiksi kuvauksen virhe-
tilanteeseen johtavasta tapahtuma-
ketjusta. Pikkuhiljaa on alettu aja-
tella, ettd tama on jopa tarkeampéaa
kuin kyky julistaa jarjestelma vir-
heettomaksi.

Teoreettinen virheettdmyys ei takaa
virheettomyyttd kaytdnndssa seu-
raavasta syysta. Jotta verifiointiau-
tomaatti pystyisi ldytdmaan virheita
tai todistamaan, etta niita ei ole, sen
taytyy tietdd, minkélainen kayttay-
tyminen on vaaraa. Osa virhelajeis-
ta on kaikille jarjestelmille yhtei-

sia — esimerkiksi taydellinen my-

kistyminen kesken kaiken, mutta
osa riippuu verifioitavasta jarjes-
telmésta — esimerkiksi onko va-
lojen sytyttdminen jonain hetkena
virhe. Niinpa verifiointiautomaat-

tia kayttdva ihminen joutuu taval-

la tai toisella kertomaan, minkalai-
nen kayttdytyminen on virheetdn-
td. Kertomiseen on pakko kayttaa
verifiointiautomaatin ymmartamaa,
usein kdmpel6a kielté. Niinpa ihmi-

si. Vaikka ohjelma saataisiin veri-
fioitua, sen suoritusympariston ei
voida edes periaatteessa todistaa
toimivan oikein. S&hkonsyo6ttd voi
katketa, kosmisen sateilyn hiukka-
nen voi muuttaa muistin sisaltéa ja
niin edelleen. Kaytannéssa muka-
na on muitakin epavarmuustekijoi-
td. Ohjelman suorittaminen esimer-
kiksi vaatii, ettd se on ensiksi kdan-
netty konekieliseen muotoon. Tas-
sé tarvitaan kaanndsohjelmia, joi-
hin ei aina voi taysin luottaa. Ketjun
mybhemmat lenkit jaavat siis jo-
ka tapauksessa epataydellisiksi, jo-
ten ohjelman absoluuttisen virheet-
témyyden osoittamiseksi ei kannata
nahda miten paljon vaivaa tahansa.

Parhaimpienkin tdhan mennessa to-
teutettujen verifiointiautomaattien
suorituskyky jattaa paljon toivomi-
sen varaa. Poikkeustapauksia esiin-
tyy, mutta paasaanto on, etta nykyi-
sin ei pystyta verifioimaan oikeita
ohjelmia, vaan ainoastaan niiden
toimintaperiaatteet kuvaavia suun-
nitelmia. Kattava verifiointi onnis-
tuu rutiininomaisesti vain melko
pienille jarjestelmille. (Harri Hak-
kerin jarjestelma on korjattunakin
hyvin pieni.) Isompien jarjestel-
mien verifioimisessa kaytetaan eri-
koistekniikoita, jotka joskus tehoa-
vat ja joskus eivat. Sen sijaan veri-
fiointia voi kayttaa epataydellisena
virheiden etsimiskeinona hyvin iso-
jenkin jarjestelmien tapauksessa.

nen saattaa esittaa ajatuksensa vaa- Naista syistéd sanan “verifiointi” pii-
rin. Sitapaitsi ihmisten ajatukset ei+iin kuuluvaksi katsotaan nykyisin pait-
vat aina ole alunperinkaan taysirsi ohjelmakoodin tai toimintaperiaatteen

johdonmukaisia.

kuvauksen oikeaksi todistaminen suhtees-

sa halutun kayttaytymisen kuvaukseen,
On olemassa toinenkin syy, mik-myos virheiden etsiminen menetelmil-
si taydellinen varmuus jad haaveekld, jotka ainakin periaatteessa kykenisi-
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vat myos oikeaksi todistamiseen. Testawttd suunnitelman verifiointi edellyttaa
ei ole verifiointia, koska se ei edes perisuunnitelman esittamista tietokoneen luet-
aatteessa kykene todistamaan jarjestelmi@assa muodossa, ja sellaista suunnitel-
virheettomaksi. maa voi myos testata.

Automaattista verifiointia kutsutaan Verifiointimenetelmid on kehitetty
my6s mallintarkastukseks{model chec- useisiin eri tehtaviin, mutta parhaiten ne
king). Tassékin tapauksessa sanan kaytiiat menestyneet rinnakkaisjarjestelmille
on laajentunut tasmallisen merkityksentyypillisten virheiden etsimisessa ja nii-
séa ulkopuolelle. Alunperin “mallintarkas-den poissaolon todistamisessa. Tama joh-
tus” on tarkoittanut sen selvittdmistd, totuu toisaalta siitd, etta rinnakkaisjarjestel-
teuttaako annettu rakenne annetun loogiille on Idydetty helppokayttdisia ja hel-
sen kaavan. Jos vastaus on “kyll&”, niipposti automatisoitavia menetelmia, jotka
loogikot sanovat, etté rakenne on kaavagivat tehoa muualla; ja toisaalta siita, etta
malli. Jallempana tassa kirjoituksessa pursinddrijarki on rinnakkaisjarjestelmien
hutaan tila-avaruuksista ja aikalogiikastaapauksessa poikkeuksellisen epéluotetta-
Tila-avaruuden automaattinen tarkastanva. Niinpa tarpeet ja mahdollisuudet koh-
nen aikalogiikan kaavaa vastaan on yksaavat rinnakkaisjarjestelmissa paremmin
verifioinnin valtavirroista ja on mallintar- kuin muualla.
kastusta sanan tasmallisessa merkitykses- Erityisen hyvin menetelmat ovat toi-
sd. Mutta, kuten todettu, sanaa kaytetédfineet mikropiirien, kuten mikropro-
nykyisin lahestulkoon kaikesta toiminnasgessoreiden, suunnitelmien verifioinnissa.
ta, jossa jotakin vahankin tila-avaruudefgiteessa olevat virheet ovat mikropii-
kaltaista kohdetta verrataan automaatlijeny valmistajan maineelle ja taloudelle
sesti milla tahansa monimutkaisia ominainajion vahingollisempia kuin ohjelmisto-
suuksia ilmaisemaan kykenevalla kielellgy, yaimistajalle, mikropiireille kun ei voi
iimaistuun vaatimukseen. lahettaa jalkikateen paivityksia Internetin

Verifioinnista (tai mallintarkastukses-kautta. Toisaalta, sen verifioiminen, etta
ta) on kaksi kaytannon hyodtya. Ensinnakijokin yksikko laskee liukulukujen jakolas-
se kykenee loytamaan kaytanndssa mekja oikein, on mikropiirien tapauksessa
kityksellisia virheita, jotka jaavat testauk-sangen hyodyllinen saavutus, mutta ohjel-
sessa loytymattd. Kuten edelld todettiimpien tapauksessa samantasoisen asian ve-
tallaisia virheitéa on, ja ne ovat aiheuttaneetfiointi ei riita pitkalle.

ikavia seurauksia. Rinnakkaisjarjestelmien verifioinnissa
Toiseksi, koska verifiointi ei yleensékaikkein parhaiten ovat menestyneet niin
kohdistu todellisiin jarjestelmiin vaan nii- kutsutut tila-avaruusmenetelmatJarjes-
den suunnitelmiin, verifioida voidaan jotelmén tila-avaruus tarkoittaa kaikkia ti-
siind vaiheessa, kun jarjestelmasta on olksja, joihin jarjestelma voi joutua, seka
massa vain suunnitelma. Virheen paljast&aikkia naiden tilojen valisia siirtymia.
minen jo téssa vaiheessa saéstad huomdtrvassa 2 on esitetty yksinkertainen esi-
tavasti, koska valtetaan virheellisen suumerkki. Tila-avaruusmenetelmien perus-
nitelman toteuttamisesta aiheutuva hukkédeana on muodostaa tila-avaruus osittain
ty6. Jos luotetaan vain testaukseen, ei j&mi kokonaan ja analysoida sita joko jal-
jestelmén eri osien yhteistoiminnan virkikateen tai muodostamisen aikana. Tila-
heitd voida havaita ennen kuin osat on t@varuusmenetelmien etuja ja haittoja ka-
teutettu ja liitetty yhteen. Tosin on niin,sitellaén yksityiskohtaisesti tamén kirjoi-
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Kuva 2: Suden, lampaan ja kaalin tehtavan tila-avaruusn@&agén (P) pitda vieda susi
(S), lammas (L) ja kaali (K) joen yli. Veneeseen mahtuu paiemelisksi korkeintaan
yksi muu. Lammasta ei saa jattéa suden tai kaalin seuraam ipaimenen lasnéoloa,
koska silloin susi sy6 lampaan tai lammas kaalin.

tuksen loppuosassa. tusta ei saa menemaan lapi vaikka kuin-
Jonkin verran kaytetaan myoeo- Kka yrittaisi. Kayttaja saa vihjeita virheen
reemantodistusmenetelmidliiden perus- sijainnista analysoimalla, missa kohdassa
ideana on todistaa jarjestelman suunniteledistus jumiutuu. Nain saatava tieto on
man toimivuus samaan tapaan kuin matéuitenkin epasuoraa. Se palvelee huonos-
maatikko todistaa teoreeman, mutta padi-verifioinnin nykyisin tarkeimmaksi kat-
telytyd pyritddn teettamaan tarkoitukseegottua kayttod, eli virheiden paljastamis-
suunnitelluilla ohjelmistoilla, niin sano-ta ja jaljittamista. Sitapaitsi todistamisen
tuilla teoreemantodistimilla epaonnistuminen ei takaa, etta jarjestelma
Kokemukset ovat osoittaneet, etta tedlisi virheellinen —voihan olla, etta vikaa
reemantodistimen kayttajan on formalion vain kayttajan todistimelle antamissa
soitava melkoinen maara yksityiskohtia janaaritelmissa ja valitavoitteissa.
ohjattava todistin kédesté pitéden todistuk- Naistd syistda teoreemantodistimien
sen lapi. Matemaattisesti vaativaa ihmidayttd rinnakkaisjarjestelmien verifioin-
ty6té tarvitaan siis paljon. Jos jarjestelmaissa on jaadnyt olennaisesti vahaisem-
on virheellinen, ei sen virheettémyydemmaksi kuin tila-avaruusmenetelmien.
ilmaiseva vaittaméa péade, eik& niin olleMeoreemantodistimilla on kuitenkin se
ole todistettavissa. Teoreemantodistimdiiistaton etu, ettd toisin kuin tila-
kayttajalle tilanne nakyy siten, etta todisavaruusmenetelmat, ne ovat periaatteessa
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yleispateva menetelmd, minka vuoksi nii-  Jarjestelmien suunnitelmien esittamis-
ta voi kayttaa joissakin tapauksissa joissa varten on kehitetty useita tadsmallisia
tila-avaruusmenetelmat eivat tehoa. kielid. Kaytannodssa suunnitelmat esite-
Teoreemantodistus ja tila-avaruudetiién kuitenkin epatasmallisten kaavioiden
kaytté voidaan myos yhdistaa, esimerkikia taulukoiden sek& luonnollisen kielen
si siten, ettd teoreemantodistin huolehtévulla, ja periaatteessa tadsmallisiakin kie-
suurista linjoista itse ja hakee yksityiskohkid kéaytetdan epatasmallisesti, joten veri-
taisiin kysymyksiin vastauksia mallintar-fioinnin kannalta oleellisten tietojen poi-
kastimelta. Jotkin tila-avaruusmenetelmahiminen automaattisesti suunnitelmasta
esittavat tietoa niin epasuorassa muodosh mahdotonta. Silloinkin, kun suunni-
sa, etta niiden ja teoreemantodistimien etelma on taysin tasmallinen, siitd on en-
hamartyy. Kohdassa 6.8 kasiteltdvat binen verifiointia abstrahoitava pois suuri
naaripaatoskaaviot ovat esimerkki. Vielfoukko rinnakkaisilmididen kannalta epé-
selvempia esimerkkeja on olemassa, kelennaisia piirteitd, miké vaatii ihmistyo-
ten menetelmid, jotka esittéavat aarettomid. Naista syista verifiointimallit esitetdan
luonnollisten lukujen osajoukkoja aareltdhan tarkoitukseen erityisesti suunnitel-
listen automaattien avulla. Kohdassa 6 illa kielilla.
esitettiva rajoitettu mallintarkastus ei oi—_ Rinnakkaisjérjestelmien  verifiointi-

keastaan ole tila-avaruusmeneteima E"lﬁ"ﬁ‘allin esittamiseen tarkoitetun kielen tay-

te"o_reemantodlstusmenetelma, vaan nndtleyrg/ esittaa selkedsti jarjestelman jakaan-
val|m.uoto. o . ... . ... tuminen rinnakkaisiin prosesseihin ja pro-
R|nr_1akka|SJar.J.esteIm|en. yerlflomtnn sessien valinen vuorovaikutus. Prosessien
on keh!tetty myos mugnla|S|a menete"siséisest'a toiminnasta on abstrahoitava
mla}, ESIIneI’kaSI lineaarialgebraan perl,1§f1ahdollisimman tarkoin pois kaikki se,
tuvia. Niiden sovellusalue on kapea, MIN%ill4 ei ole merkitysta vuorovaikutuksen

kavu_ok_s,lurnlc!en mer_kl_tys Onj.aanytv"?lh_e_“kannalta. Esimerkiksi tietoliikenneproto-
seksi. Lisaksi on mainittava rinnakkaisjary ;2 sisaisistd sanomista esitetidn sa-

jestelmien suoritusaikoihin liittyvien Omi'nomant i (dataviesti. kuittaus ia
naisuuksien verifioimiseksi kehitetyt, tila- Yyppi ( ' o)l

» . vuoronumero, mutta sanoman varsinainen
avaruuksiin pe_rustuvat mene_telmat. Naatasiséiltij joko puuttuu kokonaan tai se
muod(_)sta\_/at aivan oman maa|lma.rlwsc_3_|, 190i saada vain kaksi tai kolme mahdollista
hp n el valitettavasti voida syventya t8SSgr0a. Vuoronumeroidenkin arvoalue voi
irjoituksessa. olla pienennetty. Kaksi tai kolme datan ar-
voa riittda hyvin esimerkiksi sen tutkimi-
seen, voiko protokolla vaihtaa sanomien

4 Kuvauskielet > )
jarjestysta.

Kuvauskieli on kieli, jolla jarjestelm& esi-  Prosessien valisen vuorovaikutuksen
tetdan verifiointiautomaatille. Kuten edelmekanismeja on useita erilaisia. Todelli-
& todettiin, suoraan ohjelmointikielel-sissa jarjestelmissa kaytetaan paljon pus-
la esitettyjen jarjestelmien automaattinekureita, jotka sailyttavat sanomien jar-
verifiointi on mahdollista vain poikkeus-jestyksen. Ne ovat kuitenkin verifioin-
tapauksissa. Ohjelmointikieltéa kayttamalnin kannalta ongelmallisia, koska ne pys-
& my6s menetettdisiin mahdollisuus verityvét varastoimaan paljon tietoa ja sik-
fioida jo siina vaiheessa, kun jarjestelmasi kasvattavat rajusti jarjestelman tilojen
té on olemassa vain suunnitelma. maaraa. Lisaksi puskurin kayttaytyminen
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silloin, kun varastointikapasiteetti loppudettava paikka ja tapahtumaa ja vuoro-
kesken, voidaan maaritella monella eri tasaikutusta edustav&ransitio. Vaikka té-
valla, eiké todellisen puskurin kayttayty-ma voi kuulostaa tydlaaltd, tilakoneiden
mista yleensa tiedetéd. Niinpa verifiointi+akentaminen paikoista ja transitioista on
mallia ei kuitenkaan saada taysin yhtaptodellisuudessa hyvin helppoa. Petriverk-
tavaksi todellisuuden kanssa. koja on tosin kritisoitu siita, etta niilla
Rinnakkaisjarjestelmien Veriﬁomnis_voi luontevasti matkia vain joitakin vuo-

sa kaytettavissa kuvauskielissa esiint%?yaikqtusmekanisﬂmeja. Nykyisin kayte-
useita eri vuorovaikutusmekanismeja. Jofd@n niin sanottujgaritettyja Petriverkko-
kin tarjoavat ensisijaisesti puskurit, kul@ [10], joilla voi katevasti esittaa jarjes-
ten CCITT:n standardoim&DL Toiset, telmén datasiséallon sopivasti abstrahoitu-
kuten Gerard Holzmannin ATT Bell La-na. Petriverkoilla on havainnollinen graa-
boratoriossa (nykyisin Lucent Bell La-finen esitystapa (katso kuva 3). Niinpa ne
boratories) kehittam&@romela[8] tarjoa- OVat verifioinnissa suosittuja.
vat monia keskenaan tasa-arvoisia meka- Niin sanotut prosessialgebralliset
nismeja, joista puskurit ovat yksi. (Holz-kielet kuten 1SO:n standardoima.o-
mann sai kehittdmastaan verifiointityokatos [3], Oxfordin yliopistossa kehitetty
lusta “Spin” vuoden 2001 ACM Softwa-CSP [7, 19] ja Edinburghin yliopiston
re System -palkinnon. Promela on SpieCS [16] perustuvatsynkroniseen vuo-
nin syottokieli. Sama palkinto on aiem-rovaikutukseenSiina prosessit vuorovai-
min myonnetty muun muassa Unixinkuttavat suorittamalla tilasiirtyméan yhta-
TeXin, PostScriptin, TCP/IP:n ja World-ajkaa. Synkronista vuorovaikutusta kay-
Wide Webin laatimisesta [1].) tetaan todellisissa jarjestelmissa vahan,
SDL:ssd, Promelassa ja monesd@ska sen toteuttaminen fyysisen valimat-
muussa kielessd prosessi esitetddn jokan yli on hyvin vaikeaa. Silti se sopii
suoraan tai epasuorasti niin sanottuha hyvin verifiointimalleissa kaytettavaksi,
lakoneena Tilakone koostuu joukostti- koska silla voi helposti matkia muita vuo-
loja ja tilasiirtymia. Tilassa prosessi odot-rovaikutusmekanismeja tekemalla tiedon
taa heratetta toiselta prosessilta, jarjestafdlivarastosta (kuten puskurista) itsenai-
man ympéristdsta tai ajastimelta. Heragen prosessin. Lisaksi synkronisen vuo-
teen saatuaan prosessi suorittaa tilasiirtyovaikutuksen teoria on kehitetty erittain
mén, jonka aikana se voi lahetta4 herattgpaljon pitemmalle kuin muiden vuoro-
ta muille prosesseille, kirjoittaa yhteiseeiaikutusmuotojen teoriat, minka ansiosta
muistiin, laskea omien muuttujiensa avulsynkroniselle vuorovaikutukselle on pys-
la ja niin edelleen. tytty kehitthmaan erinomaisia verifiointi-

Aivan omanlaisensa ovat lukuis@ét- menetelmia.

riverkkoihin perustuvat kielet. Petriver-  Teknillisessé korkeakoulussa Espoos-
koissa ei ole valmiina minkaanlaista prosa on kaytetty Petriverkkoja rinnakkais-
sessin esittdmiseen tarkoitettua kasitettgirjestelmien verifiointiin yli kaksikym-

(Sana “prosessi” kylla esiintyy Petriverk-mentd vuotta. Monet ulkomaiset Petri-
kokirjallisuudessa, mutta aivan eri merverkkotutkijat ovat ottaneet siella kehite-
kityksessa.) Petriverkkomallin rakentajayn “Prod’-tytkalun [18] kayttoonsa. Hel-

joutuu kokoamaan seka prosessit etté nsingin yliopistossa on kaytetty seka tilako-
den valiset vuorovaikutukset alemman tasepohjaisia etté prosessialgebrallisia kie-
son peruspalikoista, jotka ovat tietoa talda. Tampereen teknillisessa yliopistossa
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Kuva 3: Vuorottelevan bitin protokollan varitetty Petnilkkomalli. “I.” = lahetys, ‘" =

vastaanotto jal.” = hylkays virheellisen vuorottelevan bitin vuoksi. Vattava viesti
vtulee protokollalle transitiollal:pyyntd” ja menee maaranpaéahan transitiolefille”.
Esimerkiksi jos oikean ylédkulman paikassa(@ja ylarivin keskimméaisessa paikassa
on (v, 1), missév on viestin sisaltd, niin transitidata h. on suoritettavissa. Se poistaa
merkit (0) ja (v,1) sek& asettaa tyhjad datakanavaa edustavaan paikkaam rf)geki
kuittauksen lahettamisté edeltavaan paikkaan mefKinSamalla tavallalata h. voi
siirtdd ja muuttaa merkitl) ja (v,0) merkeiksi() ja (0).

algoritmisen verifioinnin tutkimus aloitet-5 ~ Oikean kayttaytymisen

tiin vuonna 1992. Tamperelainen tyd on T ;

jatkoa silloisessa VTT:n Tietokoneteknii- maaritteleminen

kan laboratoriossa Oulussa vuonna 1984

aloitetulle tutkimukselle, joka alkoi Pet-5.1 Aikalogiikat

riverkoilla, mutta on suurimman osan ai-

kaa kayttanyt prosessia|gebra”isia kieliaverifiointiautomaatille on tutkittavan rin-

Tampereen ryhman [22] saavuttamat verpakkaisjarjestelman liséksi tavalla tai toi-

fioinnin teoriaa ja algoritmeja koskevat tusella kerrottava, minkalainen kayttaytymi-

lokset, joista osa on kehitetty yhteistyosnen on virheellista. Aluksi tyydyttiin et-

s& Helsingin yliopiston kanssa, on otett§imaan yksittaisiin ennalta maarattyihin

maailmalla hyvm vastaan. lajeihin kuuluvia virheitd, kuten lukkiu-
tumia tai odottamatta saapuvia sanomia.
Varsin pian alettiin sek& kehittéa etta ottaa
kayttoon muualla kehitettyja ilmaisuvoi-
maisempia tapoja maaritelld virheita. Suu-
ren suosion — ja hyvilla syilla — saivat
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aikalogiikat, joita israelilaiset Zohar Man- kin omat etunsa haarautuviin verrattuna.
na ja vuoden 1996 Turing-palkinnbeaa- Jos tutkittavasta jarjestelméasta l6ytyy vir-
ja Amir Pnuel?, yhdysvaltalaiset Ed Clar- he, se voidaan havainnollistaa kuvailemal-
ke ja Allen Emerson sekd monet muut kda yksittdinen virheellinen suoritus. Haa-
hittivat 1970-luvun loppupuolelta alkaen.rautuvan ajan logiikassa yksinkertainen
Pnueli on keskittynylineaarisiin ai- Kuvailu_voi ol!g mahdotonta._ Eika lineaa-
kalogiikoihin [14], joilla maaritellaan fisen aikalogiikan tyolays sittenkaan ole
ominaisuuksia, jotka jarjestelman jokaiSUuri ongelma, silla lyhyilia kaavoilla ty6-
sen yksittaisen suorituksen on taytetldara ei kasva sietamattomaksi ja veri-
va. Lineaarisella aikalogiikalla ei voi pu-fioitavat kaavat ovat yleensa lyhyita. Niin-
hua vaihtoehtoisista jatkomahdollisuukP& Myos lineaarisen aikalogiikan suosio

sista suorituksen ollessa kesken. Clarkéf Suuri. Sitapaitsi vaikka lineaarisuus ai-
ja muidenhaarautuvan ajan logiikoissa heuttaa tehokkuushaittaa lopullisessa tar-

tama on mahdollista. Lineaarinen aikalok@stusvaiheessa, se antaa tarkeita tehok-

giikka pystyy esimerkiksi toteamaan vainkuusetuja toisaalla [23]. Logiikoiden va-
etté joinakin aamuina professori juo kahlinen paremmuusjarjestys ei siis ole edes
via ja joinakin teetd, mutta haarautuva af€nokkuuden osalta itsestaan selva.
kalogiikka pystyy kertomaan myds, teki-

ko professori valintansa kahvin ja teen vqs . .

lill& ennen vai jalkeen kahvioon astumi- .2 Ekvivalenssit ja

sen. esijarjestykset

Lineaarisella  aikalogiikalla esite- ajkajogiikoilla maaritellasn  yksittaisia
tyn vaittaman paikkansapitavyyden tapminaisuuksia tyyliin “jos asiakas on teh-
kastaminen rinnakkaisjarjestelman tilaﬁyt oman osuutensa nostotapahtumasta,
avaruudesta on tyolasta (tarkas'Fi Sanogfinkkiautomaatti antaa lopulta joko ra-
PSPACEtaydellista  kaavan pituudenya, ta; virheilmoituksen” ja “tlilta ei
suhteen). Sen sijaan Clarken ja Emersongysiaan, hairistilanteissakaan, veloiteta
kehittamarCTL:n (Computation Tree Lo- enempas rahaa kuin asiakkaalle on annet-
gic) [4] vaittamien paikkansapitavyyden,» salittu kayttaytyminen voidaan maa-
tarkastaminen on laskennallisesti helie|ly muillakin tavoilla. Erés paljon tut-
poa. Helppous johtuu siita, ettd CTL:Stgity; mahdollisuus on médritella toinen
on jatetty pois joitakin lineaarisen aikajjestelma ikasn kuin malliksi ja vaatia,

logiikan piirteita. CTL:n iimaisuvoimasta et tutkittava jarjestelma kayttaytyy jos-
ei silti tullut kaytannon sovelluksia ajatel-g5in mielessa “samalla tavalla” tai “aina-

len kohtuuttoman heikko, koska kyky pUyin yhtz hyvin” kuin mallijariestelma. Jal-
hua vaihtoehtoisista tulevaisuuksista “S%mmainen vaihtoehto tarvitaan seuraa-
limaisuvoimaa. CTL °”k_'.r.‘" saavuttanUi,an esimerkin havainnollistamasta syys-
suuren suosion. Jos CTL:aan lisataan sf5 Nimittain, jos spesifikaatio sallii pank-
ta poistetut lineaarisen aikalogiikan opegisutomaatin vastata “yhteyshairio” mut-
. . .
raattorit, saadaan nimell@TL" tunnettu (5 atomaatti ei koskaan vastaa niin, niin
logiikka. automaatti ei kayttaydy samalla tavalla
Lineaarisella aikalogiikalla on kuiten-kuin spesifikaatiosta tehty mallijarjestel-
1Turing-palkinto [1] on nimetty tietojenkasittelyn teorigioneeri Alan Turingin (1912-1954) mukaan,

ja se on tietojenkasittelytieteen alan arvostetuin padkin
2pPnueli kehitti logiikkansa alunperin inhimillista paagilvarten.
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ma. Olisi kuitenkin h6lmo6a kayttaa autosuorituksista syntyvat aarelliset nakyvien
maatin virheelliseksi julistamisen perustapahtumien jonot eli niin sanotyl-
teena sitd, ettd se ei koskaan tee speft ovat samat. Vastaava esijarjestys tote-
fikaation sallimaa mutta epésuotavaa toaa jarjestelman olevan ainakin yhta hy-
mintoa. va kuin malli on, jos jokainen jarjestel-

Mallijarjestelma voi olla tavattomanman jéalki on myés mallin jalki, mutta
paljon yksinkertaisempi kuin Verifioita_ei valttamatta toisinpéin. Jéalkiekvivalens-
va jarjestelma, koska sen ei tarvitse ofi on melkein sama asia kuin kahden aa-
la kaytannossa toteutettavissa. Esimerkikellisen automaatin hyvaksymien kielten
si pankkiautomaatti voi mallijarjestelmassamuus, ja jalkiesijarjestys vastaa sita, et-
sa kasitell4 tilia suoraan, vaikka tosimadd ensimmaisen automaatin kieli on toisen
ilmassa kaiken on tapahduttava epaluotedtitomaatin kielen osajoukko.

tavan tietolikenneyhteyden yli. Mallijar-  Naissa vertailuissa suorituksiksi las-
jestelma voidaan myo0s rajata yksittaiseeetaan myods suoritusten keskeneraiset al-
nakokulmaan — esimerkiksi vain kakskyosat. Tama voi vaikuttaa omituiselta,
asiakasta ja heidan tilinsa, vaikka todelmutta se yksinkertaistaa asioita. Jos kes-
lisen jarjestelman on koko ajan kasiteltégeneraisia suorituksia ei otettaisi huo-
va kaikkia tlle]a Ma”ljarjestelman laati- mioon, jouduttaisiin tutkimaan seka aa-
minen voi siten olla helppoa. rettémia etta paattyvia suorituksia. Asia-
Malli- ja verifioitavan jarjestelmén kashan voi palata pankkiautomaatille yha
vertaamiseksi toisiinsa on kehitetty useudelleen (asiakkaan elinian rajallisuu-
ta niin sanottujaekvivalenssejga esijar- den esittdminen ei kuulu verifiointimal-
jestyksia Ekvivalenssi tekee tdsmaéllisekdin tehtéviin!), mutta toisaalta, jarjestel-
si “samalla tavalla kayttaytymisen” kasit-man lukkiutumiset halutaan havaita, ja
teen ja esijarjestys kasitteen “kayttaytyyiita vastaavat suoritukset ovat paattyvia.
ainakin yhta hyvin”. Koska keskenerdiset suoritukset otetaan
Ekvivalenssia tai esijarjestysta kaytethuomioon, aarettomat suoritukset tulevat
taessa pitaa sopia, mitka jarjestelmien talittavassa maarin huomioiduiksi kesken-
pahtumat otetaan vertailussa huomioofraisten alkuosiensa valityksella, joten &a-
Esimerkiksi pankkij'arjeste|m'an tapaukre”isten Jalklen tutkiminen riittaa.
sessa voidaan ottaa huomioon kaikki, mi-  jsikiekvivalenssi ja -esijarjestys riitta-
ta automaattia kayttava asiakas voi Vazat sen selvittdmiseen, voiko jarjestelma
littdbmasti havaita, seka hanen tilinsa Saloutua tilanteeseen, jossa jotakin luvaton-
don muutokset. Silloin muun muassa aug on tapahtunut. Aikalogiikassa tallaisia
tomaatin ja pankin valisen tietO"ikenteerbminaisuuksia kutsutadnrvallisuusomi-
tapahtumat jatetaan pois. Huomioonoteaisuuksiksi Esimerkiksi “tililta ei kos-
tavia tapahtumia kutsutaamékyviksj ja kaan veloiteta likaa” on turvallisuusomi-
muut tapahtumat ovat tietenkitkymat- najsuus. Turvallisuusominaisuuksien vas-
tomia takohta onetenemisominaisuudedi ai-
Yksinkertaisin ekvivalenssi elijal- dot elavyysominaisuudgotka voivat rik-
kiekvivalenssienglanniksitrace equiva- koutua vain siten, etta jotakin jaa tapah-
lencée) julistaa jarjestelmét samanveroitumatta. “Jokainen nosto kirjataan lopul-
siksi, jos niiden kaikista mahdollisistata” on etenemisominaisuus. Mikdan &a-

SVerifioinnin yhteydessé saattaa tdrméata myos niin sanottiitdzurkiewiczin jalkiin, mutta ne ovat eri
asia.
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rellinen jalki ei riitd todisteeksi siitd, et-suomalainerCFFD [28]; sekdhaarautu-
t& nosto voi jaada kirjaamatta, silla vaikkaa bisimilaarisuug29]. Hoare sai vuoden
jalki ei siséltaisi noston kirjausta, voi olla,1980 Turing-palkinnon, ja Milner sai sa-
ettd nosto kirjattiin hetki sen jalkeen kurman kunnian vuonna 1991.

jalien nauhoittaminen lopetettiin. Heikko havaintoekvivalenssi ja haa-
Jotta jarjestelmén ja mallin vertailustautuva bisimilaarisuus sukulaisineen
sa voitaisiin ottaa huomioon myds eteneedustavat haarautuvaa aikaa. Niiden pe-
misominaisuuksia, on kehitetty jalkiekvi-rusideana on vaatia, ettd verrattavat jar-
valenssia monimutkaisempia ekvivalengestelméat voivat simuloida toisiaan. Jar-
seja ja esijarjestyksia. Niitda ovat kehitjestelmien tiloille maaritellddn monta—
taneet erityisesti prosessialgebrojen tutkinoneen-vastaavuus siten, etté kun toinen
jat. Ekvivalenssilla olisi hyva olla niin sa-tekee jonkin asian jostakin tilastaan al-
nottu kongruenssiominaisuuse tarkoit- kaen, toinen voi tehda “samanveroisen”
taa, etta jos jarjestelméan osan tilalle vaihasian kyseisen tilan jokaisesta vastintilas-
detaan ekvivalentti osa, koko jarjestelta alkaen, minka jalkeen jarjestelmat paa-
man pitdd sailyd ekvivalenttina alkupetyvéat vastintiloihin. Haarautuva bisimi-
raisen kanssa. Esijarjestyksen tapauksésarisuus vastaa ilmaisuvoimaltaan melko
sa kongruenssiominaisuus vaatii, etta jatarkasti CTL-logiikkaa, ja heikko havain-
jestelma ei saa huonontua siita, ettd seoekvivalenssi on niitd heikompi.
jokin osa korvataan paremmalla. Esimer- Estymépohjaiset ekvivalenssit perus-
kiksi suksipaketin hinta ei saa nousta, jogyat lineaariseen aikakasitykseen. Ne
asiakas vaihtaa siteet halvempiin. lImagaagaan edellamainitusta jalkiekvivalens-
kongruenssiominaisuutta on vaikea johtagsta |isaamalla informaatiota niin sano-
Jarje.stelmén osia koskevista Ve“f'o'nt'tF‘Tuistaestymiste{failure), joka on lukkiu-
loksista koko jarjestelmaa koskevaa tigyman yleistys. Muutakin lisainformaatio-
toa. ta voi olla mukana, tarkeimpané luettelo
Jos etenemisominaisuudet halutagéljista, joiden seurauksena jarjestelma voi
ottaa mielekkaalla tavalla huomioon, omillastua (katso sivu 49). Pnuelin lineaa-
kongruenssiominaisuus odottamattomaista aikalogiikkaa vastaa tarkimmin suo-
vaikea saavuttaa. Tama on johtanut lunalainen NDFD, joka on melkein sama
kuisten toinen toistaan omituisempiekuin CFFD.
ekvivalenssien ja esijarjestysten kehittd- NpED ja CFFD kehitettiin ratkai-
miseen, jotka kasittelevat etenemisomis ksi CSP:n ekvivalenssin omituisuuteen,
naisuuksia mika mitenkin. Aivan kuten aijoya juontaa juurensa siits, ettd CSP:n
kalogiikoita, mys ekvivalensseja ja esigyyivalenssi haluttiin kehittad abstrakiil-
jarjestyksia voidaan muodostaa seka iz gigebrallisella tasolla, vetoamatta edes
neaariselle etta haarautuvalle ajalle, mikiapsisesti prosessien toiminnan  sellai-
on lisannyt sekamelskaa entisestaan.  g;in yksityiskohtiin, jotka eivét ndy ulos.
Useimmat ekvivalenssit ja esijarjesCSP:n ekvivalenssi ei sdilytd mitdan tie-
tykset voidaan katsoa kuuluviksi kol-toa jarjestelméan kayttaytymisesta sen jal-
meen perheeseen: Robin Milnereik- keen, kun se on suorittanut pillastuma-
ko havaintoekvivalens§l6] muunnelmi- jaljen. Verifiointisovelluksia ajatellen ta-
neen;estyméapohjaiset ekvivalensgitis- méa on harmillinen rajoitus. NDFD:n ja
ta kuuluisin siséltyy Tony Hoaren CSP-CFFD:n maéritelmissd vedotaan naky-
teoriaan [7, 19] ja joihin kuuluu my6smattémiin yksityiskohtiin, mutta ne pois-
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tetaan lopputuloksesta. Oxfordissa on turvaita, jos tietoliikenneprotokollan asiakas

nustettu CFFD:n etu ja yritetty saada smallitetaan l&hettaméaén paattymaton jono
aikaan myds CSP:n matematiikalle omisanomia, kuten usein tehdaan.

naisin keinoin. Vuonna 2005 Roscoe jul-  Etenemisominaisuuksien verifiointia

kaisi artikkelin [20], jossa johdettiin erit- yarten on usein tehtiva niin sanottug
tain paljon CFFD:n kaltainen ekViValenS1uuso|etuksiajotka |upaavat, etta jarjes_
si soveltaen CSP-madisia keinoja syvéllie|man eri osia suoritetaan jossain mie-
sella tavalla. CFFD:n ja NDFD:n suhdettgesss tasapuolisesti. Reiluusoletukset ovat

CSP:hen analysoitiin Tony Hoaren elakysein vaikeita hahmottaa ja siksi vaikeita

keelle jaannin yhteydesséa vuonna 1999 pisettaa oikein.

d?tyn juhlaseminaarin eraassd esitelmas- Naista syistd verifiointiautomaatteja

sa [éi]'. | L isriestvsten t on aina kaytetty myds analyysin vélinei-
VIVAIENSSIEN Ja Esanesysten 'e%4: automaatille on esitetty jarjestelman

naa ovat Suomessa menestyksekkaa%kmmtaa koskevia kysymyksia sitd mu-
tutkineet etenkin Jaana Eloranta, Roo

vol i . R ~'Kaa kuin niité tulee mieleen ilman, etta
Ka'IV9 a, T|||”_no.KarV| ja |Il/'l'artt| .T'enﬁ”kverifioitavien ominaisuuksien luetteloa on
. Jarjestelmén osoittaminen virheettémak-
opistosta. si, vaan jarjestelmén toimintaa koskevan

) _ S hytdyllisen palautteen saaminen vahalla
5.3 Visuaalinen verifiointi vaivalla.

Kuten edelta kay ilmi, verifioitavien omi- ~ Viimeksi kuluneen runsaan kymme-
naisuuksien madrittelemiseksi on kaytefien vuoden aikana on erityisesti Tampe-
tavissa niin voimakkaita keinoja, etta omireen teknillisessa yliopistossa tutkittu la-
naisuuden ilmaiseminen ei ole kynnyskybestymistapaa, joka voidaan katsoa satun-
symys. Ikdva kylla on osoittautunut, etti@isen kyselyn ja kattavan verifioinnin va-
verifioitavien ominaisuuksien keksiminedimuodoksi [27]. Siina verifiointiautomaa-
on vaikeaa. On helppo keksia irrallisia yk{ille kerrotaan vain, mitka jarjestelman yk-
sittaisia ominaisuuksia, mutta on vaikeittaiset tapahtumat ovat kiinnostavia. Au-
laatia verifioitavien ominaisuuksien luetfomaatti tuottaa jarjestelman kayttaytymi-
te'O, jossa kaikki olennainen on mukanéesta eraanlaisen kyseiSi”e tapahtumille
Jos on verifioitu, etta tietoliikenneprotoProjisoidun tiivistelman ja esittaa sen ku-
kolla ei voi hukata eika vaaristaa sanomigana. Tiivistelman muodostaminen perus-
on yha mahdollista, etta se voi esimerkikgHu prosessialgebrallisiin ekvivalensseihin
kahdentaa niitz. ja kutistusalgoritmeihin. Kayttajan tehta-
Myos on vaikeaa laatia verifioitavanvana on tulkita kuva ja paattaa, hyvaksyy-
jarjestelman kayttajien ja toimintaympako han siina esiintyvan kayttaytymisen.
riston mallit siten, ettd ne eivat vahin- Jos kaytetdan lineaariseen aikaan pe-
gossa piilota virhemahdollisuuksia. Taméustuvaa ekvivalenssia ja tapahtumat vali-
patee erityisesti etenemisominaisuuksilléaan sopivasti, kuva voi olla samanaikai-
Esimerkiksi tietoliikenneprotokollassa voisesti pieni ja hyvin informatiivinen. Esi-
olla virhe, jonka vuoksi sanoma voi py-merkiksi tietoliikenneprotokollasta saa-
sahtya matkalle, ellei perassa tule toistdaan paljon tietoa muodostamalla kuva,
sanomaa, joka ikdan kuin “tyontdd” edeljossa nakyvét vain sanoman vélitystehta-
listd sanomaa edellaan. Tata virhettéd ei haan anto lahetinpaassa ja sanoman toi-
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|.pyyntd
perille
T é ; T

Kuva 4: Vuorottelevan bitin protokollan ehjan (vasemmjaHarri Hakkerin kayt-
taman (oikealla) version visualisoitu abstrahoitu kagtitninen. “t"-kaaret esittavat
nakymattdmien tapahtumien valillisia vaikutuksia.

mittaminen asiakkaalle vastaanotinpaatija ei hoksaa esittda oikeaa kysymysta.
sa. Sanomien katoamiset, kahdentumis@ipki kayttaja voi tulkita visuaalisen ve-
matkalle pysahtymiset ja niin edelleenifioinnin tuottaman kuvan vaarin, mutta
vihjaavat olemassaolostaan aiheuttamali@yttaja voi tehda virheitd myos forma-
kuvaan omituisuuksia, joita kayttdjan odisoidessaan oikean ja vaaran kayttayty-
vaikea olla huomaamatta kuvaa tutkiegnisen vélisté rajaa tavanomaiselle veri-
saan. fiointimenetelmélle. Niinp&d visuaalisen

Esimerkki tasta on kuvassa 4. Kuvawerifioinnin luotettavuuden ei voi vaittaa
oikea puoli paljastaa silkalla monimut-olevan huonompi eika parempi kuin taval-
kaisuudellaan, etté jotain on vialla. Oidisen verifioinnin.
keaa puolta tutkimalla selviaa, ettéd ensim- Koska valinta oikean ja virheellisen
mainen viesti menee perille (olettaen, etlilla jaa kayttajan tehtavaksi, visuaali-
ta kuvassa-silmukoina ilmeneva pillastu- nen verifiointi ei ole verifiointia sanan
misen mahdollisuus véltetaan), mutta seismallisessa merkityksessa. Menetelméan
jalkeiset lahetyspyynnét voivat pelkkierkehittdjat uskalsivat kuitenkin ottaa ni-
nakymattdmien tapahtumien valityksellanityksen kayttoon, silla visuaalinen veri-
johtaa tilaan, jossa ainoa mahdollinen sefiointi kayttaa samoja algoritmeja ja tuot-
raava tapahtuma on uusi lahetyspyyntdéaa suunnilleen yhta luotettavia tuloksia
Toisin sanoen sanomia voi kadota. kuin tavanomainen verifiointi.

Taman visuaaliseksi verifioinniksi
kutsutun menetelmén suurin etu on, et-

ta kayttajan ei tarvitse missaan vaihees§ Tilaré_jahdysongelma
maaritella sallitun ja kielletyn kayttay-

tymisen valista rajaa formaalisti. Niinpdg 1 Tilarajahdysongelman syy
menetelma vaatii véhemman koulutusta

kuin tavanomainen verifiointi. Visuaali-Edellda todettiin, ettd parhaidenkin té-
sen verifioinnin tuottamien kuvien on ko-h&n mennessa toteutettujen verifiointi-
keissa havaittu kiinnittdvan kayttajan huoautomaattien suorituskyky jattda paljon
miota sellaisiinkin kayttaytymisen piirtei-toivomisen varaa. Tahan on syvallinen
siin, joiden olemassaoloa kayttaja ei olsyy: tyypillisista verifiointitehtévista voi-
aiemmin tiedostanut. Niinpa se paljastadaan todistaa, ettd ne ovat laskennallises-
virheita, jotka jaavat tavallisilta verifioin- ti varsin vaativia. Melkeinp& mika tahansa
timenetelmiltd huomaamatta, koska kaysynkronisesti vuorovaikuttavien rinnak-
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kaisten tilakoneiden kayttaytymista kosevat hyvin nerokkaita. Tassé yhteydessa
keva kysymys ofPSPACE-kova. Kaytan- voidaan esitella niistd vain muutamia. Ra-
ndssa tama tarkoittaa, ettd tehtavan ratkgoitettua mallintarkastusta lukuunottamat-
semiseksi tarvittavan ajan maéara kasvda kaikkia jaljempana esiteltyja menetel-
eksponentiaalisesti tehtdvan koon funktionia ja eraitd muitakin on kasitelty perus-
na® Myds muistin kayttd kasvaa kaytanteellisemmin katsausartikkelissa [24].
nossa eksponentiaalisesti. Tiedetdan, et- Laskennallisen vaativuuden teoriasta
téd vahemmallakin muistilla tultaisiin toi- seuraa sellainenkin johtopaétds, etta jos
meen, mutta ei tiedetd, miten sen voiNP # PSPACE— niin kuin laajalti usko-
si tehda ilman, etté ajan kulutus kasvaigaan, niin rinnakkaisjarjestelmissa on vir-
kohtuuttomasti. heitd, jotka eivat voi ilmetd ennen kuin
Muilla mallinnusformalismeilla veri- suoritus on kestényt pitkaan. Tallaisia vir-

fiointikysymykset ovat yleensd ainakim€ita on vaikea havaita etukéateen millaan
yhta tyolaita. Jos vuorovaikutusmekanig<€inolla, mutta ne voivat ilmetéa kaytan-
miksi vaihdetaan jarjestyksen sailyttavg0ssa, silla esimerkiksi Internet on ollut
rajattoman kapasiteetin puskuri, muuttf@iminnassa jo vuosikymmenia. Internetin
vat kysymykset algoritmisesti ratkeamati@Pauksessa tasta ilmiosta ei kannata mu-
tomiksi. Se tarkoittaa, ettd kysymyksefehtia, silla siina on varmasti yllin kyllin

yleispatevasti ratkaisevaa ohjelmaa ei vif@hemman eksoottisia virheita. Avaruus-
olla olemassa. luotaimen suunnittelijan nakdkulmasta ti-

N . lanne voi olla toinen.
Nama tulokset ovat huonoimman ta-

pauksen tuloksia. Ne tarkoittavat, etta jo- )
kainen verifiointialgoritmi on toivottoman 6.2 ~ Symmetriat

hidas ainakin joillakin syotteilla, mutta ne_ .. _— s Lo .
Eréas ensi ndkemaltd melko ilmeinen ja sen

e|va'F_I§§rro, .r.mllf'.a sy_otteﬂla niin kay ja 9"\ uoksi usein ehdotettu keino on hyodyn-

ko niita tihedssé vai harvassa. e in . 7
T _ _ _ taa jarjestelmassa esiinty\sgmmetrioita

_ Verifioinnin  periaatteellinen vaikeusajatuksena on, etté jos esimerkiksi pank-

ilmenee eri menetelmissa eri tavoin. Tejautomaatit ovat keskenaan samanlaisia,

reemantodistimilla se ilmenee tarvittapjin verifioinnin aikana riitta tietas, etta

van ihmistyon suurena maarana. Tilgpkin niista on antamassa rahaa, ei tarvitse
avaruusmenetelmissa se ilmenee tilgptazamika
avaruuksien suurina kokoina. Jokainen \sgitettavasti symmetrioiden hyédyn-
jarjestelmaan lisattava prosessi kasvattggmista vaikeuttaa se, etta jarjestelmien ti-
tilojen maaran tyypillisesti moninkertai-|5t ovat usein huomattavasti vahemman
seksi. Niinpa tila-avaruuden koko kassymmetrisia kuin jarjestelma itse. Vaikka
vaa eksponentiaalisesti prosessien maargntaryitse tietaamika pankkiautomaatti
funktiona, ja pienellakin jarjestelmalla voign misszkin tilassa, taytyy kuitenkin pi-
olla miljoonia, miljardeja tai viela valta- 34 kirjaa siit&uinka monon missakin ti-
vasti enemman tiloja. lassa, mika kasvattaa tutkittavien tilantei-
Taman niin sanoturtilardjahdyson- den maaraa. Myos verifioitava ominaisuus
gelman hillitsemiseksi on kehitetty mo- saattaa rikkoa symmetrian: ei riitd havai-
nenlaisia tehokkaita keinoja, joista jotkirta, etta jonkin tilin saldo pieneni, vaan sal-
4Vaikka on hyvia syita uskoa, ettd kaikRSPACEkovat tehtavét vaativat eksponentiaalisesti aikaa, ei

asiaa ole onnistuttu sitovasti todistamaan. Laskennsiiigaativien tehtavien teoriaa on kasitelty mukavalla
tavalla kirjassa [5].
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don pitédd pienetéa silla tililla, jolta nostodata-arvolla. N&in ollen riittaa, etta jarjes-

tapahtui. Lisdksi symmetrioiden hyddyntelmaa verifioitaessa on kaytdéssa muuta-
tdminen havittdd erdiden ominaisuuksiema erisuuri data-arvo. Enemman kuin yk-

verifioinnissa valttdmatonta tietoa. Naidesi data-arvo tarvitaan, jotta data-alkioiden

vaikeuksien vuoksi symmetrioiden kaytérkatoaminen, kahdentuminen ja vaihtumi-

idea on pirstoutunut moneksi eri menetelhen voitaisiin havaita.

maksi, joista muutamia on esitelty kirjois- Datariippumattomuus voi iimeta myos

sa[10, osa 2] ja [4]. __ siten, etta yksittaisilla data-arvoilla on
Symmetrioista  saatava hyoty riiperkitysts jarjestelman kayttaytymiselle,
puu symmetrian maarasta. Peilisymmefita tutkittava ominaisuus ei riipu sii-
ria pystyy enimmillaan puolittamaan tilo-t5 kyjinka monta eri data-arvoa on kéytos-
jen maaran. Ympyrasymmetria jakaa tilogy kunhan niita on vahintaan jokin maara.
jen madran parhaassa tapauksessa progesimerkiksi eraista tietoliikenneprotokol-
sien maaralla. Se on tilojen maaran ekgsta yoidaan yksinkertaisen, helposti au-
ponentiaalisen kasvun rinnalla vain piegmatisoitavan paattelyn ja tavallisen au-
ni parannus, mutta saattaa kuitenkin riitgmaattisen verifioinnin yhdistelmalld to-
;aa kasvattamaan suurimman venﬁonavqmstaa, etta protokollan kayttajilleen tuot-
jarjestelman kokoa muutamalla prosessifama palvelu ei riipu uudelleenléhetysten
la. Symmetriasta saadaan todella suurfgsarasta. Toisin sanoen, kayttaytyminen
hybtya vasta, jos jarjestelmassa on joukkg riipy siita, kuinka monta kertaa proto-
prosesseja, jotka ovat taysin samanverqig|ian |shetin yrittad sanoman ldhetysta
sessa asemassa seka suhteessa toisiinsggten kuin se luovuttaa ja iimoittaa, etta

ta suhteessa muuhun jarjestelmaan. Nai3nomaa ei saada lapi — kunhan se yrit-
on esimerkiksi tahtikytkentaisessa jarieSzs ainakin kerran.

telméssa, jossa on yksi keskusasema tai

palvelin, jolla on useita asiakkaita, joiden Jarjestelma_n _t0|m|nta vol olla ip=
valilla ei ole suoria kytkentsja. pumatonta paitsi data-arvoista tai nii-

Rajoitetun sovellettavuutensa ja hei‘—jen madrasta, myos samanlaisten, jonkin

kohkon kutistustehonsa Vuoksi Symmegi’;’u‘;‘mnc‘jllisen hahmon mukaisesti toisiin-
riamenetelmaa ei ole toteutettu |éh65ka%[? ky}kgt"tyjen' pr'ose's"sl'en maqrgsta. 'Tal-
kaikissa verifiointitydkaluissa. Symmet-o_In rntEaa ver|f|0|_d a Jarjestelmg J°”a'.‘.'f‘ .

riat eivat silti ole jaéneet vajaalle kélytijIJO'ene"a samanlaisten prosessien maarél-

le, silla ihmiset ovat hyvia hyédyntémaaAa' .mutta 'Tlulok%tuyl)late&at t{m'”? ta}gan-
niita epaformaalisti verifiointimalleja laa->2 'SOMmalle maarafie. Muutiujat voidaan

i tulkita prosesseiksi, joten tavallinen tau-
iessaan. o ja

lukko on erikoistapaus s&annéllisen hah-
mon mukaisesti toisiinsa kytketyista pro-
sesseista.

Symmetrioiden kanssa hieman samankal- Datariippumattomuutta hyddynnetaén
tainen menetelma ordatariippumatto- yleensd ihmisty6na: verifiointitytkalun
muudenhyédyntaminen. Sen lahtokohtakayttaja paattelee riittavan data-arvojen
na on havainto, ettd monet rinnakkaismaaran (tai prosessien maaran tai taulu-
jarjestelmat varastoivat tai siirtavat datakon koon) ja karsii data-arvot (tai pro-
ilman, ettd katsovat sen sisaltda. Niinsessit tai taulukon alkiot) muutamaan jo
pa, jos jarjestelm& toimii oikein jollakin verifiointimallia laatiessaan. Datariippu-
data-arvolla, se toimii oikein milla tahansanattomuuden kayttéa on pyritty automa-

6.3 Datariippumattomuus
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tisoimaan toisaalta johtamalla teoreemd.4 Tila-avaruuden
ja, joista riittavan arvojen maaran voi suo- vaiheittainen
raan katsoa (kirjan [19] luvussa 15.3 on muodostaminen
esimerkkeja), ja toisaalta kehittamalla au-

tomaattisia abstrahointimekanismeja, jOkqej15 puhuttiin prosessien vertaamises-

ka karsivat liiat data-arvot kun Jarjestel-Sa kaytettavien ekvivalenssien ja esi-

man kuvausta kadnnetaan verifiointityQy etysten kongruenssiominaisuudesta
kalulle. Molemmilla alueilla on edistyt-

inakin vield nvkvisi ok Kongruenssiominaisuus tekee mahdolli-
ty, mutta ainakin viela nykyisin tuloksetgg o i estelman tila-avaruuden rakenta-
ovat verifiointityokalun kayttajan nako-misen yajheittain siten, etté jaetaan jar-
kulmasta keskeneraisia. Ehka pisimmallﬁstdma osiin, muodostetaan jokaisel-
on G. HoIz.rr?fsm'r'u.r?. ITucent I?fe!l Laborato-le osalle tila-avaruus, kutistetaan kunkin
riossa kehittama jarjestelma, jossa ennalfg »  tija-avaruus ekvivalenssin madritte-
maaratyn kooda_us_kaytannon muk"a.!nfzn 8mat ominaisuudet sailyttaen ja lopuksi
Yyorqvaykutgstmmmnot ennalta maarattyyhdistetaan osatila-avaruudet kokonaisuu-
ja aliohjelmia kutsumalla toteuttava Cjen tija-avaruudeksi. Lopputulos voi ol-
kielinen tietoliikenneohjelma kaannetaag, | aitavan paljon pienempi kuin aito tila-
kayttajan antaman vihjekokoelman avulla, o ,us. mutta on silti sen kanssa ekviva-

verifiointimalliksi [9]. lentti ja niin ollen tuottaa samat vastaukset
verifiointikysymyksiin. Osan tila-avaruus
voidaan muodostaa samalla periaatteella
Datariippumattomuuden hyddyntamijakamalla osa viela pienempiin osiin.
nen kaSItyona on luontevaa siksikin, etta Tallainen tila-avaruuden vaiheittai-

verifiointimallin |aatijajOUtUU melkein ai- nen muodostaminemn osoittautunut erit-
na abstrahoimaan, muuten verifiointityOtsin tehokkaaksi keinoksi vastustaa tilara-
kalu tukehtuu jo ensi vaiheessa. Niinpgahdysta. Sita kaytettiin verifiointityoka-
on luontevaa ensin verifioida jarjestelmgyssa tiettavasti ensimmaisen kerran Rans-
yhdella data-arvolla tai toistuvalla prosesgassa 1980-luvun lopulla, ja sen jalkeen
silla tai taulukon alkiolla. Jos se OnniS'Sita on tutkittu pa|j0n varsinkin Euroo-
tuu, maaraa kasvatetaan kahteen, kOlmeﬁan eri maissa Suomi mukaan lukien. Sen
ja niin edelleen, kunnes verifiointitydka-ehka ainoa merkittava heikkous on, ettd
lu tukehtuu tai uutta tietoa jarjestelmastgen yhteydessa on vaikea kasitella asian-
ei enaa saada. Nain voi tehda ja tehdadnykaisesti aikalogiikassa yleisesti kaytet-
vaikka jarjestelma ei olisikaan datariipputyjs reiluusoletuksia (katso sivu 61). To-

maton. Silloin verifiointia ei saada taysirsin Antti Puhakan vaitoskirjassa vuodelta
kattavaksi, mutta, kuten edella todettiing004 saavutettiin télla saralla edistysta.

taysin kattava verifiointi on joka tapauk-

. . i Klassisessa ohjelmien oikeaksi todis-
sessa yleensa liilan vaativa tavoite.

tamisessa kaytetdén usein apuna niin sa-
nottuja invariantteja Invariantti on vait-
tama, josta voidaan tietylla periaatteella
Monen tamankaltaisen tekniikan yhpaatelld, ettd se on aina voimassa, kun oh-
taaikaisesta kayttsta on oppikirjamainej@lman suoritus on tietyssa kohdassa. In-
esimerkki kirjan [19] luvussa 15.3.3 sek&arianttien muodostaminen on usein ty6-
kirjoituksessa [26]. Suomeksi alaa on kdasta (mik& on yksi paasyy siihen, etta
sitelty kirjoituksessa [21]. teoreemantodistimien kayttd verifioinnis-
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sa on tydlasta). endaa muutu. Nama nakyvat tapahtumat
Tila-avaruuden vaiheittaisessa mucsisaltavat tarkasteltavien ominaisuuksien

dostamisessa voidaan kéyttad apraja- kannalta olennaisten tapahtumien lisak-
pintaprosessejaNe muistuttavat hieman$S! rajapinnan, johon osat lisataan. Talla
invariantteja sikali, et niiden avulla ve.-muunnelmalla on useita kertoja onnistuttu
rifiointitydkalun kayttaja voi esittaa vait- Verifioimaan jarjestelma siten, etta tulok-
taman, jonka han uumoilee olevan aing®t Patevat rippumatta samanlaisten osien
voimassa tietyssa kohdassa jarjestelmggaarasta. On siis verifioitu kokonainen
Tallaisen vaittiman voimassaolo rippudareton jarjestelmaperhe rajallisella tyol-
usein jarjestelman osan vuorovaikutukse& Tama meneteima voidaan katsoa esi-
ta muiden osien kanssa. Niinpa ymparigherkiksi datariippumattomuudesta.
tostaan irrotettu jarjestelman osa voi jou- Vaiheittaista tila-avaruuden muodos-
tua tilanteisiin, joissa vaittama ei padetamista muunnelmineen on kasitelty oppi-
Tama voi kasvattaa sen tila-avaruutta mekirjamaisesti artikkelissa [26].

kittavasti. Tallaiset tilanteet leikkautuvat

pois sitten kun osan tila-avaruus yhdiste- .

taan muiden osien tila-avaruuksiin. SilloirP-2 ~ Lennosta verifiointi

on kuitenkin jo myodhdista: niiden muo-, ,_. S -
; . Lo Vaikutukseltaan jonkin verran rajapinta-
dostamisen vaiva on jo nahty.

prosessien kaltainen dennosta verifioin-
Tama turha tyo voidaan valttaa ratinatunnettu lahestymistapa. Lennosta ve-
japintaprosesseja kayttamalla. Verifiointirifiointi tarkoittaa, etta tarkastettava omi-
tyokalu voi pienentad osan tila-avaruuttaisuus otetaan tavalla tai toisella huo-
jo sita muodostaessaan jattamalla pois {nioon jo tila-avaruuden muodostamisen
lanteet, joissa rajapintaprosessin esittdmgkana ja muodostaminen lopetetaan heti
vaittdma on rikkoutunut. Jos vaittdma pikun havaitaan virhe.
taa paikkansa koko jarjestelman tasolla, j55 esimerkiksi Harri Hakkerin pank-
niin verifiointitydkalu tuottaa samat |°pU|'kiohjeImiston mallista verifioidaan len-

liset tulokset kuin ilman rajapintaprosespsta, etté jokaista nostoa vastaa saman-
sia, mutta vahemmalla vaivalla. Jos Vaits,,ruinen saldon vaheneminen ja painvas-
tama ei pidakaan paikkaansa, verifiointigin piin tila-avaruuden muodostaminen
tyokalu havaitsee lopuksi ettd néin on jﬁ)petetaan heti, kun nosto jaa kirjaamat-
varoittaa kayttajaa, etta verifiointitulokset; ensimmaisen kerran. Tavallisessa veri-
ovat sen vuoksi puutteelliset. Kayttajan &jpinnissa tila-avaruuden muodostaminen
siis tarvi.tse tietaa etukateen, pitaako vaig; loppuisi tahan vaan jatkuisi kenties hy-
tama paikkansa. vinkin pitk&an, tuottaen seka tiloja, jot-
Vaiheittaisesta tila-avaruuden muoka edustavat tapahtumien kehitysta vir-
dostamisesta on kehitetty muunnelma, jdieen jalkeen, etté tiloja, jotka edustavat
ka symmetriamenetelman tavoin hyddymiita vaihtoehtoisia tapahtumakulkuja, joi-
taa sité tosiasiaa, ettd monessa jarjestéd ei ollut vield tutkittu kun virhe ilmeni
massd on useita keskenddn samanlaisiasimmaisen kerran. Virheen ensimmai-
osia — esimerkiksi monta samanlaistaen ilmenemisen jalkeen tutkittavia tilo-
pankkiautomaattia. Siina jarjestelmaan lia on monessa tapauksessa huomattavasti
satdan samanlaisia osia yksi kerrallaaenemman kuin sita ennen tutkittavia. Veri-
kunnes jarjestelman kayttaytymisen prdioimalla lennosta sdastetdan siis huomat-
jektio tietyille nakyville tapahtumille ei tavasti aikaa ja muistia verrattuna siihen,
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etta tila-avaruus muodostetaan ensin k6.6  Tiivistetty tila
konaan ja virheet paljastetaan tutkimalla bittivektorin indeksina
valmista tila-avaruutta.
Tilargjahdysta voi hillitda myos valitse-
malla tila-avaruudelle tavallisesta poik-
o ... keavaesitystapa. Gerard Holzmann ehdot-
Osa lennosta verifioinnin teknukmstati vuonna 1987 tila-avaruuden esittamis-
kykenee ainakin osittain estamaan niideg g, yrena bittitaulukkona, jota indeksoi-

tilojen muodostamisen, joilla ei ole Meryaan tilan kuvauksesta hajautusfunktiol-
Kitysta tutkittavan ominaisuuden kannaltqg mogostetulla tiivistelmalla [8]. Aluksi

Jos esimerkiksi halutaan tutkia, kaynnisgjykon kaikki bitit ovat nollia. Sita mu-

tagko ydinvoimalan saatbohjelmisto vargaa «in tiloja Ioytyy, niita vastaavat bitit
masti turvajarjestelman ennen reakto”%setetaan ykkoseksi

niin tutkimista ei tarvitse jatkaa tilois- <y a taulukon indeksi on muodostet-
ta, joissa turvajarjestelma on kaynnistely, paiq, wysfunktiolla tiivistamalla, mon-

ty. Osa lennosta verifioinnin menetelm|sfa eri tilaa kuvautuu samalle bitille. Tas-

ta tekee taman automaattisesti tmk'u% seuraa, etta tila saatetaan tulkita jo 16y-

van ominaisuuden iimaisevan ma"ijarjesdetyksi, vaikka se on todellisuudessa uusi.

telman tai aikalogiikan kaavan pohjaltay 4y ytymisen jatko kyseisesta tilasta al-
Verifiointimallin tekijakin voi toki ohjel- | . jaa silloin tutkimatta. Holzmannin

:’pmda tallt?sen tfaJOIf[l.J_tEent skuoraan mahwenetelmé ei siis takaa tulosten katta-
linSa, mutta automatiikka texkee sen Var\7uutta, eika ole verifiointimenetelma sa-

memmin oikein. nan normaalissa merkityksesséa.
Holzmannin menetelméan kyky loytaa
virheita on kuitenkin samantapainen kuin
Lennosta verifiointiin on lukuisia eri verifiointimenetelmien. Se on hyva mene-
tekniikoita. Monien yksittisten ominai-telma silloin, kun tavoitteena on taydel-
suuksien, kuten lukkiutumattomuudenljsen kattavuuden sijasta tutkia niin pal-
tarkastaminen lennosta verifioimalla ofon kuin tietyn ennalta maaratyn muis-
tietysti helppoa. Prosessialgebrojen tdin rajoissa on mahdollista. Holzmannin
pauksessa esijarjestykset yhdistettyna Boenetelma valikoi tutkimatta jaavat tila-
Brinksman vuonna 1987 ehdottamaaavaruuden alueet melko satunnaisesti. Li-
kanonisten testaajien teoriaatarjoavat séksi menetelma kayttaéd sille annettua
luontevan keinon monimutkaisten ominaimuistia todella tehokkaasti: jos bittitau-
suuksien verifiointiin lennosta. Lineaaridukko tayttyy edes puoliksi, muistia tarvi-
sen aikalogiikan kaavoina annetut vaittaan vain kaksi bittia tutkittua tilaa koh-
tamat voi kaantaa niin sanotuikBiichi- ti! On tosin huomattava, ettd kuten tila-
automaateiksijoita on kohtalaisen help-avaruusmenetelmét yleensa, myods Holz-
po kasitella tila-avaruuden muodostamimannin menetelmé tarvitsee merkittévia
sen aikana, kuten Moshe Vardi ja Piemaaria liséa muistia pitadkseen kirjaa kes-
re Wolper ehdottivat vuonna 1986. Heillkeneraisesta tydsta.
myonnettiin vuoden 2000 Gédel-palkinto  Koska Holzmannin menetelma jat-
tasta ja erdista tahan liittyvistd, teoreetttdd melko mielivaltaisesti tiloja tutkimat-
semmista keksinndistdan [6]. Heidén nita, voisi luulla, ettd sitd ei voi kayt-
missaan on muitakin automaattisen vertdd monimutkaisten, useista tiloista ja
fioinnin keskeisia tuloksia. niiden keskindisista suhteista riippuvien
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ominaisuuksien tarkastamiseen. Nain enuutta muusta maailmasta hyddyntéa kun
ole. Holzmann on itsekin kehittdnyt me+yhmaén tila-avaruus on muodostettu. It-
netelménsa kanssa yhteensopivia morse asiassa prosessiryhman tila-avaruuden
mutkaisten ominaisuuksien tarkastusalgéutistamisessa on paljolti kyse juuri tasta.
ritmeja. Courcoubetiksen, Vardin, WolpeTamakaan keino ei kuitenkaan aina riita.
rin ja Yannakakiksen nerokas algoritmi Yleispatevdamman keinon hyédyn-
vuodelta ;990 yhdisti BUch?-autpmaatiEaé tapahtumien riippumattomuutta au-
Holzmannin menetelmaan ja siten tojomaattisesti julkaisivat toisistaan riippu-
lineaarisen aikalogiikan kokonaisuudesyatia Antti Valmari vuonna 1988, edella-
saan Holzmannin menetelman piiriin.  mainitun Pierre Wolperin oppilas Patrice
Godefroid 1990 sek& Doron Peled 1993.
6.7 Tapahtumien (I?eledin tyo pthautui Shmuel K_atzin ja
. hanen tyéhonsa vuodelta 1988, jossa sa-
rllppuma}.tto_muuden mankaltaisia ajatuksia sovellettiin kasi-
hyddyntaminen kéayttoiseen verifiointiin.) Heidan mene-

t{elmansé ovat keskenaan varsin saman-

Jos rinnakkaisjarjestelmén osat voiv i ) . .
edeti yhtaaikaa iiman, ettd ne Vuorov%altalsm. Samat ja muut tutkijat ovat sit-

kuttavat toisiinsa, niin tila-avaruus kasva emmin kehittaneet niita edelleen.
nopeasti. Jos esimerkiksi nelja osaa voi Valmari kutsui menetelmaansise-
kukin suorittaa viisi askelta toisistaan riipPaisiksi joukoiksi (stubborn sets), Go-
pumatta, niin yhteensa synty$+ 1)* = defroid kaytti nimea “persistent sets” ja
1296 tilaa. Etenemisjarjestyksella ei kuiPeled “ample sets”. Omituiselta kuulosta-
tenkaan yleensa ole verifioinnin kannalva nimi aiheutuu siita, etta itsepainen (tai
ta merkitysta, joten riittaisi tutkia ne tilat,Persistent tai ample) joukko edustaa rin-
jotka saataisiin yhdella etenemisjarjestykiakkaisjarjestelman osaa, jonka seuraa-
sella. Niita on vain 21 kappaletta. vaan askeleeseen ymparistd voi vaikut-
Tama ilmié on tunnettu niin kauantaa hyvin vahan. Se siis tekee mitéa tah-
kuin rinnakkaisjarjestelmia on tutkittu,to0 muista piittaamatta. Itsepéiset joukot
Yksinkertaisissa tapauksissa se on elimyaihtuvat sitd mukaa kuin suoritus etenee,
noitavissa niin sanotullatomisuuden har- Minké vuoksi itsepéisten joukkojen me-
ventamisella jos jono prosessin suori-Netelmé pystyy koko ajan hyddyntamaéan
tusaskelia on riippumaton muista proseiUUfi senhetkisessa tilassa vallitsevia riip-
seista, jonon askeleet voidaan yhdistaa yRUMattomuuksia.
deksi isoksi askeleeksi, joka voidaan vie- Paitsi etta rinnakkaisjarjestelman osat
la yhdistaa jonoa edeltavan askeleen kangivat vuorovaikuttaa, tiettyjen tapah-
sa. Tallainen yhdistaminen on tavallista jeumien keskinaisella jarjestyksella saat-
mallia laadittaessa. taa olla valitontd merkitysta verifioitavan
Atomisuuden harventaminen on kuiominaisuuden kannalta. Taman vuoksi it-
tenkin vasta ensiapu, silla sitéd voi kdytsepaisten joukkojen menetelmasté on jou-
taa vain kun askel on rippumaton kaikisduttu kehittdmaan useita versioita erilaisia
ta muista prosesseista. Usein askel riipminaisuuksien perheita varten. Esimer-
puu yhdestad tai kahdesta muusta préiksi lineaariselle aikalogiikalle on oma
sessista, mutta on riippumaton lopuisnenetelméansa ja CTL:lle toinen. Mita
ta. Jos tila-avaruus muodostetaan vaihefienempda ominaisuusperhetta varten me-
tain, voidaan prosessiryhman rippumattaietelma on kehitetty, sitd tehokkaammin
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se pystyy pienentamaan tila-avaruutta. (reduced ordered binary decision diagram,
Menetelmien kirjoa on lisannyt se, ettdROBDD, OBDD tai vain BDD). BDD on
itsepéisten joukkojen muodostaminen osuunnattu silmukaton graafi, joka esittaa
jossain maarin konstikasta, mink& vuokgropositiologiikan kaavan, jossa on muut-
aina ei ole selvaa, miten itsepainen joukujasymboleita. Propositiologiikan kaava
ko olisi paras muodostaa. Varsinkin Peledn lauseke, jonka muuttujat, valitulokset
on suosinut yksinkertaisia, helposti ohjelja lopputulos saavat arvonsa totuusarvo-
moitavia, nopeita tapoja, Valmarin ehdojen joukosta{False, True} eli {0,1}. Pro-
tettua monimutkaisia tapoja, joita ei oleositiologiikan kaavoissa esiintyy yleen-
ihan helppo ohjelmoida. Monimutkaisemséa operaattoreita” (ja), “Vv” (tai) ja
mat tavat ovat yleensa hieman hitaampi&;-" (ei). Muitakin operaattoreita voidaan
mutta niilla 18ydetaan parempia itsepaisikiayttaa.
joukkoja. _ _ _ _ Kuvassa 5 on erés BDD. BDD:n sol-
Jokin itsepaisten joukkojen kaltaisten, i nimena voi oll&alse, True tai muut-
menetelmien versio on foteutetiu MUU,iasymboli. False- ja True-solmuista ei
muassa Holzmannin Spin-tyokalussa jahde kaaria eteenpain. Jokaisesta muut-
Teknillisen korkeakoulun Prodissa [18],iasymbolilla nimetysta solmusta lahtee
Lievasti vanhentunut katsaus itsepaistggyygi kaarta, joita voi kutsua nimilla-
joukkojen kaltaisiin menetelmiin sisaltyyy 44y ja 1-kaari Kutsumme naitd sol-
artikkeliin [24]. Siina kaytetaan Teknilli- i3 sisasolmuiksi Muuttujasymboleille
sen korkeakoulun tutkija Marko Rauhagy maaritelty jarjestys. Jos kaari yhdistaa
maan kehittamaa eleganttia ajattelutapagyysi sisasolmua, niin alkupaéssa olevan
jonka Kimmo Varpaaniemi osoitti varsinyytujasymbolin tulee olla jarjestykses-

yleispatevaksi. s& ennen loppup&an symbolia.

Tapahtumien riippumattomuutta on Yksi BDD: Imuist imeltas
hyddynnetty myods Godefroidin keksimas- | EIDD' N '?t(')' muis Ia on knklme aan
séunijoukkojen menetelmésséka sopii juur. BUD:N esitiaman fausexkeen arvo
hyvin tdydentdmaan itsepaisia joukkoja"’.m_newIIIa muuttujgsymbolel_den arvoilla
Sen teoriaa ei ole kehitetty kovin pitkal_vmdaan laskea aloittamalla juuresta, ete-
le nemalla 0- ja 1-kaaria pitkin sen mukaan
" Kokonaan oma lukunsa on Ken Mc.mika arvo kulloinkin kohdattua sisésol-

Millanin 1992 julkaisema ja erityisesti Jamua vastaavalla muutiujasymbolilla on, ja

vier Esparzan edelleen kehittama “unfoldtSomalla, paadytaankgise- vai True-
ding” eli “auki kelaus” -menetelma, jos_solmuun.

sa tila-avaruuden tilalla on monimutkai- BDD:t normalisoidaarennen kayttoa,
nen haarautuva rakenne, jossa eri proséBika tarkoittaa seuraavaa. Rakenteeltaan
sien osuudet rinnakkaisjarjestelméan suéamanlaiset osat yhdistetaan ja siis talle-
rituksesta pidetadn osittain erillaan. Sudetaan muistiin vain yhtena kappaleena.
messa sit4 ovat tutkineet erityisesti Johdrséksi ne sisésolmut ohitetaan ja poiste-
Lilius ja Keijo Heljanko. taan, joista lahtevéat kaaret paattyvat sa-
maan solmuun. Normalisointi voi kuulos-
taa monimutkaiselta, mutta todellisuudes-
sa se saadaan tehtya tehokkaasti etenemal-
Erityisesti mikropiirien verifioinnissa onla “takaperin”. Ensin sulautetaan kaikki
kaytetty paljon niin sanottujaormalisoi- False-solmut yhdeksi solmuksi ja kaikki
tuja jarjestettyja binaaripaatoskaavioitaTrue-solmut yhdeksi solmuksi. Sitten nor-

6.8 Binaaripaatoskaaviot
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Kuva 5: BDD, joka esittédd kaavan, Avp) V (V3 AVa).

malisoidaan aina sellaiset sisasolmut, joisausekettd; A b, edustavan BDD:n koko
ta lahtevien kaarten toisessa paassa otm (todistettavasti) huonoimmillaan ver-
vat solmut on jo normalisoitu. Usein BDDrannollinen alkuperaisten BDD:ien koko-
normalisoidaan sitd mukaa kuin se syntyjen tuloon eikd summaan.

jonkin laskutoimituksen tuloksena. BDD:iden kaytto verifioinnissa perus-

Jos on annettu kaksi mahdollisestiyu siihen, ettd propositiologiikan kaava
normalisoitua BDD:tdo; ja b, seka muut- voidaan tulkita joukon kuvaukseksi olet-
tujasymboli v, niin on helppo muodos-tamalla, ettd alkiot esitetadn méa&ramit-
taa ja normalisoida BDD:t, jotka edustataisina bittivektoreina ja jokainen muut-
vat lausekkeitdd; A bz, by v bz, —by sekd tujasymboli edustaa yhta bittia alkion
vaittamiav =0 jav = 1. esityksessa. Rinnakkaisjarjestelméan tila-

Kaksi propositiologiikan kaavaa esitavaruuden keskeisin osa on niiden tilojen
t44 samaa loogista funktiota, jos ja vaiiPukko, joihin jarjestelma voi toimiessaan
jos niita esittavat normalisoidut BDD:tjoutua. Joukon esittdminen verifioinnis-
ovat rakenteeltaan samanlaiset. Normaa normaalisti kaytettavilla tavoilla (muun
sointi voidaan vieda niin pitkélle, ettd josmuassa hajautustaulu ja binaaripuu) vie
kahdella eri BDD:ll4 on rakenteeltaan sasitd enemman muistia, mita enemman al-
manlainen osa, niin nekin sulautetaan ylkioita joukossa on. BDD:ille tama ei pa-
teen. Jos nain tehdaan, niin on aarimmade. Niinpa BDD:illa on mahdollista esit-
sen helppo testata, esitta&ko kaksi BDD:t&& monia erittain suuria joukkoja koh-
samaa funktiota: testataan vain, ovatklullisessa maarassa muistia.

niiden juuret sama solmu. Mahdollisuudesta esittaa erittéin suu-
NP-taydellisyyden teoriaa tunteva lu+i tilojen joukko ei olisi paljoa iloa, jos
kija voi tassa vaiheessa ihmetelld, eklat pitaisi lisatd joukkoon yksi kerral-
ko kerrotusta seuraa, ettd BDD:illa volaan, kuten normaaleissa verifiointime-
tarkastaa aina tehokkaasti, onko annetetelmissa tehdaan. BDD:itd kaytettdes-
tu propositiologiikan kaava tyydytettdvissa taméa ongelma ratkaistaan esittamal-
sé. Senhén uskotaan olevan mahdotonta.myo6s jarjestelmanilasiirtymérelaatio
Asian selitys on siing, ettd esimerkiksBDD:na. Tilasiirtyméarelaatio on abstrakti
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yhteenveto jarjestelmén ohjelmakoodistaihealueeseen.

BDD:illa verifioitaessa jarjestelméaé ikéan

kuin suoritetaan yhtéaikaa kaikista siihen

mennessa ldydetyista tiloista alkaen. Séh9  Rajoitettu mallintarkastus

vuoksi uusia tiloja l16ydetddn monta ker-

rallaan, ja suurikin tila-avaruus voidaari@ioitettu mallintarkastussiteltiin vuon-
tutkia k’ohtuullisessa ajassa na 1999 ja on sen jalkeen saavuttanut suu-

Joskus BDD:ita kdvtetds .. .ren suosion. Varsinaisesti silla tarkoite-
| JOSKUS BL ta _a)_/t_etaan _eSIttaTaa{aan menetelmid, joissa jarjestelméan toi-
nuden t',!oje_n.JOUkko' Jo'h'r,' wikittava jar- mintaa kuvaavaa mallia rajoitetaan siten,
Jestelma voi joutua. Tavallisempaa on I(u"etta se esittaa jarjestelmén toiminnan vain

tenkin esittad niiden tilojen joukko, 05 annalta asetettuun suoritusaskelmaaraan

Itf'l alil'(Tn Ja”eﬁtelma Vol pia'éétya JOgonéaakka. Rajoitettu mallintarkastus ei siis
In kie ett_yyn t ante_eseen_. € MUOdOSy; paljastaa virheita, jotka ilmenevat vas-
tetaan aloittamalla kiellettyjen tilojen ku-. pitkan suorituksen jalkeen. Vastapai-

vauksesta ja ikaan kuin suorittamalla J&0ksi se tarjoaa suorituskykyetuja ja so-

jestelmaa F?Igaper|n...LopukS| tat.a}oukkoeeltuu tavallista paremmin ohjelmien tar-
verrataan jarjestelman mahdollisiin alkukastukseen my6s muiden kuin rinnak-

tiloihin. Tata lahestymistapaa kUtSUtaaQaisohjeImien

symboliseksi mallintarkastukseksi Rajoitetussa mallintarkastuksessa oh-

BDD:illa voi siis  kasitella tila- je|man kaikkien suoritusten alkuosa k&an-
avaruuksia, jotka ovat monta kertaluokkagets:n tyypillisesti propositiologiikan
suurempia kuin mihin paastaan tavallisillgz ayaksi. Rikkaampaakin logiikkaa voi-
esitystavoilla. Valitettavasti tassakin paggan kayttaa, mutta se on harvinaista.
ratiisissa on kdaarme. Informaatioteoriasta Kunkin muuttujan arvon esittamiseen
seuraa, etté o_Iipa JOPKO” esitystap_g tie'[_Q/'arataan niin monta propositiosymbolia
koneen muistissa miké tahansa, niin vaig in myuttujan esittamiseen tarvitaan bit-
haviavan pieni osa suurista joukoista VOkgiy Aina kun muuttujaan sijoitetaan arvo
daan esittaa pienella muistilla. BDD:ideny ostataan esimerkikii-lauseen ehtoa,
menestys riippuu siitd, esittavatkd ne pigseiaan kayttvon uudet propositiosymbolit
nella muistilla juuri ne joukot, joita Veri- i jisataan kaavaan osa, joka ilmaisee, mi-
fioinnissa tarvitaan. ten niiden arvot suhtautuvat vanhojen pro-

Tulokset ovat olleet vaihtelevia. Var-positiosymboleiden arvoihin. Taméa kaa-
sinkin tilasiirtymarelaatioista tulee hyvinyanosa on itse asiassa suoritetun lauseen
usein sietamattéman suuria BDD:ita. T&aij testin toiminnan kuvaus ilmaistuna lo-
man ongelman ratkaisemiseksi on keyiikan kielelld. Kaavaan liitetadn myos
hitetty monenmoisia vippaskonsteja, joiosa, joka méaérittelee muuttujien alkuar-
den ansiosta BDD:t on saatu toimimaagot, seké osa, joka kertoo, mité ei saa ta-
kohtalaisen hyvin varsinkin digitaalipii- pahtua.

rien verifioinnissa. Ohjelmien verifioin- Sen jalkeen kaytetaan niin sanottoa
nissa BDD:iden menestys on ollut heiteytuvuustarkastintdsatisfiability solver
kompi. tai sat solver) etsimaan propositiosymbo-
BDD:iden kayttd verifioinnissa on Edlien arvoyhdistelm&, joka toteuttaa saa-
Clarken oppilaan Ken McMillanin ajatusdun kaavan. Tallainen arvoyhdistelma ku-
vuodelta 1987. Perusasiat on esitelty kiraa virheellisen suorituksen. Jos sellais-
jassa [4], ja [15] on syvéllisempi katsausa ei ole, niin suoritukset ovat virheet-
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tomi& mallituksessa kaytettyyn askelmadytté on pisimmalla mikropiirien suun-
raan saakka. nittelussa. Syitd tah&n pohdittin sivul-
Propositiologiikan kaavan toteutuvuuda 53. Esimerkiksi Intelin suhtautumi-
den tarkastaminen on klassineNP- nen verifiointiin muuttui merkittavas-
taydellinen tehtava, ja kddnnoksessa syti-myonteisemmaksi, kun sen Pentium-
tyva kaava on kooltaan valtava, joten laprosessorin liukulukuaritmetiikasta |0ytyi
hestymistapa saattaa kuulostaa toivottsuonna 1994 kiusallinen ja yhtidlle todel-
malta. Mutta tassakin patee se verifioina kalliiksi kdynyt virhe “Pentium FDIV
nissa monesti havaittu ilmid, ettd menebug”. Mikropiiriteollisuus kayttaé ennen-
telma toimii kdytannéssa paljon paremkaikkea BDD-pohjaisia menetelmia. Se ei
min kuin vaativuusteoreettinen, huonoinyleensa pyri kattavaan verifiointiin, vaan
ta tapausta kuvaava tulos ennustaa. Niayttaa verifiointia testauksen, simuloin-
kyaikaiset toteutuvuustarkastimet tutkivanin ja muiden menetelmien taydentajana.
kaavaa tarkoituksenmukaisessa jarjestyk- |ntelilla on nykyisin merkittava veri-

sessa ja kayttavat monenlaisia heuristiikgisintiyksikks, ja suomalainen Roope Kai-

koja, joiden ansiosta ne saattavat selVilgyja on siell4 tarkedssa roolissa. Kaivo-
jopa satojatuhansia muuttujia sisaltavistdn ryhma verifioi merkittavéan kokoisia
kaavoista. _ o mikroprosessorin osakokonaisuuksia kat-

PSPACEtaydellinen verifiointitehta- tayasti kayttaen itse kehittamadnsa mene-
va on siis korvattuNP-taydellisella teh- tgimaz ja sen apuna muun muassa BDD-
tavalla. Kaytanndssa hydty tulee siiyeknologiaa. Kaivolan ryhman menetel-
ta, etta vaikka toteutuvuuden tarkasmy perustuu verifioitavan kohteen huolel-
tus tarvitsee paljon aikaa, se ei tarvitigeen ymmartamiseen ja vaatii paljon ih-
se kovin paljoa muistia. Tavalliset t”a'mistyt')ta, mutta lopputuloksena on “resep-
avaruusmenetelméthan kayttavat ekspgr jonka mukaan kohde voidaan verifioi-
nentiaalisesti muistia. da taysin koneellisesti.

Rajoitettua mallintarkastusta on esi- Ohielmistopuolella kokemukset ovat
telty katsauksessa [2] Toteutuvuustarka(s)“eet Jetta meﬁ<ein aina kun verifiointiau-
tinten nykytilannetta on tarkasteltu Suofomaétte'a on Kavietty. on lévdetty ennen
meksi artikkelissa [11]. Artikkeli sisal- havaitserjnattomig virgéita O)r: sel\)//aé etta
tdd myods lyhyen kuvauksen rajoitetusta . - . L
mallintarkastuksesta. Toni Jussila vaitteh/a'kka V‘?“f'o'”.“a‘?tom?a_“'e” teho e'..r"tq
rajoitetusta mallintarkastuksesta Teknilli! ykyaikaisten isojen jarjestelmien taysi-

sessa korkeakoulussa vuonna 2005. mltta|§egn ver'!f|0|nt||n, angn tgho_ y!.'t.Faa
selkeasti seka katselmoivien insindorien

etté testausmenetelmien kyvyn l8ytaa rin-
7 Verifioinnin nakymié nakkaisuuden hallintaan liittyvia virheita.

Tasta huolimatta automaattista verifiointia
Kuten edelta epailemétta kavi ilmi, autokaytetaan ohjeimistoteollisuudessa vahan,
maattinen verifiointi on vaikeaa. Vaikkal2 S€ yleistyy hitaasti. Suomalaisista yri-
alalla on lahes kolmenkymmenen viimdyksista automaattista verifiointia on kayt-
vuoden aikana tehty lukuisia nerokkaitd@nyt lahinna Nokian tutkimuskeskus.
keksintdja, verifiointiautomaatit ovat yh&a  Teollisuuden haluttomuuden selityk-
liian tehottomia ja vaikeakayttoisia annetsena saattaa olla se tosiasia, ettd helppo-
tavaksi jokaisen insindorin kateen. kayttdisimpienkin verifiointiautomaattien

Verifiointiautomaattien  kaupallinenkaytté vaatii erikoiskoulutettuja ihmisia.
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Perusteellisella testauksella saadaan yla@iaan seka hyvat pohjatiedot teoreettisesta
simmat virheet karsittua, ohjelmien kayttietojenkasittelytieteesta etta kyvyn laatia
tajat ovat oppineet sietdmaan harvemmbehokkaita poikkeuksellisen monimutkai-
esiintyvia virheita, eika verifiointi kuiten- sia ohjelmia. Verifiointitutkijan tuloksia
kaan poistaisi kuin tietynlajisia virheitdmitataan viime kadessa verifiointikokeil-
eika niitdkaan kaikkia. Verifioinnin tuo-la, mink& vuoksi hénen taytyy omaksua
masta lisdavusta ei siis kannata maksasagmaattisempi asenne kuin puhtaan teo-
mitd tahansa. Kuten aina uusilla teknoreetikon. Nain ollen verifiointitutkimus on
logioilla, kustannukset tulisivat kuitenkinomalta osaltaan yllapitdmassa ja kehitta-
olennaisesti laskemaan, jos kayttd alkamassa tietojenkasittelyteorian ja sen so-
si yleistya. Ehka teollisuuden suhtautumiveltamisen osaamista Suomessa.

sessa on mukana ripaus ennakkoluuloi-

suuttakin, onhan verifiointi luonteeltaan

kovin toisenlaista kuin paivittainen ohjel-Viitteet

mistotyo.

[1] http:/mww.acm.org/awards/ [15.6.2007]
(ACM:n palkintojen kotisivu, jonka kaut-

ta l6ytyvat muun muassa Turing-palkinto
(taward.html) ja Software System -palkin-

to (ssaward.html).)

Verifiointiosaamista on viime aikoi-
na sovellettu muun muassa Ranskassa ja
Suomessa myds testausmenetelmien ke-
hittdmiseen. Julkaisut [13, 12] ovat suo-
menkielisia esimerkkeja tasta. Viela on
lian varhaista sanoa, tuleeko teollisuus[2] Biere, A., Cimatti, A., Clarke, E. M.,
saamaan merkittavasti hyotya tatd kaut-  Strichman, O., & Zhu, Y.: “Bounded
ta. Suomessa tdman alan edellakavija on  Model Checking”. Highly Dependable
Conformig-niminen yritys. Sen teknolo- Software Advances in Computers 58,
giajohtaja Antti Huima kutsuttiin pita- Elsevier 2003, ss. 118-149Rdjoite-
maan toinen vuoden 2007 Testcom/Fates- tun mgllintgrkastuksen keksijoiden laati-
konferenssin paaesitelmista. Kyseessa on M2 Yieisesitely)
edistyneisiin testausmenetelmiin keskitty- [3] Bolognesi, T. & Brinksma, E.: “Intro-

vé konferenssi. duction to the 1SO Specification Lan-
Vaikka verifiointitutkimuksen valiton guage LOTOS". Computer Networks
hydty Suomelle on siis jaanyt pieneksi, on ~ and ISDN Systems4 (1987), ss. 25—
siita todennakoisesti ollut merkittavas va-  ©9- Helppolukuinen johdatus - Lotos-
lillista hydtya silla tavalla kuin hyvallape-  Kieleen.)
rustutkimuksella on. Ti.et'oj.enkésit't?lytie.- 4] Clarke, E. M., Grumberg, O. & Peled,
teen osa-alueena verifiointi on mitd mai-" " 5 A - Model CheckingThe MIT Press
nioin. Sen kansainvalista tieteellista mer- 1999, 314 s. ikalogiikoihin (varsinkin
kitystd todistavat sen tutkijoiden saamat  cTL:a4n) ja BDD-teknologiaan keskitty-
arvovaltaiset palkinnot, joista edella on va verifiointimenetelmien oppikirja.)

kerrottu.

L . [5] Garey, M. R. & Johnson, D. SCom-
Verifiointitutkimuksessa sovelletaan puters and Intractability: A Guide to the

muun muassa logiikan, automaattiteorian, Theory of NP-Completenesd. H. Free-
algoritmiikan, laskennallisen vaativuuden  yan and Company, 1979, 340 iafnio
teor_ian ??ké‘__ohjdmomﬂ_l(ie'ten Su!mniﬂfe' ja korkeasta iastaan huolimatta yha pa-
lun ja kaantamisen teorian tuloksia, min-  teva johdatus laskennallisesti vaativien
k& vuoksi verifiointitutkija joutuu hankki- tehtavien maailmaan.)
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(6]

(7]

(8]

&l

[10]

[11]
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http://www.eatcs.org/activities/awards/
goedel.html [15.6.2007] Godel-palkin-
non kotisivu. Palkinnon jakaa European
Association for Theoretical Computer
Science.)

Hoare, C. A. R.: Communicating
Sequential Processes Prentice-Hall
1985, 256 s. Klassinen, mutta van-
hentunut  perusteos  CSP-teoriasta.
Soveltajia ajatellen kirja on kovin abst-
rakti. Teoreetikoiden kannalta kirja on
niukka.)

Holzmann, G. J.:.Design and Valida-
tion of Computer ProtocolsPrentice-
Hall 1991, 500 s. \(erifiointiin painot-
tuva yleisesitys tietoliikenneprotokollien
suunnittelusta. Kirja selostaa erinomai-
sesti Holzmannin omia siihenastisia tu-
loksia, joista useilla on ollut suuri mer-
kitys automaattisen verifioinnin kehittymi-
selle. Muiden asioiden kohdalla kirja on
heikkotasoinen ja siséltda olennaisia vir-
heita.)

Holzmann, G. J.: “From Code to Mo-
dels”. Kutsuttu esitelm&roceedings of

2nd IEEE International Conference on
Application of Concurrency to System
Design Newcastle upon Tyne, U.K.,

IEEE Computer Society 2001, ss. 3—[14]

10. (Esittelee jarjestelman, joka kaantaa
C-kielisia tietoliikenneohjelmia verifiointi-
malleiksi kayttdjan antamien abstrahoin-
tisaantéjen avulla.)

Jensen, K.:Coloured Petri Nets\Volu-
me 1: Basic Concept&nd ed.), 1997,
234 s.Volume 2: Analysis Method&nd
ed.), 1997, 174 s\Molume 3: Prac-
tical Usg 1997, 265 s. EATCS Mono-
graphs in Theoretical Computer Science,
Springer-Verlag. Helppotajuinen varitet-
tyjen Petriverkkojen perusoppikirjasarja.
Osassa 2 kasitelladn automaattisia veri-
fiointimenetelmi&, ja osassa 3 kaydaan
l&pi todellisia kayttoesimerkkeja.)

Jarvisalo, M.:
tuvuustarkastus: kaytédnnonlaheistéa teo-

(12]

(13]

(15]

“Lauselogiikan toteu- [16]

riaa”. Tietojenkasittelytiede22, Joulu-
kuu 2004, ss. 47-63.Eéittelee toteu-
tuvuustarkastimen tehtavan, kaksi kayt-
toaluetta, tekniikkaa, arviointimenetelmi&a
ja muunnelmia. Sisaltaa laajan lahdeluet-
telon.)

Kellomaki, T.: “Historialaajennus malli-
pohjaisessa testauksess@ietojenkasit-
telytiede 24, Joulukuu 2005, ss. 8-21.
(Mallipohjaisessa testauksessa kayte-
tddn samantapaisia spesifikaatioita kuin
verifioinnissa. Niistd saadaan testisyot-
teet automaattisesti, ja myds vasteiden
oikeellisuus tarkastetaan automaattises-
ti. Artikkeli vertaa vaihtoehtoisia tapoja
I0ytda virheitd, joiden ilmenemiseksi ei
riitd, etté alkuperdinen spesifikaatio kate-
taan taydellisesti mutta vain kertaalleen.)

Kervinen, A. & Virolainen, P.: “Kon-
ferenssiprotokollan automaattinen tes-
taus”. Tietojenkasittelytiede22, Joulu-
kuu 2004, ss. 35—-46Eéittelee kokeen,
jossa todellisella ohjelmointikielella kirjoi-
tettu ja kayttojarjestelméan tasolla rinnak-
kain ajettu ohjelmisto testattiin automaat-
tisesti abstraktia tilakonemuotoista spesi-
fikaatiota vastaan. Spesifikaatio muodos-
tettiin verifioinnille tyypillisin keinoin yk-
sinkertaisista osista.)

Manna, Z. & Pnueli, A.:The Tem-
poral Logic of Reactive and Concur-
rent Systems, Volume I: Specification
Springer-Verlag 1992, 427 sH¢lppota-
juinen lineaarisen aikalogiikan perusop-
pikirja. Sarjan jatko-osat keskittyvat ih-
mistyéna tapahtuvaan verifiointiin.)

Meinel, C. & Theobald, T.: “Ordered Bi-
nary Decision Diagrams and Their Sig-
nificance in Computer-Aided Design of
VLSI Circuits”. Bulletin of the Euro-
pean Association for Theoretical Com-
puter Science64, 1998, ss. 171-187.
(Syvallisempi ja monipuolisempi katsaus
BDD-maailmaan kuin kirjassa [4]. Keskit-
tyy piirisuunnittelusovelluksiin.)

Milner, R.: Communication and Concur-
rency. Prentice-Hall 1989, 260 sC(CS-
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(17]
(18]

(19]

(20]

(21]

(22]

(23]

kieltd seka vahvaa ja heikkoa havainto-
ekvivalenssia kasitteleva perusteos.)

http://www.pankkiyhdistys.fi/ [15.6.2007]

http://iwww.tcs.hut.fi/Software/prod/
[15.6.2007] Prod-tyokalun kotisivu.)

Roscoe, A. W..The Theory and Prac-
tice of ConcurrencyPrentice-Hall 1998,
565 s. CSP-teorian yleisesitys. Sisaltaa
seka soveltajia etté teoreetikkoja varten
kirjoitetut jaksot ja esittelee CSP:ta var-
ten kehitetyn FDR-nimisen verifiointity®-
kalun.)

Roscoe A. W.. “Seeing Beyond Di-
vergence”. Communicating Sequentia
Processes, The First 25 Yearkectu-
re Notes in Computer Science 3525,
Springer-Verlag 2005, ss. 15-3%oftii
CFFD-semantiikan CSP-méisen madrit-
telemisen ongelmaa ja johtaa CFFD:ta
erittdin paljon muistuttavan, alunperin
Antti Puhakan ja Antti Valmarin vuonna
1999 julkaiseman ekvivalenssin CSP-
maisesti. Matemaattisesti haastavaa
luettavaa.)

Siirtola, A.: “Ohjelmistojen &arellis-
tilaisten, formaalisti oikeiden mallien
tuottaminen automaattisestiTietojen-

kasittelytiede24, Joulukuu 2005, ss. 22— (26]

34. (Tarkastelee datariippumattomuuden
hyddyntamistéa ensin yleisesti ja sen jal-
keen esittelee kirjoittajan oman lahesty-
mistavan.)

Tampereen teknillinen yliopis-
to, ohjelmistotekniikan laitos:
Verification Algorithm Research
Group. http://www.cs.tut.fi/ohj/VARG/

[15.6.2007] Ryhman kotisivu.)

Valmari, A.: “Failure-based Equiva-

lences Are Faster Than Many Believe”.[27]

Proceedings of Structures in Concur-
rency Theory 1995 Springer-Verlag
“Workshops in Computing” series, 1995,
ss. 326-340. Kyseenalaistaa kirjoitta-
misajankohtanaan yleisesti vaikuttaneen
nékemyksen, jonka mukaan verifiointi

(24]

([29]

75

on haarautuvan ajan tapauksessa las-
kennallisesti helpompaa kuin lineaarisen
ajan tapauksessa. Heréatti jonkin verran
kiivasta mutta rehtia keskustelua.)

Valmari, A.: “The State Explosion
Problem”.Lectures on Petri Nets I: Ba-
sic Models Lecture Notes in Compu-
ter Science 1491, Springer-Verlag 1998,
ss. 429-528. Monipuolinen katsaus ti-
largjahdyksen hillitsemiseksi kehitettyi-
hin keinoihin ja niiden teoriaan. Sisal-
taa laaja-alaisen tiiviin rinnakkaisjarjes-
telmien algoritmisen verifioinnin menetel-
mien yleisesittelyn.)

Valmari, A.: “A Chaos-Free Failures Di-
vergences Semantics with Applications
to Verification”. Millennial Perspecti-
ves in Computer Science, Proceedings
of the 1999 Oxford—Microsoft Sympo-
sium in Honour of sir Tony HoarePal-
grave 2000, ss. 365-38N\4dyttaa, mi-
ten CFFD-semantiikka putkahtaa esiin
yrityksesta johtaa CSP:n kaltainen se-
mantiikka, jossa kongruenssiongelma on
ratkaistu verifiointisovellusten kannalta
mielekkddmmin kuin CSP:ssa. Esittelee
CFFD:n, NDFD:n ja lineaarisen aikalogii-
kan vélisen yhteyden.)

Valmari, A.: “Composition and Abstrac-
tion”. Cassez, F., Jard., C., Rozoy, B.
& Ryan, M. (toim.): Modelling and Ve-
rification of Parallel ProcessesLNCS
Tutorials, Lecture Notes in Compu-
ter Science 2067, Springer-Verlag 2001,
ss. 58-99. liyhyt oppikirjamainen joh-
datus prosessialgebralliseen verifiointiin.
Painottaa tehostettuja verifiointimenetel-
mid, jotka perustuvat tila-avaruuden vai-
heittaiseen muodostamiseen ja osatila-
avaruuksien kutistamiseen.)

Valmari, A. & Setala, M.: “Visual Veri-
fication of Safety and LivenessProcee-
dings of Formal Methods Europe '96:
Industrial Benefit and Advances in For-
mal MethodsLecture Notes in Compu-
ter Science 1051, Springer-Verlag 1996,
SS. 228-247. Saatavana myds TTKK:n
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Ohjelmistotekniikan laitoksen raporttina
nro 17, 1995. Yisuaalisen verifioinnin ja

sen taustateorian esittely kayttden esi-
merkkind Petersonin keskindisen pois- [29]
sulkemisen algoritmia.)

Valmari, A. & Tienari, M.: “Composi-
tional Failure-Based Semantic Models
for Basic LOTOS”. Formal Aspects of

Computing(1995) 7: 440-468.QFFD-
ja NDFD-teorian peruslahde.)

van Glabbeek, R. J. & Weijland, W. P.:
“Branching Time and Abstraction in Bi-
simulation Semantics”Journal of the
ACM, 43(3) 1996, ss. 555—-60¢H4arau-
tuvan bisimilaarisuuden vuoden 1989 al-
kuperaisartikkelin lehtiversio.)



