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Tiivistelmä

Se liikkuu sittenkinkerrotaan Galileo Galilein mutisseen inkvisition edessä. Mi-
nusta se soveltuu tänään kuvaamaan hyvin tietojenkäsittelyn uudehkoa alueval-
tausta, liikkuvaa tietojenkäsittelyä. Kolmen sanan lainauksessa keskeisin osa on
liikkuu. Lainauksensekaipaa erittelyä.Sittenkinedustaa jotain lopullista — liik-
kuminen on tunkeutunut tietojenkäsittelyn ytimeen. Toinen lainaus, jonka haluan
nostaa esille, on peräisin tieteiskirjailija Gregory Benfordilta:Any technology dis-
tinguishable from magic is insufficiently advanced.1 Tämän pitäisi olla mottona
jokaiselle tietojenkäsittelytieteilijälle. Mitä ikinä teet, niin maallikosta lopputulok-
sen pitäisi olla maagista tai oikeammin niin jokapäiväistä, että siihen ei tarvitse
kiinnittää huomiota.

Näistä lähtökohdista tarkastelen liikkuvan tietojenkäsittelyn tutkimushaasteita,
jotka olen jakanut viiteen osa-alueeseen:sopeutuvuus, tehokas langaton tiedonsiir-
to, toimintojen hajauttaminen, dynaamiset yhteysjärjestelmätja tilannetietoisuus.

1 Johdanto

Liikkuva tietojenkäsittely nousi käsittee-
nä esille 90-luvun puolivälissä. Sillä ru-
vettiin tarkoittamaan informaatiopalvelui-
ta, jotta ovat käytettävissä milloin tahan-
sa ja missä tahansa. Liikkuvan tietojenkä-
sittelyn ja tietoliikenteen katsottiin olen-
naisesti muuttavan tapoja, joilla informaa-
tiota käsitellään. Liikkuva tietojenkäsitte-
ly hyödyntää langatonta tiedonsiirtoa, In-
ternetiä, paikannusjärjestelmiä sekä siir-

rettäviä ja hajautettuja ohjelmistoja. Alan
keskeisiä haasteita ovat professori Leo-
nard Kleinrockin [1, 2] mukaan riippu-
mattomuus sijainnista ja laitteista, tieto-
turva, sopeutuminen uusiin teknologioi-
hin, käyttäjäystävälliset käyttöliittymät ja
sovelluksen osittaminen hajautettuun suo-
ritusympäristöön.

Toinen hyvin samankaltainen käsite
oli esitelty hieman aikaisemmin. Mark
Weiser [9, 10] oli ruvennut puhumaan
näkymättömästä tietojenkäsittelystä2. Ta-

∗Artikkeli on alunperin kirjoitettu vuonna 2001 Tietojenkäsittelytieteen seuran toteutumatta jäänyttä 20-
vuotisjuhlakirjaa varten.

1Arthur C. Clarke esitti asian muodossa“Any sufficiently advanced technology is indistinguishable from
magic.”

2Joissakin yhteyksissä on viljelty suomenkielistä väännostä ubiikkitietojenkäsittely.
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voitteena oli upottaa tietojenkäsittely nä-
kymättömäksi. Weiser käytti rinnastus-
ta, että tietojenkäsittely pitäisi tehdä yh-
tä tavanomaiseksi kuin sähkö. Aluksi täl-
lä tutkimussaralla mielenkiinto kohdis-
tui pieniin erikoislaitteisiin, tietoliikenne-
protokolliin, käyttäjän ja laitteiden vuo-
rovaikutukseen, sekä uudentyylisiin so-
vellusohjelmiin. Ensimmäisten prototyyp-
pien myötä tutkimuksen mielenkiinnon
kohteiksi nousivat myös langaton tietolii-
kenne, osittaminen ja paikalliset operaa-
tiot, sijainnin varmistaminen ja resurssien
löytäminen, yksityisyyden suoja sekä vir-
rankulutus [3].

Tietojenkäsittelytieteen kirjallisuu-
desta löytyy vielä kolmaskin käsite, jota
käytetään kuvaamaan hyvin samankaltais-
ta ongelma-aluetta.Kaiken kattavan tieto-
jenkäsittelyn [6] tutkimuskohteena ovat
liikkuvien käyttäjien tiedonsaanti, dynaa-
misesti muuttuvat käyttäjäryhmät, älyk-
käät tai aktiiviset huoneet, käyttötilanteen
huomioonottaminen, ihmisen ja ympäris-
tön vuorovaikutus sekä laitteiden uusien
toiminnallisuuksien hyödyntäminen.

Tässä kirjoituksessa käsittelen näi-
tä kolmea käsitettä (nomadic computing,
ubiquitous computingja pervasive com-
puting) synonyymeina, sillä niiden taus-
talla on yhteinen ongelma-alue.

2 Liikkuvuus

Alussa totesin, että Galilei-lainauksenise
kaipaa erittelyä. Siis kuka liikkuu? Liik-
kuvassa tietojenkäsittelyssä on eroteltu ai-
nakin neljä erilaista liikkuvuutta: käyt-
täjän liikkuvuus, laiteliikkuvuus, verkon
liikkuvuus ja sovelluksen liikkuvuus.

Käyttäjän liikkuvuustarkoittaa sitä, et-
tä käyttäjä kytkeytyy eri aikoina ja eri pai-
koissa eri laitteiden avulla samaan tieto-
jenkäsittelyjärjestelmään. Työpaikan työ-
huoneessa ollessani käytän toista pöytä-

konettani sähköpostin käsittelyyn ja tois-
ta Word-dokumenttien käsittelyyn. Kun
olen neuvotteluhuoneessa, käytän kannet-
tavaa tietokonettani langattoman lähiver-
kon kautta sekä sähköpostin että doku-
menttien käsittelyyn. Sen sijaan kalente-
riani käytän vain toiselta pöytäkoneeltani
ja kämmentietokoneeltani. Kotoani käy-
tän näitä sovelluksia joko langattoman
kotiverkkoni avulla kannettavalta tietoko-
neeltani tai kotikoneeltani. Matkoilla ol-
lessani käytän joko kommunikaattoriani
tai kannettavaa tietokonettani ja soittolin-
jaa. Joissakin paikoissa minun on mah-
dollista kytkeytyä vierailijaksi paikalli-
seen verkkoon ja sitä kautta päästä käsiksi
osaan tietojärjestelmästä. Olennaista tässä
on, että minulla on yksi identiteetti, usei-
ta eri yhteyslaitteita ja että samanaikaises-
ti voin käyttää eri sovelluksia eri laitteiden
kautta.

Laiteliikkuvuudella tarkoitetaan lait-
teen kykyä automaattisesti siirtyä tietolii-
kenneverkon yhteyspisteestä toiseen. Kun
käyttäjän liikkuvuudessa oli kyse käyttä-
jän ja yhteyslaitteen välisestä sidonnas-
ta, niin laiteliikkuvuudessa on kyse yh-
teyslaitteen ja tietoliikenneverkon välises-
tä sidonnasta. GSM-matkapuhelinverkko
(GPRS-dataverkko) ja langaton lähiverk-
ko ovat esimerkkejä laiteliikkuvuudesta.
GSM- tai GPRS-verkko huolehtii puhe-
lun reitityksestä ja tarvittavista rekiste-
röinneistä, kun puhelin siirtyy tukiase-
masta toiseen. Jos luon GSM-puhelimella
datapuhelun työpaikkani modeemiin, niin
työpaikkani järjestelmän kannalta kysy-
myksessä ei ole enää laiteliikkuvuus, sil-
lä yhteyspisteeni siihen ei vaihdu, vaikka
siirtyisin tukiasemasta toiseen.

Laiteliikkuvuudesta on yleistymässä
edellä kuvattua vaativampi muoto. Ny-
kyisin on saatavilla kämmentietokonei-
ta ja älypuhelimia, jotka pystyvät käyttä-
mään sekä GSM- ja GPRS-datapalvelua
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että langatonta lähiverkkoa. Tällöin kehit-
tyneen laiteliikkuvuuden tulisi tukea su-
lavaa siirtymistä yhteysteknologiasta toi-
seen.

Verkon, tai oikeamminaliverkon, liik-
kuvuuson laiteliikkuvuuden eräänlainen
yleistys: Kokonainen aliverkko liikkuu si-
ten, että tiedonsiirron reititys ulkomaail-
masta kyseisen aliverkon yhdyskäytävään
muuttuu. Junan, laivan, lentokoneen tai
linja-auton sisäinen lähiverkko on hyvä
esimerkki liikkuvasta aliverkosta.

Neljäs liikkuvuuden perusmuoto on
sovelluksen liikkuvuus. Tällöin puhutaan
usein liikkuvasta koodista. Sovelluksen
suoritus siirtyy paikasta toiseen. Yksin-
kertaisimmat liikkuvan koodin muodot
ovat jo käytössä. Palvelimelta ladataan oh-
jelma päätelaitteelle suoritettavaksi. Vaa-
tivampi muoto käsittää ohjelman tilan ja
koodin siirtämisen uuteen käsittelypaik-
kaan.

Samanaikaisesta sovelluksen ja käyt-
täjän liikkuvuudesta käytetään joskus ter-
miä istunnon liikkuvuus. Tällöin on ky-
seessä aina hajautettu sovellus, jossa ai-
nakin käyttöliittymä on yhteyslaitteella ja
sovelluksen jotkut osat verkossa olevil-
la palvelinkoneilla. Usein olen käyttänyt
esimerkkinä sähköpostin lukemista. Olen
aloittanut sähköpostini lukemisen lähiju-
nassa älypuhelimellani matkalla työpai-
kalle. Kun saavun työhuoneeseeni, haluan
jatkaa postini lukemista pöytäkoneellani
siitä, mihin matkalla jäin. Tällöin säh-
köpostin käyttöliittymän on käynnistyttä-
vä pöytäkoneellani ja istuntoni tilan on
siirryttävä kännykältäni pöytäkoneelleni.
Lisäksi sähköpostin käsittelyohjelmiston
jotkut osat saatetaan siirtää tehokkuus-
syistä verkon palvelinkoneilta pöytäko-
neelleni. Vastaavasti poistuessani työhuo-
neestani määrittelemieni sovellusten käyt-
töliittymät siirtyvät kännykkääni.

3 Viitekehys

Liikkuvan tietojenkäsittelyn tutkimuson-
gelman jäsentäminen edellyttää viiteke-
hystä, jonka avulla ongelma-alue on mah-
dollista osittaa hallittaviksi ja riittävän
suppeiksi osa-alueiksi. On huomattava, et-
tä ei ole olemassa yhtä oikeaa viitekehys-
tä. Valittu viitekehys vaikuttaa sekä tut-
kimusalueen rajaukseen että sen jaotte-
luun osa-alueisiin. Tätä taustaa vasten ei
ole hämmästyttävää, että kirjallisuudes-
sa esiintyy useita hyvinkin samankaltai-
sia mutta eri nimisiä tutkimusalueita sekä
useita erilaisia tutkimusalueen osituksia.
Käyttämäni viitekehyksen olen johtanut
oman tutkimukseni mielenkiinnon koh-
teista, joihin on voimakkaasti vaikuttanut
tutkimusyhteistyöni suomalaisten telealan
yritysten kanssa.

Kuvaan 1 olen luonnostellut viite-
kehyksen, joka kuvaa tulevaisuuden ha-
jautettua sovellusta. Sovelluskerroksella
sovellus koostuu useista osista, jotka
keskustelevat keskenään. Varusohjelmis-
tokerroksella on useita itsenäisiä suo-
ritusympäristöjä. Sovelluksen osat, joita
jotkut kutsuvat objekteiksi ja toiset kom-
ponenteiksi, on hajautettu suoritettavaksi
eri suoritusympäristöihin. Laitetasolla on
sovelluspalvelimia, verkkoelementtejä ja
yhteyslaitteita tai -järjestelmiä. Yksi va-
rusohjelmistokerroksen suoritusympäristö
sitoo yhden tai usean laitteen sovelluksen
osan kannalta loogisesti yhtenäiseksi suo-
ritusympäristöksi. Nykyaikainen käyttö-
järjestelmä tarjoaa jo yksinkertaisen suo-
ritusympäristön, jossa näyttö, näppäimis-
tö, hiiri, suoritin, keskusmuisti ja joukko
oheislaitteita muodostavat tietojenkäsitte-
lyjärjestelmän.

Selkeyden vuoksi kuvassa 1 on yk-
sinkertainen yhden käyttäjän sovellus. Li-
säksi yhteyslaitteen suoritusympäristö on
oletettu yhdeksi hajauttamattomaksi ko-
konaisuudeksi. Nämä on tulkittava graafi-
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Kuva 1: Sovelluksen viitekehys: Sovelluksen osittaminen ja hajautus

siksi yksinkertaistuksiksi. Jo aivan lähitu-
levaisuudessa monen käyttäjän sovelluk-
set tulevat olemaan vähintään yhtä tärkeitä
kuin yhden käyttäjän Web-surffailun kal-
taiset sovellukset. Lisäksi tulevaisuudessa
meidän on hallittava yhteyslaitejärjestel-
mät, jotka perustuvat kehoalueen — käyt-
täjän mukana kulkeva, esimerkiksi asus-
teisiin, avaimenperään tai kelloon upo-
tettu, kokoelma ietojenkäsittelylaitteita —
verkkoihin tai hajautettuihin kotiverkkoi-
hin.

4 Tutkimushaasteet

4.1 Jako osa-alueisiin

Liikkuvan tietojenkäsittelyn tutkimuksen
tavoitteena on tuottaa ratkaisuja, jotka
mahdollistavat sovelluksen hajauttamisen
heterogeeniseen suoritusympäristöön, jos-
sa käsittelyn ja kommunikoinnin omi-
naisuudet voivat dynaamisesti muuttua.
Pohjimmiltaan on kyse ratkaisuista, jot-
ka mahdollistavat sovelluksen osan siir-

tymisen laitteelta toiselle ja suoritusym-
päristöstä toiseen. Lisäksi laitteiden väli-
sen kommunikaation ominaisuudet voivat
olennaisesti muuttua. Siirtyminen langat-
tomasta lähiverkosta GPRS-verkkoon pu-
dottaa kapasiteetin sadasosaan. Käyttöliit-
tymän siirtäminen pöytäkoneelta känny-
källe muuttaa näytön ja syötön ominai-
suuksia ratkaisevasti.

Olen jakanut liikkuvan tietojenkäsit-
telyn viiteen osa-alueeseen. Tämä jako
ei ole ortogonaalinen, sillä sama tutki-
musaihe voi esiintyä useassa osa-alueessa,
ei kuitenkaan aivan samassa muodossa.
Lisäksi on huomattava, että tutkimusai-
he voi esiintyä jossakin muussa muodos-
sa tietojenkäsittelytieteen muilla alueilla.
Osa-alueeni ovatsopeutuvuus(adaptabi-
lity), tehokas langaton tiedonsiirto(ef-
ficient always-on connectivity),toiminto-
jen hajauttaminen(distribution of func-
tionality), dynaamiset yhteysjärjestelmät
(dynamic reconfigurability) jatilannetie-
toisuus(context-awareness).

Vastoin yleistä suuntausta en ole nos-
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tanut tietoturvaa sekä siihen läheisesti liit-
tyviä luottamusta ja yksityisyyden suo-
jaa omaksi osa-alueeksi. Tällä en vähät-
tele niiden merkitystä — päinvastoin: tie-
toturva, luottamus ja yksityisyyden suoja
ovat niin merkittäviä kaikessa tietojenkä-
sittelyssä, että niiden on oltava osa jokais-
ta liikkuvan tietojenkäsittelyn tutkimus-
aluetta.

Tietoturvan eriyttäminen omaksi tut-
kimusalueeksi johtaa mielestäni ojasta al-
likkoon. Alueen tutkijat jätetään puuhas-
telemaan omiin yhteisöihinsä, jolloin tie-
toturvaratkaisut jäävät irrallisiksi ja sik-
si usein huomioonottamatta. Tietoturvan,
luottamuksen ja yksityisyyden suojan to-
teuttaminen käyttäjän eri tilanteissa halua-
massa laajuudessa on liikkuvan tietojen-
käsittelyn ehkä tämän hetken suurin haas-
te. Lähes yhtä merkittävä ja laaja haaste
on virrankulutuksen hallinta.

4.2 Sopeutuvuus

Sopeutuvuuden perusajatus on yksinker-
tainen. Kun suoritusympäristö muuttuu,
niin silloin sovelluksen käyttäytyminen
muuttuu vastaamaan käyttäjän toiveita uu-
dessa ympäristössä.

Käyttäjän toiveiden huomioonottami-
nen ei ehkä ole niin suoraviivaista kuin
ensisilmäyksellä saattaa tuntua. Peruson-
gelma on, että riittävän täsmällisten, katta-
vien ja ristiriidattomien toiveiden kokoel-
ma on hyvinkin laaja. Sähköpostini osalta
voisin haluta, että

1. Tärkeät viestit tai niiden lyhennel-
mät, jos viestin pituus on yli 200
merkkiä, toimitetaan perille aina
kustannuksista välittämättä.

2. Ne ääniviestit, joiden kustannus on
korkeintaan 0,1 euroa, toimitetaan
minulle.

3. Tekstimuotoiset viestit toimitetaan
minulle, jos kustannus on korkein-
taan viisi senttiä. Mahdolliset liit-
teet voidaan poistaa mutta viestiä ei
saa lyhentää. Tavallisten tekstivies-
tien vastaanottaminen ei saa häiri-
tä tärkeiden viestien tai ääniviestien
vastaanottamista.

4. Vain tärkeiden viestien vastaanotta-
minen voi viivästyttää ääniviestien
vastaanottamista.

5. Vain hyvin tärkeiden viestien vas-
taanottaminen voi viivästyttää tär-
keiden viestien lähettämistä.

Vaikka ylläolevassa esimerkissä on
useita toiveita, se on kaukana riittävän täs-
mällisestä ja kattavasta määrittelystä. Esi-
merkkini edustaakin sopeutuvuuden yhtä
keskeistä ongelmaa: miten käyttäjän toi-
veista, jotka lähes aina ovat enemmän tai
vähemmän epätäsmällisiä ja epätäydelli-
siä, joskus jopa keskenään ristiriitaisia,
saadaan muodostettua säännöstö, joka on
riittävän tarkka ja kattava, jotta sen oh-
jelmallinen käsittely ei aiheuta käyttäjälle
odottamattomia yllätyksiä.

Käyttäjän toiveiden ja tavoitteiden op-
piminen on sopeutuvuuden kannalta kes-
keinen tutkimusaihe. Täysin automatisoi-
tu oppiminen tulee vielä pitkään olemaan
utopiaa. Oppimisen aloittaminen tyhjästä
tietämysjoukosta kestäisi liian kauan. Li-
säksi oppimisjakson aikana tapahtuisi lii-
an monia virheellisiä toimenpiteitä, jotka
todennäköisesti ärsyttäisivät käyttäjää sii-
nä määrin, että hän heittäisi hilavitkutti-
mellaan vesilintua.

Sen sijaan opettaminen saattaisi tulla
kysymykseen. Samankaltaisesti kuin lapsi
opetetaan vuosien saatossa perheen tavoil-
le, sovellus opetetaan muutamassa päiväs-
sä käyttäjän tavoille. Opetusjakson aikana
käyttöliittymä on yksi kriittisimmistä koh-
dista: miten käyttäjät haluavat antaa opet-
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tamisen tarvitseman palautteen. Todennä-
köisesti palautejärjestelmänkin on oltava
sopeutuva, jotta käyttäjä ei kyllästy pa-
lautteen antamiseen. Erityisesti positiivi-
sen palautteen saaminen on usein ongel-
mallista. Joissakin tilanteissa palautteen
puuttuminen voidaan tulkita, että järjestel-
mä valitsi käyttäjän haluaman toimenpi-
devaihtoehdon. Toisissa tilanteissa tällai-
nen tulkinta on kyseenalainen tai jopa har-
haanjohtava.

Toinen keskeinen ongelma-alue on
tietämyskannan eli toiveita kuvaavan
säännöstön koko ja päättelyn tarvitseman
tietojenkäsittelyn määrä. Luultavimmin
tietämys on ositettava siten, että osamal-
leista tulee riittävän pieniä. Pelkkä osit-
taminen ei kuitenkaan ole riittävää, vaan
osamalleja on pystyttävä yhdistelemään
eri tavoilla eri tarkoituksia varten.

Sopeutuminen ei voi olla ainoas-
taan reaktiivista, reagointia tapahtuneisiin
muutoksiin. Kun patteri loppuu tai tietolii-
kenneyhteys katkeaa, niin useiden toimen-
piteiden suoritus on mahdotonta. Monis-
sa tilanteissa olisi kuitenkin jotain hyödyl-
listä voitu tehdä ennakolta. Ennaltakäsin
sopeutuminen vaatii lähitulevaisuuden en-
nustamista. Ennustamisen keskeinen tut-
kimusongelma on ennusteen uskottavuus.
Toisin sanoen järjestelmän tulisi pystyä
erottamaan ennakoimattomat tilanteet en-
nustettavissa olevista tilanteista.

Jos tavoitteeksi otetaan täydellinen
järjestelmä, niin ennustettavuus voidaan
unohtaa. Tässä yhteydessä on syytä muis-
taa sanonta parhaasta hyvän pahimpana
vihollisena. Realistisena tavoitteena on ol-
tava järjestelmä, joka usein (tai ainakin
joskus) toimii käyttäjän toiveiden mukai-
sesti muttei juuri koskaan käyttäjän toivei-
den vastaisesti.

4.3 Langaton tietoliikenne

Kommunikaatioväylänä ilmatie on ongel-
mallinen. Viimeisimpien kymmenen vuo-
den aikana koodaustekniikan kehitys on
lisännyt valtavasti kiinteiden yhteyksien
kapasiteettia. Valitettavasti näitä kaikkia
tuloksia ei voida hyödyntää ilmatiellä,
sillä koodaus on aina kompromissi in-
formaatiotiheyden ja toisteisuuden välil-
lä. Toisteisuutta tarvitaan suojautumisessa
fyysisen tason häiriöitä vastaan. Langat-
toman tiedonsiirron perusongelma on siir-
totien epävakaus, häiriöt vaihtelevat sekä
ajan, paikan että ympäristötekijöiden suh-
teen.

Usein kuulee sanottavan, että kolman-
nen sukupolven matkaviestinjärjestelmien
tarjoama kaksi megabittiä sekunnissa oli-
si riittävän nopea. Tällöin kuitenkin unoh-
detaan, että tuo 2 Mbps on yhteiskäyttöi-
nen kapasiteetti. Lisäksi tietojenkäsittelyn
historia ei tunne tapausta, jossa vapaa ka-
pasiteetti olisi jäänyt pitkäksi aikaa käyt-
tämättä. Kun vielä otetaan huomioon, et-
tä kiinteän verkon kapasiteetti lisääntyy
huomattavasti nopeammin kuin langatto-
mien verkkojen kapasiteetti, niin langat-
toman tiedonsiirron tehokkuus pysyy kes-
keisenä tutkimusaiheena.

Toisaalta on huomattava, että langatto-
mat verkot eivät ole ominaisuuksiltaan sa-
mankaltaisia. Langattomissa lähiverkois-
sa, satelliittiyhteyksillä, soluverkoilla ja
lyhyen kantaman radioverkoilla on kulla-
kin omat erityisongelmansa. Tämän vuok-
si liikkuva tietojenkäsittely tarvitsee rat-
kaisuja, jotka tukevat erilaisia langatto-
mia linkkejä. Linkkitason loistavat ratkai-
sut eivät kuitenkaan ole riittäviä. Huo-
nosti langatonta linkkiä hyödyntävä kul-
jetusprotokolla, tehoton esitystapa, sopi-
maton keskustelu- tai vuorovaikutustapa
— jokainen näistä voi romahduttaa tie-
donsiirron tehokkuuden. Lisäksi on huo-
lehdittava, että rinnakkaiset tiedonsiirrot
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jakavat käytettävissä olevan kapasiteetin
tarkoituksenmukaisesti. Siksi tiedonsiir-
toa langattomissa ympäristöissä on tutkit-
tava kaikilla protokollatasoilla.

4.4 Toimintojen hajauttaminen

Tietojenkäsittely liikkuvalta laitteelta kä-
sin on haasteellista. Tulevaisuudessa liik-
kuva käyttäjä ei tule tyytymään yhden ai-
noan yhteyslaitteen käyttöön, ei siinäkään
tapauksessa, että laite pystyisi käyttämään
useita eri tiedonsiirtoteknologioita. Sen
vuoksi istunnon siirtäminen, tai oikeam-
min istunnon yhden päätepisteen, siirtä-
minen laitteelta toiselle on oltava mahdol-
lista.

Näissä tilanteissa sovelluksen ositta-
minen ja osien sijoittelu on mielenkiin-
toinen tutkimusaihe. Liikkuva tietojenkä-
sittely tarvitsee menetelmät, joilla sovel-
luksen osat sijoitellaan tarkoituksenmu-
kaisella tavalla hajautettuun suoritusym-
päristöön. Lisäksi ympäristön olennaiset
ja riittävän pitkäaikaiset muutokset voivat
luoda tilanteen, missä osien uudelleensi-
joittelu on kannattavaa. Teknisenä toimen-
piteenä uudelleensijoittelu on melko suo-
raviivaista, vaikkakaan ei täysin triviaalia.
Sen sijaan päättelysäännöt, joilla todetaan
olosuhteiden olennaiset ja riittävän pitkä-
aikaiset muutokset, on erittäin haasteelli-
nen tutkimusaihe.

Toinen hyvin keskeinen tutkimusaihe
on vikasietoisuus. Perinteisesti monenta-
mista (saman tiedon tai palvelun sijoit-
tamista eri puolille verkkoa) on käytetty
vikasietoisuuden ratkaisuna hajautetuissa
järjestelmissä. Liikkuvassa tietojenkäsit-
telyssä tämä ei ole mahdollista, sillä kaik-
kea ei voida sijoittaa yhteyslaitteelle. Li-
sävaatimuksena on, että perussovellukset
ovat ainakin jossakin määrin käyttökel-
poisia, vaikka sovelluksen kaikki osat ei-
vät olisikaan käytettävissä. Tämän vaa-
timuksen täyttäminen tulee olennaisesti

vaikuttamaan sovellusten toimintojen to-
teutukseen.

4.5 Dynaamiset
yhteysjärjestelmät

Nykyiset yhteyslaitteet ovat pääasiassa in-
tegroituja kokonaisuuksia kuten kämmen-
tietokone, sylitietokone ja matkapuhelin.
Tilanne tulee kuitenkin muuttumaan mel-
ko pian. Seuraavan sukupolven matkapu-
helimen seuraajat tulevat toteuttamaan hy-
vin erilaisia toimintoja kuin niiden nykyi-
set isovanhemmat.

Nämä tulevaisuuden viestinlait-
teet tulevat olemaan henkilökohtaisen
tietojenkäsittely- ja viestintäjärjestelmän
ydin. Niiden keskeinen tehtävä tulee ole-
maan tarkoituksenmukaisen yhteysjärjes-
telmän muodostaminen ja ylläpitäminen.
Ne nuuhkivat ympäristöään etsien sopivia
oheislaitteita (näyttöjä, syöttimiä, proses-
soreita, tukimuisteja) ja tietoliikenneyh-
teyksiä. Tulevaisuuden viestinlaite muo-
dostaa tarkoituksenmukaisimman järjes-
telmän, joka voidaan automaattisesti kon-
figuroida uudelleen. Teknisellä tasolla täl-
laisen toiminnallisuuden idut ovat jo ole-
massa. Sen sijaan päättelysäännöt, joiden
avulla tarkoituksenmukaisin järjestelmä
valitaan, on lähes koskematon tutkimusai-
he.

Lisäksi on huomattava, että tulevai-
suuden viestinlaitteen on oltava — aina-
kin jossakin määrin — toimintakykyinen,
vaikka ympäristöstä ei löytyisikään so-
pivia oheislaitteita. Toinen nykyisyydes-
tä merkittävästi eroava vaatimus liittyy
dynaamisiin virtuaaliverkkoihin. Tulevai-
suuden viestilaitteen on hallittava useita
samanaikaisia virtuaaliverkkoja.

Dynaamisten yhteysjärjestelmien alu-
eella on lukuisia haasteellisia tutkimusai-
heita. Käsitteellisellä tasolla tutkimusai-
heita ovat muun muassa profiilit (ominai-



Raatikainen 29

suuksien esittämismuodot), erilaiset kon-
tekstit (olosuhteiden esittämismuodot),
roolit (virtuaaliset identiteetit) ja luot-
tamus. Teknisellä tasolla tutkimusaihei-
ta ovat muun muassa todentaminen, tun-
nistaminen ja valtuuttaminen sekä löytä-
minen. Toimintojen hajauttamisen kanssa
yhteinen merkittävä tutkimusaihe on päät-
tely.

Tunnistamisessa ja todentamisessa ha-
jautetun järjestelmän osat varmistavat
muiden osapuolten identiteetin ja ominai-
suudet. Onko Kalleksi itseään väittävä to-
della Kalle? Mitä hän osaa? Tekeekö hän
sen minkä lupaa tehdä? Keskeinen tee-
ma on luottamus. Miten henkilökohtai-
sen tietojenkäsittely- ja viestintäjärjestel-
män ydin muodostaa ja ylläpitää luotta-
musketjun, jonka avulla se toisaalta va-
kuuttuu omasta eheydestään ja toisaalta
muiden osapuolten luotettavuudesta?

Valtuuttamisessa järjestelmä antaa
jonkin tietojenkäsittelytehtävän suoritet-
tavaksi jossakin muussa suoritusympäris-
tössä. Tällöinkin luottamus on keskeises-
sä asemassa. Toimeksiantajan on oltava
riittävässä määrin vakuuttunut, että teh-
tävä tulee suoritettua toimeksiannon mu-
kaisesti. Toisaalta tehtävän suorittaja on
äärimmäisen kiinnostunut tehtävän suo-
rituksen mahdollisista sivuvaikutuksista.
Miten toimeksisaaja varmistaa, että an-
netun tehtävän suorittaminen ei vaikuta
suorittajan toimintaympäristön eheyteen?

Löytämisessä on kyse järjestelmän
toimintaympäristön muutoksesta. Uusi
hyödyllinen oheislaite tai palvelu tulee
käytettäväksi tai vanha katoaa. Järjestel-
mä voi aktiivisesti etsiä uusia kompo-
nentteja tai passiivisesti seurata ympäris-
tön “palvelutarjontaa”. Soveltuvia löytä-
mismenetelmiä on melko runsaasti. Näis-
tä pitäisi valita kuhunkin tilanteeseen tar-
koituksenmukaisimmat. Löytäminen liit-
tyy olennaisesti myös tilannetietoisuu-

teen, kuten myös profiilit, kontekstit ja
roolit. Tässä kolmikossa keskeistä on eri-
laiset semanttiset kuvaukset: Mitä käyt-
täjä todella haluaa? Mitä eri oheislaitteet
osaavat tehdä, entä kustannukset? Millai-
sia suoritusympäristöjä erilaiset palvelut
tarvitsevat?

4.6 Tilannetietoisuus

Sijaintia on alusta alkaen pidetty liik-
kuvan tietojenkäsittelyn keskeisenä osa-
alueena [2]. Sijaintiperustaiset sovellukset
ovat jo jossakin määrin käytössä. Tekni-
sesti on mahdollista lähettää mainoksia ja
viestejä lähistöllä oleviin yhteyslaitteisiin.
Näihin menetelmiin liittyen tutkimusai-
heina tulevat kysymykseen muun muassa
yksityisyys sekä säädösten vastaisen käyt-
täytymisen estäminen. Tutkimushaasteena
on myös riittävän joustavat ja monipuoli-
set sääntelymekanismit.

Toinen merkittävä haaste — ei eh-
kä niinkään tutkimusaihe mutta ainakin
toteuttamishaaste — on eri sijaintitietoa
koskevien standardien huomioonottami-
nen. Merkittävä tutkimusaihe sen sijaan
on käyttäjän tulevan sijainnin ennustami-
nen. Tällaista ennustetta voidaan käyt-
tää esimerkiksi tapaamisten automaatti-
seen sopimiseen ja viivästettyyn tiedon-
siirtoon. Sijannin ennustamisessa merkit-
tävässä asemassa on eri tietolähteiden yh-
distäminen.

Sijaintitieto on yleisimmin (ja toistai-
seksi lähes ainoa) käytetty tilannetieto.
Kuitenkin mikä tahansa tieto, joka liittyy
sen hetkiseen käyttötilanteeseen, voi ol-
la tilannetietoa. Tilannetietoisuus tarkoit-
taa, että järjestelmä tai sovellus käyttää
hyväkseen tilannetietoa: sijaintia, etene-
misuuntaa tai -nopeutta, kellon- tai vuo-
denaikaa, säätilaa, käytettävissä olevia re-
sursseja, lähistöllä olevien ihmisten tieto-
ja, käyttäjän sen hetkistä tai tulevaa akti-
viteettia ja niin edelleen.
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Järjestelmä on tilannetietoinen, jos se
voi kerätä, tulkita ja käyttää tilannetietoa
sekä muuttaa omaa toimintaansa vastaa-
maan käyttäjän toiveita kyseisessä käyttö-
tilanteessa. Tilannetietoisuuden ehkä kes-
keisin haaste on käyttötilanteen jousta-
va mallintaminen. Tavoitteena on tehok-
kaat tavat ja menetelmät esittää, ylläpi-
tää, jakaa, suojata, päätellä ja kysellä ti-
lannetietoa. On syytä huomata, että tilan-
netiedon joukko vaihtelee sovelluksesta
toiseen. Siksi hajautettu tiedonhallinta on
keskeinen osa tilannetietoisia sovelluksia.

Lopuksi vielä pieni esimerkki. Lähei-
syys (proximity) sisältää myös aikakom-
ponentin. Haluaisin antaa henkilökohtai-
selle apurilleni tehtävän:varaa minulle ja
vaimolleni pöytä tänään klo 19 jostakin
mukavasta lähellä olevasta ravintolasta.
Kun apurini aloittaa toimeksiantoni kä-
sittelyn, sen on ratkaistava muun muassa
seuraavat kysymykset:

• Missä ja milloin aion tavata vaimo-
ni?

• Mitä me oikein tarkoitamme lähel-
lä olevalla ravintolalla? Onko 500
metrin päässä oleva kohtuullisen
mukava ravintola parempi kuin kah-
den kilometrin päässä oleva erittäin
mukava ravintola?

• Kuinka samankaltaista minun ja
vaimoni arvottaminen on? Miten
mahdolliset erot arvottamisessa ote-
taan huomioon?

• Mitä mukava ravintola oikein tar-
koittaa?

Yllä oleva esimerkki kuvaa joitakin
niistä vaikeuksista, joita useamman kuin
yhden ominaisuuden perusteella tapahtu-
va valinta luo. Siksi profiilit ja arvot-
tamissäännöt ovat keskeisiä tutkimusai-
heita. Pohjimmiltaan arvottamisessa tar-

vitaan semanttiset säännöt, joilla painote-
taan eri ominaisuuksia ja eri ominaisuuk-
sien arvoja.

5 Johtopäätelmät

Yli viisitoista vuotta sitten Mark Wei-
ser [9] asetti näkymättömän tietojen-
käsittelyn, tietokoneiden ja niiden väli-
sen kommunikaation häivyttämisen käyt-
täjien ulottumattomiin, tietojenkäsittely-
tieteen tavoitteeksi. Weiserin alkuperäistä
tutkimusohjelmaa [10] ovat myöhemmin
täydentäneet muun muassa Alan Demers
[3] ja Leonard Kleinrock [1, 2]. Wireless
World Research Forum on julkaisut kak-
si liikkuvan tietojenkäsittelyn ja langatto-
man tietoliikenteen tulevaisuutta käsittele-
vää kirjaa [7, 8]. Itse olen käsitellyt liik-
kuvan tietojenkäsittelyn tutkimushaasteita
artikkelissa [4] ja käyttöjärjestelmien tut-
kimushaasteita artikkelissa [5].

Monet tutkimusohjelmissani käyttä-
mäni termit ja käsitteet ovat lähtöisin Xe-
rox PARC tutkimuslaitoksen [3, 9, 10]
uraa uurtavasta työstä. Tämä ei kuiten-
kaan merkitse, että liikkuva tietojenkäsit-
tely ei olisi edennyt viime vuosina. Kaik-
kialle maailmaan laajentunut tutkimustoi-
minta on syventänyt tutkimusalueen ym-
märtämistä ja erilaisten ratkaisujen hyviä
ja huonoja puolia. Lukuisia tutkimusaihei-
ta on kuitenkin vielä avoinna eli väitöskir-
jojen tekijöitä kaivataan.
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