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Tiivistelma

Tietoteknisen kehityksen mydté aiemmin vain sotilas- ja diplomaattikéayttéon tar-
koitetut salaamistekniset menetelmat ovat tulleet osaksi jokaisen kulutE§an
paivaa. Tassa artikkelissa kuvataan salaamistekniikan periaatteitaidaigtotie-
teellista tutkimusta mydskin suomalaisten esimerkkien valossa.

1 Kahden tiimin tiede lutyossa, mika puolestaan on seka tar-
koitukseltaan ettd menetelmiensa puoles-
Salaamistekniikkaa tutkiva tieteenalaia tietoteknistd tutkimus- ja kehitystyota.
jonka menetelmia ja paamaaria tama kiSe jaetaan usein kahteen osa-alueeseen,
joitus pyrkii valottamaan, tunnetaan nikryptografiaaneli salaamisteknisten me-
mella kryptologia. Nimitys on johdettu netelmien suunnittelutieteeseen, Keyp-
kreikankielisesta sanagtayptos jolla on toanalyysiineli oppiin salaamismenetel-
seuraavanlaisia merkityksia: piilotettu, armien vahvuudesta. Jako ei perustu niin-
voitus, katkeminen, salaaminen. Siis tekaan kaytettaviin menetelmiin vaan tutki-
min kryptologia suomenkieleen pohjautumuksen paamaariin.
va vastine voisi olla esimerkiksi salaamis-  Jopa hyvin kokenut suunnittelija on
tiede. usein sokea luomansa menetelman heik-
Moderni kryptologia on sovellettuakouksille. Vielda varmemmin néin on lai-
matematiikkaa ja tietojenkasittelyteoriaata, kun asialla on keksinndstaan innos-
Se tutkii ja kehittaa tiedon salaamisesdanut ensikertalainen. Voidaan sanoa, et-
kaytettavia funktioita ja mekanismeja, setd salaamisteknisen menetelmén suunnit-
k& arvioi niiden ominaisuuksia matematelussa on &arettéman monta kohtaa, jois-
tiikkan, systeemiteorian ja kompleksisuussa voi epdonnistua. Tama johtuu siita, et-
teorian nakokulmista. Kryptologisen tuttd on mahdotonta esittaa taydellista luet-
kimuksen tuloksia sovelletaan kaytantooteloa kaikista vaatimuksista, jotka on otet-
salaamisteknisten jarjestelmien suunnittéava huomioon. Mutta mydskin tunnetut

*Artikkeli on alunperin kirjoitettu vuonna 2002 Tietojergitielytieteen seuran toteutumatta jaanytta 20-
vuotisjuhlakirjaa varten.
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ratkaisumenetelmat, joita kryptologisesstunktioparin valinnasta on salaista. Mo-
ammattislangissa kutsutaan hytkkayksildernissa kryptografiassa on tyypillista, et-
si, muodostavat niin kirjavan ja laajartd valinta rajoittuu johonkin ennalta hy-
joukon, etta niiden kaikkien huomioonotvin méariteltyyn joukkoon, jota kutsutaan
taminen vaatii pitkdaikaisen kokemuksesalaamistekniseksi jarjestelmaksh tie-
tuomaa ammattitaitoa. Kokemus on myét valinnasta voidaan ilmaista tehokkaasti
osoittanut, etté kryptografisessa suunnittsuhteellisen Iyhyttd parametria kayttéaen.
lutydssé on hyvé olla ainakin kaksi tiimi&,Tata salaista tietoa kutsutaan kryptologi-
joista toinen vastaa suunnittelusta, ja tosen menetelméavaimeksi Kaikki mah-
nen analysoi suunnittelun kohteena olevalliset avaimet muodostavat siis joukon,
salaamisteknista menetelmaa. jolla kaytettavissa olevat funktioparit voi-

Kryptologinen jarjestelma voidaand"’l"’ln indeksoida.

pelkistaen esittdd kahden osapuolen va- Salaamisteknisen jarjestelman oleel-
lisena kommunikaatiojarjestelmana. Ofisena piirteend on salassapidettavyyden
tullut tavaksi kutsua naitd osapuolia nivaatimus. Modernin kryptografisen tutki-
milla Alice ja Bob Kummallakin heista muksen tarkeimpia saavutuksia on, etta
on mahdollisuus lahettaa tai vastaanofittdd, kun tuo vaatimus kohdistetaan vain
taa viesteja seka suorittaa laskentaa. Hepelkastaan kryptografiseen avaimeen, ja
mallit eroavat suuresti sen suhteen, kuirgtta taydellinen tieto salaisesta avaimes-
ka paljon laskentakapasiteettia Alicellda voi olla molemmilla kommunikoivilla
ja Bobilla oletetaan olevan. Viestien vaosapuolilla tai vain toisella, mutta ei Ca-
litykseen kéytetddn kommunikaatiokanaolilla tai Evella. Salaisuuteen liittyy myos
vaa, jonka oletetaan olevan turvaton. Jagnnakoimattomuuden vaatimus. Siispa sa-
jestelmésséa toimii myds kolmas osapudaisuutta ei voi olla iiman epavarmuutta,
li Carol, aakkosten kolmannen kirjaimergikd epavarmuutta ilman satunnaisuutta.
mukaan, jolla on paasy Alicen ja BobinKryptologia tutkii, kuinka satunnaisuutta
valiseen kommunikaatiokanavaan, sekeidaan kayttaa hyvaksi tiedon turvaami-
kaikkeen muuhun kyseiseen kryptologis€ssa.

seen jarjestelmaan liittyvaan tietoon, jota Jos Alice ja Bob eivét tee mitéén vies-
ei ole erityisesti turvattu. Carolin paasyiensa turvaamiseksi, Eve voi kytkeyty&
jarjestelmaan voi olla, mallista riippuenkommunikaatiokanavalle ja salakuunnel-
aktiivista kommunikaatiokanavan kayttata kaytya viestien vaihtoa. Viestien luot-
mista tai vain passiivista salakuuntelugamuksellisuuden turvaamiseksi Alice ja
jolloin hanet tunnetaan myds nimel&ve Bob voivat kayttaa jotain vahvaa sala-
(englanninkielen sanastmvesdropsala- kirjoitusmenetelmaa. Salakirjoitusmene-
kuunnella). Salaamisteknisen menetelmasimé koostuu funktiopareista, joista tois-
tarkoituksena on turvata Alicen ja Bobina kaytetéaan salaamiseen ja toista tulkin-
keskinainen viestinta Carolin tai Even pataan. Alice ja Bob sopivat salaisesta avai-
hantahtoisilta yrityksiltd puuttua siihenmesta, joka maaraa kaytetyn funktioparin.
Menetelma kasittaa perheen funktioparecun Alicella on viesti lahetettavéksi Bo-
ja, joista Alice ja Bob valitsevat yhdenpille, han salakirjoittaa sen salaamisfunk-

parin. Alice kayttaa valitun funktioparintiolla. Saatuaan salakirjoitetun viestin Bob
ensimmaista funktiota ja Bob toista. tulkitsee sen tulkintafunktiolla.

Kryptologiselle menetelmélle on  Miten Carol ja Eve voivat yrittda rat-
luonteenomaista se, etta taydellinen tietaista kaytetyn salaisen avaimen? Nyky-
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aikainen kryptoanalyyttinen tutkimus tun-oppikirjoja ja opetusaineistoa myds sa-
tee monta erilaista tapaa. Se ei rajoitu vaiakirjoitusmenetelmista (esimerkiksi [9]),
mahdollisuuteen, ettd Eve salakuunteleautta ne eivat johdattaneet lukijoitaan
kommunikaatiota, nauhoittaa sen ja pyrkijuuri alkeita syvemmalle. Julkinen kirjal-
ratkaisemaan salatun viestin tai kaytetylisuus ei kasitellyt ollenkaan salakirjoi-
avaimen. Myos kaikenlainen muu sekaartusmenetelmien ratkaisemista eli murta-
tuminen Alicen ja Bobin valisiin suhtei- mista. Sita pidettiin jopa eettisesti arve-
siin sallitaan, ja siten kolmiodraamojakifuttavana toimintana. “Herrasmiehet ei-
voi syntya [3]. Carol voi esimerkiksi yrit- vat lue toistensa kirjeitd”, kerrotaan Yh-
taavalitun selvakielen ratkaisyali antaa dysvaltain ulkoministerin H. L. Stimsonin
itse valitsemiaan viesteja Alicelle lahetettausahtaneen vuonna 1929 kuultuaan, etta
tavéksi Bobille. Tai jos Carolilla on paa-ministerion tiedustelueliBlack Chamber
sy Bobin luokse, kun Bob lukee Alicel-pystyi tulkitsemaan erdiden muiden mai-
ta saamiaan viesteja, niin Carolille aukeden salattua diplomaattista viestilikennet-
aa mahdollisuus yrittagalitun salakielen t&a, minka jalkeen han antoi kaskyn lopet-
ratkaisua Carol voi syottaa kommunikaa-taa tdma toiminta.
thkap avalle va}lltsem|aan viesteja, ja MeN- Ensimmaiset luotettavat ja yksityis-
na sitten Bobin |uokse katsomaan, iR, icet esitykset  sita, kuinka liit-
n||_sta:[u|k.!nn_a_n _jalkeen synty_y. '\..A.YOhem'ioutuneet mursivat toisen maailman-
min tass_a klrjo_ltuk_sessa e3|t_etaan tq.de odan aikana saksalaisterEnigma
:lqen e3|mgrkk| valitun salakielen hyokfs_alaamismenetelman, saatiin vasta 1980-
gyksesta, Jonk'g onmstuqnnen edelly vun taitteessa. Brittien koko sodanai-
ainoastaan, ettd Carol nédkee, onko B

: ) ... Kaisen kryptoanalyyttisen toiminnan ole-
pys_tynyt tulkltse.r.naan Carolin IahEttama%assaoIo Bletchley Parkissa, mitattomal-
valittua salakielta [2].

l& paikkakunnalla Cambridgen ja Oxfor-

Seuraavassa luodaan yleiskatsaus g yiiopistokaupunkien puolessa valis-

laamistekniikan historiaan, sen keskeisiig(-,j-1 pysyi tarkoin varjeltuna salaisuutena

perigatteisiin ja modernin_ krypt‘)logise'](olmekymmenta vuotta sodan paattymi-
tutkimuksen syntyyn. Artikkelin loppu- sen jalkeen. Nykyaan siella toimii museo

osassa selvitetdan nykyaikaisen salaam'tﬂ-ttp: Iiwww.bletchleypark.org.uk/).
teknisen tutkimuksen keskeisia kysymyk-

sia, tutkimusmenetelmia ja saavutettuja Salaamistekniikan merkitys kansalli-
tuloksia. sen turvallisuuden vélineen& ei suinkaan

ole vahentynyt, eikd myodskaan turvalli-
suusorganisaatioiden kiinnostus sen tut-

; i kimusta kohtaan. Susan Landau kertoo
2 Salz_iam|stekn||kan artikkelissaan [11, s. 450], ettda 1970-
kehltys luvun lopulla Massachusetts Institute of

Technologyn (MIT) tutkijoita kiellettiin
Ennen tietokoneiden mukanaan tuomassittdmasta tutkimustuloksiaan julkisesti
informaatioteknologista vallankumoustaaseiden vientirajoituksiin perustuen. Edel-
siis viela toisen maailmansodan aikandeenkin etenkin Yhdysvalloissa ja sen
salaamistekniikan ammattimainen tutkilittolaismaissa tiedon salaamismenetel-
mus ja kehitys oli sotilas- ja tiedusteluormét luetaan osaksi aseteknologiaa, mis-
ganisaatioiden kasissa. Eri maiden puda johtuen niiden kayttoa ja vientia jatku-
lustusvoimien piirissa oli tosin julkaistuvasti valvotaan. Kaikki salaamistekniik-
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kaa kayttavat tuotteet, kuten esimerkikaykyaikaiselle informaatioteorialle ja lau-
si matkapuhelimet, kuuluvatvassenaar- kaissut alalla laajan ja voimakkaan tutki-
jarjestelyn piiriin, eli luetaan kaksikayt- mustoiminnan jo heti ilmestyttyaan. Mik-
tétuotteiksj joilla on seka siviili- et- si ndin ei kdynyt salaamistekniikan alal-
ta sotilaskayttoa. Tama 40 teollisuuska? Professori James Massey arvioi syita
maan allekirjoittama (vuoden 2007 tilanseuraavasti [13, s. 543]: “Ensinnakin siina
ne) Wassenaar-jarjestely saéntelee salasitetty salaamismenetelmien turvallisuu-
mistekniikkaa kayttavien tuotteiden vienden teoria oli jo taydellinen ja johti kiis-
tia kolmansiin maihin salaamisteknisetdméattdmaan johtopaatdkseen, jonka mu-
menetelman vahvuuden mukaan, mis$@an taydellinen salaus on mahdollinen
vahvuutta mitataan salaamisteknisen meain kun salaisen avaimen pituus on suu-
netelmén avaimen pituudella. rempi kuin salattavan tiedon maara, mi-
Saantelya tukevat &anenpainot ov&é ei tuo mitdéan etua kaytannossa. Lisak-
jalleen voimistuneet syyskuun 11. paivasi nakemykset, joita Shannon esitti kay-
terrori-iskun jalkeen, jonka valmistelustanndllisten salaamismenetelmien kehitta-
sa vaitetaan kaytetyn salattua sahkopostiaiseksi, nayttivat ennemminkin vain tu-
Katastrofin jalkimainingeissdNew York kevan aikaisemmin tunnettuja kasityksia
Timeshaastatteli vahvojen nykyaikaisterkuin tuottavan mitaan oleellisesti uutta.”
salaamismenetelr_nien_ kghittaji'a, muidgn Mutta Massey toteaa edelleen: “Shan-
muassa Stanfordin yliopiston professorig,, esitti huomion, etta hyvan salaamis-

Martin Hellmania, kysyen, olisivatko hemeneteiman suunnittelun oleellinen kysy-
jatténeet julkaisematta 1970-luvulla SYMinys on loytaa sopiva, vaikea ongelma

tyneet salaamistekniset keksintonsa, j?éhon perustuen, ja joidenkin lisaehtojen

olisivat tienneet, mihin niiden Vaa”nkayt'vallitessa, voidaan kehittaa salaamisme-

t0 voi johtaa. On tietenkin selvad, etig,oioimy jonka ratkaiseminen on yhta vai-
tallainen kysymys voitaisiin esittad mydgea, kyin tuon alkuperaisen vaikean on-
useiden muiden nykyaikaisten teknologe|man ratkaiseminen.” Nain Shannon en-
gisten keksint6jen kohdalla, joiden kayy st sen kehityksen, joka 27 vuotta myo-
tosta aiheutuq pai'tsi ylivertaista hymyéhemmin johti ensimmaiseen konkreetti-
my6s mahdollisesti arvaamatonta haavoikee, ylokseen. Silloin Stanfordin yliopis-
tuvuutta. ton tutkijat Whitfield Diffie ja Martin
Hellman julkaisivat artikkelinsdNew Di-
) . rections in Cryptography7], joka osoit-
3 Kryptologian kehitys tautui nimensa veroiseksi uuden suunnan
jU|kiS€kSi tieteeksi Eiyt/(t)tiikssai salaamisteknisen tutkimuksen

Ensimmainen salaamistekniikan tieteel- Shannonin vuonna 1949 ilmestyneen
linen tutkimus oli ilmestynyt jo vuon- artikkelin jalkeen salaamismenetelmien
na 1949. Se oli Claude Shannonin amlalla ei siis ollut julkista tutkimustoi-

tikkeli salakirjoitusjarjestelmien teoriastamintaa yli neljannesvuosisataan. Suljettu-
[26], jossa héan esitti salakirjoitusjérjesteljen organisaatioiden piirissa toiminta kui-
mien teoreettisen viitekehyksen. Shannadenkin jatkui ja kehittyi. Alan tutkijoi-

nin vuotta aikaisemmin julkaisema artikta oli salaamisteknisia laitteita valmista-
keli viestinndn matemaattisesta teoriastaen yritysten piirissa kuin myods kansal-
[25] oli luonut perustan ja lahtékohdarlisten turvallisuusorganisaatioiden palve-
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luksessa, jotka muodostivat ensin mainitistoriallisesta romaanistéalterijaakarit
tujen yritysten paaasiallisen asiakaskuii20, s. 37].
nan. Useissa maissa, my0s SUOMessa, Sa-Kerchoffin periaatteesta ei suoraan
laamistekniikan kayttd oli Iuvanvaralstaseuraa, ettd ainoastaan julkisesti tunne-
ja kaytannossa rajoittui puolustusvoimief; sajlaamismenetelmat voivat olla tur-
ja valtionhallinnon sisaisen viestinnan turyaiisia. Aina 1970-luvun loppupuolelle
vaamiseen (esimerkiksi [20, s. 33-37])aikki salaamistekniikkaa kayttavat orga-
Matemaatikot kehittivat salaamismenetelisaatiot pitivét salakirjoitusmenetelmiin-
mid, mutta ei tullut kysymykseenkaan, etsy jjittyvat tiedot niin salaisina kuin mah-
ta niita olisi esitetty julkisuudessa. Julkaiygjjista, jotta estaisivat yksityiskohtaisten
surajoitukset koskivat myos matemaattisigetojen joutumisen vihollisten kayttéon.
funktioita ja konstruktioita, joilla mahdol- k,kin pyrki varmistumaan kayttamiensa
lisesti saattoi olla sovelluksia salaamisteky,aneteimien turvallisuudesta ja vahvuu-
niikassa. desta joko omin voimin tai perustuen pit-
Esimerkkind mainittakoortaivutetut k&aikaiseen asiakassuhteeseen ja sen syn-
funktiot bent functionsjotka Oscar Rot- nyttamaan luottamukseen salaamislaittei-
haus tiettavasti 16ysi jo 1960-luvulla, mut-den valmistajan kanssa.
ta joita koskeva artikkeli ilmestyi vas-  Vasta mybhempaa perua ovat néke-
ta vuonna 1976. Salaamistekniikan liséknykset, joiden mukaan salaamismenetel-
si taivutetuilla funktioilla on myds so- mien tulee olla julkisia. Kun tietokoneiden
velluksia hajaspekiritekniikassa, jota kekaytto ja digitaalinen tiedonvalitys alkoi
hitettiin aluksi vain sotilaskayttoon. Tamdisaantya, niin tarve kayttaa salaamistek-
myos WCDMA-lyhenteella mainittu tek- niikkaa muun voimakkaasti kehittyvan di-
niikka tunnetaan nykyaan sovelluksistaagitaalisen kommunikaatiotekniikan osana
kolmannen sukupolven matkapuhelinjartaajeni perinteisten sotilas- ja diplomaat-
jestelmiin. tisovellusten ulkopuolelle. Oli kaytettava

Shannonin teorian perushypoteesidé[‘te_na_iSta salgamistekni!kkaa, jotta laajo-
oli, etta vihollisella,enemy on mahdolli- 1€n jarjestelmien yhtenaisyys ja yhteen-
suus saada haltuunsa analysoitavaksi kolMivuus voitaisiin taata my6s turvalli--
salattu viesti. Toinen hypoteesi oli, etta sasuuden osalta. Toisaalta laaja kaytto teki-
laamismenetelman turvallisuuden on pel Salaamismenetelman salaamisen pitkan
rustuttava pelkastadn salaamisessa kaytegélle mahdottomaksi. Syntyi tarve suun-
tyyn avaimeen. Taman, hollantilaisen Ahitella yle[s_egn k_ay_ttbén tarkoitettu julki-
Kerchoffin (1835-1903) mukaan nimetynN€n salakirjoitusjarjestelma.
periaatteen mukaisesti vihollisella voi ol-  Vuonna 1973 Yhdysvaltain kansalli-
la yksityiskohtaiset tiedot kaytetysta sanen standardointijarjestdational Bureau
laamismenetelmastd, mutta silti hyokkaysf Standardgeki aloitteen julkisen stan-
salatun viestin selvittamiseksi ei onnisdardin kehittamiseksi. Lahes nelja vuot-
tu niin kauan kun avain pysyy salaisendga myéhemmin, tammikuussa 1977, stan-
Avainten ennakoimattomuuden tarkeyttdardi Data Encryption Standaréli DES
ei kuitenkaan ole aina ymmarretty. Viel&lgoritmi julkaistiin. Se oli syntynyt Shan-
toisen maailmansodan aikana oli yleisestionin periaatteiden pohjalta, IBM:n tut-
kaytossa menetelmid, joissa avain johdekijoiden monivuotisen tyépanoksen tulok-
tiin painetusta kirjallisuudesta, kuten rusena ja Yhdysvaltain kansallisen turvalli-
noista [12] tai vaikkapa Kydsti Vilkunan suusviraston NSA:n myotavaikutuksella.
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1970-luvun loppupuolella alkoi ke-haastattelu [27, s. 13]) ja heratti uusia
hitys, joka johti julkisen kryptologisen teoreettisesti mielenkiintoisia kysymyk-
tutkimuksen rajahdyksenomaiseen laajsid. Mutta myds kaytadnnon tietojarjestel-
nemiseen ensin Yhdysvalloissa muttmien kehittyessa ja laajetessa niiden tur-
pian myds Euroopassa. Ensimmainen tig#aamiseen liittyi monia uusia ongelmia.
teellinen konferenssi jarjestettiin vuonn&iten salaamistekniikan tutkimuksen ke-
1981 Santa Barbarassa, Yhdysvalloissa, ljittyminen ja laajeneminen monipuolisek-
se aloitti vuosittaiseiCrypto-kongressien si turvallisuusteknologiaksi oli luonnolli-
sarjan, joka jatkuu edelleen. Kevaallgella tavalla sidoksissa tietotekniikan ja
1982 jarjestettiin ensimmainen eurooptietojenkasittelytieteen voimakkaan kehi-
palainen julkinen kryptologien tapaamityksen kanssa 1900-luvun viimeisind vuo-
nen Burg Feuersteinissa, Saksassa. Sikymmenina. Salaamistekniikkaa oli pe-
ta jatkuu joka kevét eri Euroopan maissenteisesti kaytetty pelkastaan tiedon luot-
jarjestettavd&Eurocryptkongressien sarja.tamuksellisuuden turvaamiseen, mutta sen
Vuonna 1998 Eurocrypt-kongressi jarjessovellusalue laajeni nopeasti.

tettiin Suomessa, ja siina oli noin 500 34 1950-luvulla oli kehitetty salaamis-
osanottajaa. tekniikkaan perustuvia sotilaslentokonei-
Oli kaksi tekijaa, jotka merkittavastiden valisia tunnistusjarjestelmiddenti-
vaikuttivat julkisen kryptografisen tutki- fication of Friend or FoelFF [5, s. 560},
muksen laajenemiseen. Toinen oli epdilgeissa kaytettiin vuorovaikutteisia haaste—
méattd DES-algoritmi, joka herétti alkuurvaste -tunnistamisprotokollia ja sovellet-
suurta epdilyd, ja sen analysointi asettin symmetrisid lohkosalakirjoitusmene-
merkittdvan haasteen. Toinen oli mainittelmié néiden protokollien turvaamiseen.
tu Whitfield Diffien ja Martin Hellmanin Téllaisia tunnistusmenetelmia sovellettiin
vuonna 1976 ilmestynyt artikkeli, jossa hedelleen tietokonejarjestelmiin, ja 1970-
esittivatjulkisen avaimen menetelm@e- luvun alussa Roger Needham esitti, mi-
riaatteen. Julkisen avaimen menetelmassén tietokonepalvelimeen tallennetut sala-
on kaksi avainta, joista toinen on salaisanataulukot voitaisiin turvata yksisuun-
nen, vain avaimen omistajan tuntema paaisen funktion avulla [28, s. 91].
rametri, jota kutsutaan mydsalaoveksi Muutamaa vuotta myShemmin idea
trap-door, ja toinen on julkinen, jota ku- jontj julkisen avaimen kryptologian syn-
ka tahansa voi kayttaa turvalliseen asioiflgyn piffien ja Hellmanin toimesta, siitd
tiin avaimen omistajan kanssa. Tiedon sgqel|leen digitaalisiin allekirjoitusmenetel-
laaminen tapahtuisi julkisella avaimellgyiin ja myshemmin mitd moninaisimpia
ja ulkinta vain kayttden salaista avaingryapalveluja suorittaviin salaamistekni-
ta. Diffie ja Hellman huomasivat mySsijin protokolliin. Kun aikaisemmin sala-

etta jos olisi mahdollista kayttaa salaistRjrjoituksella suojattava viesti oli salaa-
avainta ensin, niin silla voisi allekirjoit- yisen paaasiallinen kohde, niin nykyai-
taa viestin, jonka sitten julkisella avaimelyaisissa salaamisteknisissa jarjestelmissa
la kuka tahansa voisi todentaa. ei useinkaan ole muuta salassa pidettavaa
Tuo Diffien ja Hellmanin esittdmé&kuin itse salainen avain, johon kayttajan
“matemaattisesti kaunis ajatus julkisestannistaminen perustuu. N&in on esimer-
avaimesta” kiehtoi matemaatikkojen miekiksi matkapuhelinjarjestelmissa. Tilaaja-
lia (katso akateemikko Arto Salomaarkohtainen salainen avain on tallennettuna

Lulkaistu myés teoksessa [6].
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matkapuhelimen SIM-kortille, ja sen paa4  Salaamistekniikan
asiallinen tarkoitus on turvata, etta kukin H
littymd& saa sille kuuluvat matkapuhelin- laskentavalineet
palvelut, ja etté tilaajaa laskutetaan oikein ) i
vain kayttamiensa palveluiden perusteeil:ulevalsuuden uudet laskennalliset mene-
la telmat, joista kvanttitietokoneet ja DNA-

' laskenta ovat jo ainakin teoriassa néh-

Vahitellen salaamistekniikassa vallaln€€t paivanvalon, mullistaisivat salaamis-

la ollut sotilaallinen terminologia korvat-Menetelmien turvallisuuden kasitteen, ja
tiin paremmin siviilisovelluksiin ja tie- Saattavat johtaa salaamistekniikan perus-
teeseen sopivalla kielenkaytolla. Esimef€iden uudelleenarviointiin. Nykyisin sa-
kiksi vihollisen asemesta puhutaan vadé@mismeneteiman katsotaan olevan tur-
yallinen, jos sen ratkaisemiselle ei tunneta

tustajasta tai vain menetelman ratkais oETE S
jasta. Enaa ei puhuta hyokkaamisesta Jdehokkaampaa menetelmaa kuin kaikkien

laamismenetelmai vastaan sen murtanqq}ahdollistep ava_intenllapikaynti. Kaytbs:
seksi vaan yksinkertaisesti salaamismeng? Olévat binaariset tietokoneet pystyvat

telman ratkaisemisesta. Tama ei kuiterfOkeilemaan yhden avaimen, tai korkein-
kaan tarkoita sita, etta ratkaisija olisi jol@@n Suhteellisen pienen maarén avaimia

tenkin voimavaroiltaan heikompi kuin enXerrallaan. Kvantti- ja DNA-tietokoneet

nen, painvastoin. Salaamisteknisessa tiyStyvat ainakin joillekin probleemeille
kimuksessa oletetaan ratkaisijan omaavaqkemaan kaikki ratkaisut yhdella kertaa.
kaikki tarvittavat keinot ja resurssit ja py-Erityisesti silloin ovat vaaravyohykkees-

ritddn maarittamaan ratkaisun kompleksk eraat §u03|tU|mmat Jq!klsen avaimen
suus, eli sen vaatimien voimavarojen, lagneénetelmat. Mutta yleensa kvanttitietoko-
kentakapasiteetin ja -ajan mAara. neen vaikutus nayttaisi olevan laskennal-

lisen vaativuuden vaheneminen nelidjuu-

Kun salaamistekninen menetelma jull€en entisestaan, mika tarkoittaisi vain, et-

kistetaan, on eras tarkeimmista perusté® avaimen pituus tulisi kasvattaa kaksin-
luista menetelman saaminen mahdollisinf@rtaiseksi.

man laajan ja monipuolisen analysoin- Historiallisesti tarkasteltuna ei ole mi-
nin kohteeksi. Se on erds tapa kaytahdan uutta siing, etta salaamistekniset me-
nossa pyrkia approksimoimaan kaikkieRetelmat ovat aina sopeutuneet lasken-
mahdollisten, tunnettujen ja viela keksitaymparistéon ja tiedonvalityksen me-
méttémien, ratkaisumenetelmien saavu@liaan ja kayttaneet parhaiten muuhun
tamatonta kaikkivoipaisuutta. Kryptologi-tietojenkasittely-ymparistoon istuvaa las-
sessa tutkimuksessa tunnetaan myos tkentatekniikkaa.

teellisesti patevampi tapa varmistua sa- Seuraavasta, Herodotoksen muistiin
laamisteknisen menetelman turvallisuumerkitsemasté tarinasta on olemassa usei-
desta kayttamalla reduktiota jostakin ernta muunnelmia. Tassa esitettava versio on
nestaan tunnetusta vaikeasta probleemigidistelma joistakin Internetissa esiinty-
ta. Talldin uutta salaamisteknistd menessta tarinan muodoista (katso myds [24,
telmaa verrataan johonkin vanhaan, turs. 14]). Vuonna 495 eKr. kreikkalainen
netusti vaikeaan ongelmaan, ja pyritdditsevaltias Histiaeus oli pidatettyna Per-
osoittamaan, ettd uuden menetelméan ratian kuninkaan Dariuksen hovissa Susas-
kaiseminen johtaisi vanhan vaikean orsa. Han halusi lahettdd vavylleen Aris-
gelman ratkaisuun. tagorasille Miletuksen kaupunkiin Ana-



Nyberg 39

toliaan salaisen viestin kehottaakseen téenetelmd, jossa sarakkeiden keskinais-
ta lahettimaan sotajoukkoja Dariusta vaga jarjestystd muutetaan ennen salakieli-
taan. Histiaeus kutsui luokseen orjan, ajaen tekstin lukemista matriisista. Tallaisia
hanen p&énsé paljaaksi ja tatuoi viestimenetelmia oli k&ytdssa viela ensimmai-
orjan paanahkaan. Orjalle kerrottiin, etsessa maailmansodassa.

ta kysymyksessa oli hoito tdman heiken-  gjeytronisten viestintalaitteiden in-

tyneen nadn parantamiseksi. Sitten Higegroidut salaamismenetelmat — pantiin
tiaeus odotti muutaman viikon, etta hiukysein  kokoon samoista elektronisista

set jalleen peittivat orjan paan, ja lahelomponenteista, joita oli saatavilla, ja
ti orjan matkaan kohti Miletuksen kau-joista laite oli muutenkin rakennettu. Sil-
punkia. Orjalle uskoteltiin, etté hanen néin radioteknisten koodausmenetelmien
konsa paranisi ennalleen, kun han antaisyttama matematiikka, eli koodausteo-
si Aristagorasin ajaa hiuksensa uudelleggy, |ainasi ratkaisujaan salaamismenetel-
ja lukea mita hanen paanahkaansa oli kigjjle, Ohjelmistollisesti toteutettaviin sa-
joitettu. Tama tarina on ensimmaisia eSizamismenetelmiin kohdistuvat taas aivan
merkkejasteganografiast@li viestin pii- ysisenlaiset vaatimukset, ja toisenlaiset
lottamisesta. Sovellettuna nykyaikaiseepnytiot ja matemaattiset rakenteet ovat
mediaan steganografia on l6ytanyt itselsqy|iisia. Nykyisin laajoissa yleisissa jar-
leen aivan uudet ulottuvuudet Intemetifestemissa kaytettavat salaamistekniset
maarattémissa bittivirroissa. algoritmit “valetaan rautaan” eli valmiste-

Histiaeuk KEVHEAMASE | .taan algoritmille omagledikoituprosesso-
nstiaéuksen  kayttamasia  salaamigy joka suorittaa vain kyseista algoritmia.
tekniikasta on vaikea l6ytaa mitddn m

@ 4in voidaan optimoida algoritmin suori-

tematiikkaan viittaavaa, eikd SteganOgré?l]skykyja turvallisuus seké ottaa mahdol-

fiaa varsinaisesti luetakaan kryptograf_iﬁsimman hyvin huomioon térkedt salaa-

seksi menetelméksi. Kuitenkin jo samoi-_. - s A,
o S mismenetelman kayttéymparistésta joh-
hin aikoihin Spartassa sotapaallikkoje yroymp J

s AL tuvat rajoitukset, kuten virrankulutus ja
vélisessa viestinnassa oli kaytossa meng. . o\ 2indosta johtuvat tekijat,
telma, jolla viestin kirjaimet pystyttiin te- o . .
hokkaasti sekoittamaan, ja joka voidaan Kommunikaatiojarjestelmien  siirty-
tulkita matemaattisin termein, matriisiedhinen langattomaan teknologiaan ja pyr-
avulla. Menetelma oli seuraavanlainerkimys imisten valisten sitoumusten suo-
Pergamentista valmistettu suikale kierrefittamiseen iiman paperikuitteja ovat joh-
tiin sauvan ympérille, ja viesti kirjoitettiin taneet salaamistekniikan kayton nopeaan
suikaleelle sauvan pituussuuntaan. Tulky/€istymiseen. GSM-jarjestelman matka-
takseen viestin vastaanottajalla tuli olla aPuhelimessa tilaaja tunnistetaan sirukortin
kuperaisen kanssa tasmélleen samanp&k0sessorille ohjelmoidullzautentikoin-
suinen sauva. Menetelma tunnetaan didlgoritmilla ja sirukortille tallennetun

mella scytale sauva. Jos nauhaa on kierilaajakohtaisen salaisen avaimen perus-
retty sauvan ympdrillen kertaa ja sau- teella. Sirukortit ovatkin eras tarkeimmis-

van ympéri mahtuwn kirjainta, niin sa- ta kaytdssamme olevista salaamisteknisis-

ma kirjainten sekoitus saadaan, jos viefd valineista.

tin kirjaimet kirjoitettaisiinmrivin ja n sa- Jokaisessa GSM-jarjestelman matka-
rakkeen muodostamaan matriisiin saralpuhelimessa on myds dedikoidulle piirille
keille ja salattu viesti luetaan matriisistaoteutettu salakirjoitusalgoritmi, jolla tur-
riveittdin. Vain hieman edistyneempi orvataan matkapuhelimen ja tukiaseman va-
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linen langaton yhteys. Salakirjoittamiseetineilla. Digitaaliset allekirjoitusmenetel-
kaytettdva avain johdetaan autentikoirméat ovat olleet olemassa jo parikym-
nin yhteydessé. Langattoman yhteyden smentéd vuotta. Taydellisen vastaavuuden
lakirjoittamisella on GSM-jarjestelmass&aavuttaminen ei ole ollut ongelmaton-
kaksi tarkoitusta. Ensinnakin se turvaa, eta ja on vienyt aikaa. Vaikka asiaa on
tei tilaajan avaamaa puhelinyhteyttd auritetty edistdda mydéskin lainsaadannon
tentikoinnin jalkeen voi kaapata jonkinkeinoin, eivat digitaaliset allekirjoitus-
muun puhelun suorittamiseen, ja toiseksnenetelmét ole vield yleisessa kaytos-
se estéa puhelun salakuuntelemisen mag henkildiden vélisessa asioinnissa. Suu-
kapuhelimen ja tukiaseman valilta. rin osa Internetin kauppapaikoista perus-
Ensimmainen  GSM-jarjestelmasséuu perinteiseen ideaanla Amazon.com,
kaytetty salakirjoitusalgoritmi A5 suun-mutta modernia salaamistekniikkaa voi-
niteltiin 1980-luvun lopulla. Sité ei ole vi- daan kayttad myds mielenkiintoisem-
rallisesti julkaistu, mutta tutkijat ovat pys-min vaikkapa huutokaupan toteuttamiseen
tyneet selvittamaan sen toiminnan matkdhttp://www.ebayliveauctions.com/).
puhelimen tuottaman salakirjoitetun sig-
naalin ja joidenkin algoritmin suunnitte-

lun alkuvaiheessa vuotaneiden luonno§ Nqu/aikainen
ten perusteella. Kolmannen sukupolven

matkapuhelinjarjestelmén salaamistekni- kryptOIOgmen tutkimus

set algoritmit ovat sen sijaan alusta alkaen ) . o _
olleet julkisia [29], ja niita koskevia tutki- Salaamistekniikkaa kaytetaan oleellisena
muksia on esitetty ja arvioitu kryptologiar®Sana nykyaikaista tietoturvallisuustek-

tieteellisissa kongresseissa ja julkaisuissaiikkaa. Avainten pituuksista, heikkouk-
sista ja vahvuuksista kaydaan keskustelua

jopa lehtien palstoilla. Salaamisteknisen
5 Sahkoinen asiointi algoritmin turvallisuus on kuitenkin hyvin

vaikeasti maariteltavissa ja arvioitavissa
Digitaalisten allekirjoitusten, jotka mah-oleva asia, eika sita voi tyhjentavasti esit-
dollistavat digitaalisessa muodossa olé&da minkaan yksittaisen tunnusluvun, ku-
vien sopimusten, transaktioiden ja muiten esimerkiksi avaimen pituuden avulla.
den vastaavien sitoumusten todennett@vaimen pituus antaa kuitenkin eraan yla-
vissa olevan allekirjoittamisen, katsotaafgjan menetelman ratkaisemiseen vaadit-
yleisesti olevan eréas sadhkoisen asioifavalle tydlle ja soveltuu siten Wassenaar-
nin teknologinen kulmakivi. SalaamistekJarjestelyn tarkoituksiin.
nisen tutkimuksen tehtéavana on arvioida My®s algoritmin toteutukseen kohdis-
erilaisten allekirjoitusmenetelmien ja niistuu mit& moninaisimpia turvallisuusvaati-
sa kaytettavien koodausmenetelmien tumuksia. Esimerkiksi, jos salaamisalgorit-
vallisuutta ja soveltuvuutta erilaisiin sahmi vaatii salattavan datan tietynpituisina
kdisen asioinnin jarjestelmiin. lohkoina, niin ei ole suinkaan samante-

Suurin osa sahkoisen kaupankayrkevad, kuinka vajaaksi jaavét lohkot tay-

nin ja sahkoisen asioinnin jarjestelmisdennetaan. Jaljempéna esitetaan tasta esi-
tad perustuu vanhoihin kaytantoihin, jamerkki, jossa pitkéan kaytdssa ollut stan-
kryptografian tehtavana on ollut vandardimenettely joutui yllattaen uudelleen-
hojen paperipohjaisten turvallisuusrutiiarvioinnin kohteeksi.
nien korvaaminen niiden sahkoéisilla vas- Salaamistekniset menetelmat jaetaan
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yleensa kahteen luokkaan, symmetrisiinjd ~ Kryptologista
epasymmetrisiin. Symmetrisessa menetel- T
massé on yksi salainen avain, jota eri osa- matematiikkaa
puolet kayttdvat. Epdsymmetrisessa me-

netelmassa eri osapuolilla on kéytbsséérﬁemtem”kassa’ tietokoneiden  ohjel-

oleellisesti erilaisia avaimia. Kaksi avain—rkn_o'tm:!?’_'_sa ja k(ﬁmmunlkaathtgkpll!;afss_a
ta on oleellisesti erilaisia, kun ei ole ole- alg etaz_in Elqve "uwm"mln Imaaratplkw_smt
massa tehokkaita algoritmeja, joilla yh-ra enteita. Niinpa myos salaamisteknise

dest4 avaimesta voidaan johtaa toinen operaatiot kohdistuvat maarapituisiin da-
" talohkoihin. T&st& johtuen kaytetyt mate-

maattiset struktuurit perustuvat aarellisiin
algebrallisiin objekteihin, aérellisiin ryh-

Avainten erilaisuuden liszksi jakoonm”n’ lineaariavaruuksiin, renkaisiin tai
vaikuttaa muita tekijoita. SymmetristerfUntiin. Kaytannéssa tama johtaa modu-
menetelmien historia on pitka, niita orjaariseen laskentaan, tavallisimmin jaan-
kaytetty kautta aikojen. Niissa kaytetyf'0Sluokkarenkaassa jonkin kokonaislu-
salaamiseen vaadittavat sekoitus- ja koyUn suhteen tai Galois-kunnassa jonkin
vausfunktiot on pantu kokoon erilaisis/aottoman polynomlp suhte??. )
ta osasista, joilla tiedetdén olevan salaus- Olkoonn kokonaislukuJaannosluok-
teknisesti toivottuja ja hyddyllisia ominai-karengas modulo moidaan ajatella muo-
suuksia. Symmetrisen salaamistekniika#ostuvaksi ei-negatiivisista lukua pie-

kehittamat vaikeasti ratkaistavat ongePe€mmistéa kokonaisluvuista. Kun halutaan
mat ovat insindoriteknisia rakennelmialaskea lukujeraja b summa, lasketaan se

Mitd kauemmin ne ovat olleet olemassg&nsin tavallisessa kokonaislukujen mieles-

ja pysyneet pystyssa niihin kohdistetuiss@a+ b. Mikali saatu summa on suurempi
ta hyokkayksista huolimatta, sita suurenfai yhtasuuri kuim, vahennetaan siita lu-
pi on luottamus niitd kohtaan. Julkiserku 0, jolloin saadaan lukua pienempi lu-
avaimen menetelmien historia alkoi vasku, joka on modulon jaannésluokkaren-
ta 1970-luvulla. Julkisen avaimen menekaan alkio. Saatu luku on lukujeaja b
telman turvallisuus perustuu paasaantilimma modula. Samaan tapaan laske-
sesti johonkin tunnetusti laskennallisestfan lukujena ja b tulo, ensin laskemalla
vaikeaan tehtavaan, siis matematiikkaakokonaislukujere ja b tulo ja sen jalkeen
Insinddriteknista lahestymistapaa on kylva@hentamalla tulostab luku n niin monta
la myoskin yritetty, mutta toistaiseksi si-kertaa kuin mahdollista, eli muodostamal-
ten kokoonpannut epasymmetriset algorita luvunabjakojaannés jakajansuhteen.
mit eivat ole olleet riittivan vahvoja, tai ~ Bindarisessa Galois-kunnassg(2™)
sitten avaimista on tullut epakaytannollifasketaan suoraan bittijonoilla, joiden pi-
sen pitkia. tuus onm. Avuksi tarvitaan jokin astetta
m oleva jaoton polynomit(x). Bittijjonot
ajatellaan astettan— 1 oleviksi polyno-
meiksi, joiden kertoimet ovat O tai 1, ja
Toinen merkittdva ero on symmetrisjoita voidaan laskea yhteen, kertoa kes-
ten ja epasymmetristen salaamisteknistéenaan ja jopa jakaa toisillaan. Polyno-
algoritmien kayttdalueet sovelluksissa janien vélisen laskutoimituksen tulos, joka
niista johtuvat erilaiset turvallisuusvaati-on siis jokin {0,1}-kertoiminen polynomi,
mukset ja ratkaisumallit. jaetaan polynomillat(x), jolloin saadaan
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ALICE BOB

4

a salainen b salainen
A = g* modulo p B = g modulo p
A
B
¢ K =B modulop K =4 modulo p

Kuva 1: Alice ja Bob muodostamassa yhteisté avainta Diffeghhianin menetelmalla

jakojaénnds, jonka aste on pienempi kuin Sen jalkeen suoritetaan salaisia toi-
m. menpiteita. Alice valitsee jonkin luvua,
jota valintaa ei kukaan ulkopuolinen, ei
) ) edes Bob, pysty ennakoimaan. Alice ko-
8 Julkisen avaimen rottaa luvung luvun a ilmoittamaan po-
: o tenssiin ja suorittaa kaikki laskut modulo
salaamistekniikasta p. Merkitdaan tulosta symbolill&. Aivan
Diffien ia Hellmanin ur rtav rsamalla tavalla Bob valitsee jonkin luvun
orien ja Hefimanin uraa uurtavassa a.bja laskeeg® modulo p, jota merkitsem-
tikkelissaan esittdméa ensimmainen julki- ;
: . .2 me symbolillaB.
sen avaimen menetelma oli kaksivaiheli-~ 7" " o
nen, vuorovaikutteinen protokolla, jota Alice lahettaa luvurA Bobille ja Bob
kéyttéden kaksi osapuolta voi sopia yhtefhettaa luvunB Alicelle. Sen jalkeen
sesté salaisesta avaimesta lahettamalla tfice laskeeB® modulop ja Bob A” mo-
silleen vain julkisia viesteja. dulo p. Nama luvut ovat yhtéasuuret, sil-
Protokollan alussa osapuolet, Alice j&& €ksponentointi on vaihdannainen las-
Bob, sopivat, ettd he kayttavat alkulukuZutoimitus myos modulaariaritmetiikassa,
o . ! L : b __ /~bva _ ~ab
p ja suorittavat laskunsa taman alkuluvufll (9%)° = (g°)% = ¢® modulo p. Nain

suhteen, siis jaannésluokkarenkaassa nfolic€ ja Bob ovat muodostaneet yhtei-
dulo p. Lisaksi he valitsevat jonkin lukuaSen tiedon vain julkista kommunikaatiota
p pienemman luvurg, joka on kuitenkin Kayttaen.

suurempi kuin 1. Tama neuvottelu ja lu- Toisaalta uskotaan, etta talla mene-
vuistap ja g sopiminen voi tapahtua mitatelmalla laskettu salainen tieto on vain
tahansa viestintamenettelya kayttaen. Alicen ja Bobin tiedossa. Jos olisi olemas-
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sa menetelma, jolla luvuist®, gja p voi- loin Hellmanin oppilas Taher ElGamal
taisiin laskeaa, jota myds kutsutaan lu-esitti ensimmaisen diskreetin logaritmin
vun A diskreetiksi logaritmikskannang probleemiin perustuvan epasymmetrisen
suhteen, niin silloin luvuist#, B, gja p salakirjoitusmenetelmén ja digitaalisen al-
voisi johtaa Alicen ja Bobin saaman yh{ekirjoitusmenetelméan [8]. EIGamalin al-
teisen avaimen. Mutta tallaista menetelekirjoitusmenetelméa on sikali merkitta-
maa ei tunneta. Kump valitaan tarpeek- va, ettd sen pohjalta on kehitetty DSA-
si suureksi, niin kaikki tunnetut menetelimenetelma, joka on amerikkalainen stan-
mat diskreetin logaritmin maarittamiseksdardi (viimeisin laitos, katso [15]) ja toi-
ovat ylivoimaisen tyolaita. Kaikki muut- nen kahdesta yleisimmin kaytetysta digi-
kin tunnetut tavat johtag?® modulop lu- taalisesta allekirjoitusmenetelméasta. Toi-
vuistaA, B, g ja p ovat liian tyolaita. (Hel- nen on RSA-menetelma, jota tarkastelem-
posti ndhdaan, ettd menetelma ei ole ate seuraavaksi.

lenkaan turvallinen, jos jompikumpi lu- Ron Rivest, Adi Shamir ja Leonard
vuista A tai B sattuu olemaan yhtasuuriAdleman esittivat ensimmaisen konkreet-
kuin 1. Itse asiassa se, etta nain kavisi, vdiisen esimerkin salaovella varustetusta yk-
daan estaa valitsemaltpsopivalla taval- sisuuntaisesta funktiosta [22]. Se ei perus-
la.) tunut diskreetin logaritmin probleemiin

Edella kuvatussa mielessa siis funktio/a@n suurten kokonaislukujen tekijéihin
joka luvustea laskee luvurA = g2 modulo jakamisen vaikeuteen. Mita suurempia lu-
p, on yksisuuntainenT4té vaikeaa tehts-Vun tekijat ovat, sita vaikeampi niita on
V&4, joka annetuista luvuispag ja A = g2 Ioytédd. Optimaalinen tilanne syntyy, kun
modulo p laskee luvuna, kutsutaandis- kaksi erisuurta alkulukua kerrotaan keske-

kreetin logaritmin probleemiksi naan. Olkootp ja g kaksi erisuurta alku-

Diffien ia Hell . tuk lukua jan = pgniiden tulo. Liséksi RSA-
_Dimen ja Helimanin SaavutukSen Mer, o nateima kayttaa kahta eksponergiia
kitys oli siind, etta he osoittivat, kuinka

) . - L ~d, joilla on sellainen ominaisuus, etta
yksisuuntaisista funktioista voisi olla hy6-

tya salaamistekniikassa. Pienellakin las- X*¢= _(X_e)d = (Xd)e_Z x modulon,
kentaresurssilla voitaisiin suorittaa lasku kaikilla kokonaisluvuillax.

toiseen suuntaan, kun taas toiseen sUUis funktiot X2 modulo n ja x4 modulo
taan se ei onnistu jarkevassa ajassa eqegyat toistensa kaanteisfunktioita. Viela
vahvimmalla supertietokoneella. EkSpor'nerkitykseIIisempaa on, ettd, jos tunne-
nentointi on mahdollisesti tallainen yk-a4n eksponenti mutta luvunn tekijat
sisuuntainen funktio. Jos se ei ole yksiy j5 ¢ ovat tuntemattomat, niin ei tiedeta
suuntainen, niin Diffie-Hellmanin avain-pt3an tehokasta menetelmaa eksponentin
tenvaihtomenetelma ei ole turvallinen. Of |askemiseksi tai muulla tavoin funktion
kuitenkin avoin kysymys, redusoituukde modulon kanteisfunktion maaraami-
diskreetin logaritmin probleemi Diffie- ggigi. Niinpa, kun tunnetaaaja n, voi-
Hellmanin avaintenvaihtomenetelman raty,an mika tahansa viestsalata muotoon
kaisuun. C = x® modulon. Uskotaan, ett tasté sa-
Diffie ja Hellman hahmottelivat edel-latusta muodost@ viestinx pystyy ratkai-
leen julkisen avaimen menetelméan ideasemaan vain eksponentiiekayttéen. Si-
rohkenematta kuitenkaan antaa mita&en RSA on julkisen avaimen salaamisme-
konkreettista esimerkkia tallaisista menaietelmd, jonka julkisen avaimen muodos-
telmisté. Kesti vuoteen 1985 saakka, joktaa pari(n,e) ja salaisen avaimef,d).
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Kokonaisluvum tekijat p ja g voidaankin 5. Kukaan ei saa muuttaa kerran anta-

nyt vaikka unohtaa, ja jos nain tehdaan, maansa aanta.

voi olla, ettei niitd koskaan enda pystyta

[oytamaan. Kaytannossa kuitenkin lasku-

jen nopeuttamiseksi tieto luvumtekijois-

ta usein sailytetaan. Suomalaisten tutkijoiden kehittaméa
Edella nahtiin, etté funktiot® modulo &énestysprotokolla [17] on yksi parhaista

n ja x4 modulon ovat toistensa kaanteis-ndmé vaatimukset tayttavista protokollis-

funktioita. Siis ne voidaan suorittaa myo$a. Silla on edella mainitut kuusi ominai-

toisessa jarjestyksessa. Korotetaan viestpuutta siten, etté viidetta ja kuudetta omi-

ensin salaisen eksponentiiimoittamaan naisuutta on viela vahvennettu seuraavas-

potenssiin, jolloin saadag®= x¢ modulo ti:

_n._Téta Iuk_ua_;Skutsutaan viestin allekir- 5. Aanestaja voi muuttaa mielensa ja

joitukseksi, ja sen pystyy muodostamaan  yaintaa kerran antamaansa &anta

vain kaytta].a, JoIIalon t|<_edo§saan sa!alnen tietyn ajan kuluessa.

eksponenttid. Ja liséksi, mika tarkeinta,

tama allekirjoitus voidaan tarkastaa. Kun 6. Jos dénestéja havaitsee virheen aan-

6. Aanestaja voi varmistua siita, etta
h&anen aanensa on laskettu.

S korotetaan potenssiia ja redusoidaan ten laskennassa oman aanensa koh-
tulos modulon, pitdisi tulokseksi tulla, dalla, han voi korjata asian paljas-
mikali allekirjoitus oli oikein muodostet- tamatta sitd, kuinka han on aanesta-
tu. Siis RSA toimii myos digitaalisena al- nyt.

lekirjoitusmenetelmana. Perinteisella vaalitavalla on lisaksi se

ominaisuus, ettd danestajalle ei jaa aanes-
"L . tamistapahtuman jalkeen mitddn keinoa
9 Aanestamisen todistaa danestaneensa tietylla tavalla. Ta-

salaamistekniikkaa ma on tarke&a yleisissa vaaleissa, kun ha-
lutaan estaa aanten ostaminen tai muun-

Julkisen avaimen ajatusta on menestykséfinen pakottaminen aanestamaan tietylla
lisesti hyodynnetty muutettaessa yhteiéava”a. Niemi ja Renvall ovat kehittdneet

kunnan ja liiketoiminnan asiointirutiineja@énestysprotokollan, jolla on tama omi-

paperilta sahkdiseen muotoon. Eras mi@aisuus mainittujen ominaisuuksien 1-6
lenkiintoinen sovellus on sahkoéinen &alisaksi [16].

nestaminen. Turvallisilta vaaleilta vaadi-

taan seuraavat ominaisuudet: 10 Salaamistekniikan
1. Vain aanioikeutetut kansalaiset saa- soveltaminen

vat aanestaa. k éytén 66N

2. Jokaisella aanioikeutetulla on vainEd 12 esitetin RSA i
yksi aani. ella esitettiin -menetelman pe-

riaate. Tastd on viela pitkd matka en-

3. Vaalisalaisuus on turvattava. nenkuin kasilla on menetelma, jota
voidaan turvallisesti soveltaa kéaytan-

4. Kukaan ei saa aanestaa jonkun toiron tietoturvallisuusjarjestelmiin. Jo he-
sen antaman danen mukaisesti tiet-nahdaan ensimmaéinen heikkous RSA-
matta, mika annettu aani on. allekirjoitusmenetelméssa. Valitsemalla
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viestiksix = y® modulon, sen taysin oikea silla varmistetaan, ettd koodattu viesti on
allekirjoitus ony. Siis tuntematta salaistaaina suuriluku. Nimittain tehokkuuden ta-
eksponenttia kuka tahansa voi muodost&#a saattaa olla edullista valita julkinen
viesteja ja niille oikeita allekirjoituksia. eksponentte pieneksi luvuksi. Jos salatta-
Tata kutsutaan allekirjoitusmenetelmamat viestit itse ovat pienia lukuja, niin mo-
eksistentiaaliratkaisuksija sen onnistu- dulaarista reduktiota ei tule suoritetuksi
mista ei voida sallia. Yleisimmin kaytet-kertaakaan, jolloin salatun viestin tulkinta
ty menetelma eksistentiaaliratkaisun est&i ole sen kummempi tehtéva kuin tavalli-
miseksi on, etta allekirjoitettuun viestiinnen juuren ottaminen kokonaisluvuille.
lisdtaan maaramuotoista tietoa, eli redun- Toinen PSlohkon tehtava on laajen-
danssia. Kun allekirjoitusta tarkastettaesaa viestiavaruutta ja tasoittaa eri viestien
sa viestix saadaan lasketuksi, niin hetesiintymistodennakdisyyksia. Kaytannos-
varmistetaan, etté siiné oleva redundanssi usein jotkin viestit ovat paljon toden-
on oikean muotoista. nakodisempia kuin toiset, jolloin selvékie-
RSA-menetelmén kayton yksityiskoh—"sen viestin ratkaiseminen saattaa onnis-

dat on méadritelty standardissa PKCgjaarvaamalla. Erikoistapaus epétasaises-
#1 v 2.0 [23]. Viestin salaamiseen Or]iajakaumasta syntyy, jos vain hyvin pieni

médritelty kaksi vaihtoehtoista menetel®S2 viesteista yleensa voi esiintya. Silloin
maa, joilla viesti valmistetaan eli koo_ei ratkaisijan tarvitse tehda muuta kuin sa-

dataan salaamisoperaatiota varten. TA?—ta. ka'kk'. viestit ja muoq.os'Faa nusta-sa-
nakirjamainen luettelo. Téllaista ratkaisua

kastellaan ndista toista, EME-PKCS1 . - . -
vl 5-menetelmas. Salattavan viestin ptgutsutaanklrsanaklrjaratkalsuks(dlctlo—
- ] nary solution). Kun salattavien viestien

tuus riippuu RSA-moduulim pituudes- . R . : i
PP b oukko on pieni, suositellaankin, ettd jo-

ta k, joka lasketaan sen mukaan, kuirt st | iokert : dost
ka montaoktettia 8 bitin lohkoa eli ta- aista saaamiskertaa varten muodoste-
taan uusi ja ennakoimaton lohRs

vua, tarvitaan luvunn esittdmiseen bi- X

naarisessa muodossa eli bittijonona. Kun 'Standardln EMETPKCSLVLS mu-
RSA-moduulin pituus ork, on salattavan ainen koodattu viesti on

viestin pituus korkeintaak — 11 oktettia.
Koodauksessa siihen lisatdéan kymmenen
oktettia, kuten kohta kerrotaan. Merkitaa
salattavaa viestia symbolilMd ja valmiik-

3' I;oodattuae\}/éestéa tsymt')ollJI[I'EM,'tenco- meropari 02 on oktetin 0000 0010 esitys
€d messageroodatun VIestin pituus on ;5 | antajsessa lukujarjestelméssa, ja 00

k—1 oktettia. Tama rajoitus on asetelp oittaa pelkkien nollabittien muodosta-

tu sen vuoksi, etta koodatun viestin MUO; 44 oktettia.

dostama bittijono kokonaisluvuksi muu- Alussa todetiin, ettd RSA-menetelma,

:ﬁggzﬁlionl's' varmasti pienempi kuin RSA'kuten useimmat muutkin julkisen avaimen

menetelmét, tukeutuu matematiikan tar-
Menetelma vaatii kahdeksan tavun pijoamiin vaikeisiin probleemeihin. RSA-
tuisen jonon satunnaisesti valittuja bittejamenetelman perustana oleva laskennalli-
Tata jonoa standardissa merkitdan symbsesti vaikea probleemi on suurten luku-
lilla PS pseudorandom sequenda sil- jen tekijoihin jakaminen. Kuitenkaan se
l& on seuraavat RSA-menetelman turvapelkastaan eiriita, vaan RSA-jarjestelméan
lisuuteen vaikuttavat tehtavat. Ensinnékiturvallinen kayttd vaatii edella kuvatun

EM = 02| PS|| 00| M,

Thissa merkintd tarkoittaa oktettijonojen
littmista toisiinsa elikatenaatiota Nu-
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kaltaisia virityksia, joiden turvallisuus eiEi voida olettaa, ettéd Alice kertoisi ta-
ole matemaattisesti todistettavissa vaanan tuloksen Danielille, mutta sen sijaan
perustuu salaamistekniseen tutkimukseemseissa tietoturvallisuusjarjestelmissa Da-
EME-PKCS1-v1_5 on kaikkein ylei- niel saa valittémasti tiedon, onko viesti
simmin kaytossa oleva RSA-salauksesgaennyt perille. Jos Alice on pystynyt tul-
kaytetty koodausmenetelmé. Se ei kukitsemaan viestin, niin se tarkoittaa, et-
tenkaan ole aivan aukoton, ja sen kayta luku xS (redusoituna modul@) nou-
t0 voi jopa erdissad tapauksissa tarj(ﬂattaa EME-PKCS1-vl 5-koodausta. Siis
ta mahdollisuuden salatun viestin ratDaniel tietaa, etta
kaisemiseen ilman salaista avainta. Seu- 8(k_2) 8(k_2)
raavassa esitetddn Daniel Bleichenbad 2 < xSmodulon < 3.2 :

herin esittima menetelma selvakiele

maarittamiseksi [2]. Se perustuu siiher[%er"’l"’“’nalla suuren joukon ndita epayh-

EME-PKCS1-v1_5-menetelman ominait@/0ité, Bleichenbacherin arvion mukaan

suuteen, etté koodattu viesti on kokonaiéw—”t.él tar_v_ittaisiin noir_1 2° kappaletta € I
luvuksi tulkittuna lukujen 2282 ja 3. NON miljoona, Daniel pystyy ratkaise-
28k=2) y3lilla, missak on RSA-moduulin maar.llllluyun(. ai hwinkin o
n pituus oktetteina. Bleichenbacherin melé mT;SéTI?nneLat'oe;%iizaotaa\?er)k/glsnsallnoloe_-
netelma edellyttaa, etta ratkaisija voi 1a- .

hettad suuren maaran itse valitsemiadf. palvelin, joka automaattisesti hoitaa

salakieliviesteja, jotka eivat ole oikeal(ENtavaansa. Toisaalta vaaditaan myds, et-

la tavalla salattuja, ja joista vastaanotta'? l_tmtoturv_zprot%ksogat, h(()_nlza osanat_ ptal-
ilmoittaa lahettajalle, onnistuiko tulkinta/S/' Suoritiaa -tukintaoperaatiota,

vai ei. valittad lahettajalle tiedon onko tulkin-

Kutsutaan ratkaisiiaa nimella Data onnistunut. Itse asiassa téllaisia RSA-
L 8 . menetelmaa kayttavia sovelluksia, esi-
niel ja RSA-menetelman salaisen aval

d halti imella Al D herkiksi SSL, on ollut ja on edelleenkin
”?eln ( ’T().. a ”..a Z.mrne I‘.’j.lh t'(j;e' joa\kéytdssé. SSL ebecure Sockets Layen
niet saa kastinsa Allcelie lanetetyn yleisesti muun muassa pankkien asiakas-
menetelmalla salatun viesti@, joka on

i kokonaisluku ia luk . . yhteyksien turvaamisessa kaytetty proto-
SIS Kokonaisiuku ja ukuan pIenempl. 5 - lejchenbacherin ratkaisun onnis-
Alicelle lahetetty viestiM on koodattu

sl ) tuminen voidaan kuitenkin estaa lisatoi-
mg'rletelmalla EME-PKCS1-vL 5, ja M enpitein, esimerkiksi keskeyttamalla sa-
kitdan symbolillax kokonaislukua, joka

. ’ man lahettajan suorittamat peréakkaiset ky-
saadaan, kun koodattu vieEiM tulkitaan J P Y

) . selyt palvelimelle, jos ilmaantuu useita
kokonaisluvuksi. Siix = CY modulon. ' p J

o . " viesteja, joita ei pystyté tulkitsemaan.
Riittaa siis, kun Daniel selvittaa lu-

vunx. Sita varten han valitsee suuren jou- )
kon erilaisia lukuan pienempié kokonais- 11~ Symmetrisesta

lukuja S. Jokaiselle luvulleS han laskee . .
C' = CS modulon ja lahettaa tuloksen salaamistekniikasta

C’ Alicelle. Alice yrittaa tulkita saamansa
viestin ja suorittaa laskufC')¢ modulon.
Kuten heti ndhd&an

Kun sama tieto salaisesta avaimesta on
seka Alicella ettd Bobilla, sanotaan, et-
té kryptografinen menetelméa on symmet-
rinen. Voi olla, ettd Alice ja Bob kayt-

() = (CS)4 = xSmodulon. tavéat salaista avainta eri muodossa, mut-
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ta kumpikin voi halutessaan johtaa toisesitten ole laajassa kaytdssa? Miksi mie-
kayttaman avaimen omastaan tehokkadsummin valittin ad hoc-menetelmisté,

ti laskettavissa olevalla algoritmilla. Nain-sekoituksista ja korvausmenetelmista ra-
han ei ole epasymmetrisen menetelmd®nnettu DES-algoritmi kuin kaunis mate-
tapauksessa. Yleisimmin kaytetyt salakimaattinen ratkaisu? Syyné on yksinkertai-
joitusmenetelmat, kuten DES-algoritmisesti merkittdva ero soveltuvuudessa las-
ovat symmetrisid menetelmia. kettavaksi tietokoneilla ja prosessoreilla.
Tarkastellaan seuraavaa diskreetin I@ymmetriset salaamistekniset menetelmaét
garitmin probleemiin perustuvaa symmeten kautta aikojen rakennettu sellaisista
ristd salakirjoitusmenetelmad, jonka Polsperaatioista, jotka parhaiten soveltuvat
lig ja Hellman esittivat vuonna 1978 [21].suoritettavaksi k&ytdssé olevilla laskenta-
Olkoon p alkuluku. Alice ja Bob sopivat valineilla. Tama ei kuitenkaan taysin sul-
keskenaan salaisesta luvudia maarittéd- je pois matematiikan hyvaksikayttoa te-
vét sitd vastaavan luvum jolle patee, ettéd hokkaiden symmetristen salakirjoitusme-
netelmien suunnittelussa. Koodausteoria

x4 = (x8)9 = (x4)¢ = x modulop, on jo Shannonin ajoista ldhtien tehok-
kaikilla kokonaisluvuillax. kaasti hyddyntéanyt matemaattisia sommi-

telmia erityisesti virheenkorjauskoodien

Tama on helppoa, kurp on alkuluku. ja spektrin hajoituskoodien suunnittelus-

(Tama ei ole ristiridassa sen kanssa, et&, siis suoritamaan joitakin hyvin maa-
edella RSA-menetelman tapauksessa IHteltyja tehtavia.

vun e maarittdminen luvustd on vaike- Ongelma on siing, etta kryptografian
aa, koska aiemmin moduulina oli yhdistetyaatimukset matematiikalle eivét ole, ei-
ty luku n, jonka alkutekijita ei tunnettu.) yxtka koskaan tule taysin olemaankaan,
Edelleen Alice ja Bob sopivat, etta Alicenyyin maariteltyja. Shannonin mukaan sa-
kayttaa eksponenttiaja Bob kéyttaa eks- |aamisteknisen menetelman voisi raken-
ponenttiad. Silloin Alice voi salakirjoit- {54 yksinkertaisista, pienista osista, jot-
taa viestirx muodostamalla luvur® mo- g syorittaisivat bittien keskinista sekoi-
dulo p, jonka Bob tulkitsee korottamallayysta ja bittilohkojen korvaamista toisilla.
sen eksponentinl iimoittamaan potens- Nty tehtaisiin vuoronperadn kunnes tu-
siin. Selvastikin menetelma toimii mydgos olisj turvassa selvitysyrityksilta. DES-
toisin pain, eli Bob voi salakirjoittaa vies-a|goritmin merkitys tieteelle on siing, etta
teja eksponentilla, jotka Alice sitten tul- e antoj tutkijoille materiaalia pyrittdessa
kitsee eksponentille. tarkentamaan Shannonin vaatimuksia ja
Salaisen avaimen ratkaiseminen Polg|yittamaan, mita vahvalta symmetrisel-

ligin ja Hellmanin symmetrisessa salaag salaamismenetelmalta tarkkaan ottaen
mismenetelmésséa on ainakin yhtéa vaikgzmaditaan.

aa kuin diskreetin logaritmin ratkaisemi-

nen kannarx suhteen modulg, siis tas-

sa m_lelessa f{OdIStettaV(?lS.tll tlllJrvaIImen._L|12 DES—aIgoritmin

séksi se tarjoaa merkittdvan edun, jota )

ei ole esimerkiksi DES-algoritmilla. Se kryptoanalyysia

on skaalautuva, eli menetelméan vahvuutta

voidaan parantaa yksinkertaisesti kasvakuluneen kahden vuosikymmenen aikana

tamalla lukuap. on esitetty useita DES-algoritmiin kohdis-
Miksei Pohlig-Hellmanin menetelmatuneita analyysimenetelmia, mutta niis-
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ta kaksi on merkitykseltddn aivan omasa maara salausoperaatioita, jotta voidaan
luokkaansa, differentiaalinen kryptoanariittavalla varmuudella maarittdd DES-
lyysi [1] ja lineaarinen kryptoanalyysialgoritmin viimeisen kierroksen kierros-
[14]. Molemmat menetelméat soveltuvativaimesta 12 bittid. Loput 44 bittia DES-
minka tahansa iteroidun lohkosalausmedgoritmin 56-bittisestéa avaimesta voidaan
netelméan analysointiin. sitten hakea taydellisella haulla. Yhteensa
Iteroitu lohkosalausalgoritmi koostuwaadittava tyvmaéra orf2salausoperaa-
kierroksista, joita on ennalta sovittu méétiota. Kun verrataan tdméan ratkaisumene-
ré. Yksi kierros koostuu funktiosta, jonkaelméan vaatimaa tyotéa siihen tyohon, mi-
sy6tteind on datalohko ja kierrosavain j&a tarvittaisiin kaikkien avainten lapikay-
tuotoksena datalohko. Ensimmaisen kiemiseksi, eli 26 salaamisoperaatiota, niin
roksen syftedata on salattava selvakieaavutettu etu on huomattava.
linen datalohko, ja viimeisen kierroksen Matsuin lineaarinen kryptoanalyysi
tuotos on salakielinen datalohko. Muideffil4] on viela jonkin verran tehokkaam-
kierrosten syttedatalohkot ovat edellisepi DES-algoritmille. Ensinnédkin se vaa-
kierroksen tuotosdatalohkot. Kierrosavaitii vain, ettd selvakieli tunnetaan, tai jo-
met muodostetaan salausavaimesta kigra vain, ettd sen tietyt tilastolliset omi-
rosavainten generointimenettelylla. naisuudet tunnetaan. Lineaarinen krypto-
Kierrosfunktiossa on tyypillisesti per-analyysi perustuu huomioon, etté jollakin
mutaatioita, eli bittien tai tavujen jarjes-selvakielibittien osajoukolla voi olla omi-
tysten vaihtamista, seka lyhyisiin bittiloh-naisuus, ettd sen pariteetti, eli onko jou-
koihin kohdistuvia epalineaarisia korvauskossa ykkosbitteja parillinen vai pariton
muunnoksia. Esimerkiksi DES-algoritminmaéarad, maaraa suurella todennakdisyydel-
kierrosfunktiossa on kahdeksan erilaisté jonkin salakielibittien osajoukon pari-
korvausmuunnosta els-boxia (substitu- teetin. Talldin sanotaan, etta pariteetit kor-
tion box) rinnakkain. Kukin niista ottaareloivat. Samoin kuin differentiaalisessa
kuusi bittid sisdan ja antaa nelja bittia ulokryptoanalyysissa, tata ominaisuutta ana-
Differentiaalinen kryptoanalyysi onlysoidaan kullekin S-boxille erikseen, ja
valittua selvakieltd kayttava analyysimesen jalkeen yhdistetdédn vahvimmat korre-
netelmd, jonka perusajatus on siind, elaatiot koko algoritmin kattavaksi ketjuk-
ta jokin kiinte& erotus selvéakielilohkoissasi. Eras tarkeimmista pariteettien korre-
voi suurella todennakoéisyydella nékya jokaatioista esiintyy DES-algoritmin viiden-
nakin tiettyna salakielilohkojen erotuksenessa S-boxissa. Tiedetaan, etta sen toi-
na. Biham ja Shamir esittivat, miten talnen syotebitti on erisuuri kuin koko tuo-
laista erotusten jakautumista voidaan sefeslohkon pariteetti 52 tapauksessa kaikis-
vittdd kunkin S-boxin osalta erikseen jaa mahdollisista 64 tapauksesta.
naita tietoja sitten yhdistella niin kutsu-  Jalkeenpain DES-algoritmin suunnit-
tuiksi differentiaaleikskierrosfunktion yli telussa mukana olleilta on kysytty, kuin-
ja edelleendifferentiaaliketjuikskoko ite- ka hyvin he olivat perilla differentiaa-
roidun salausalgoritmin yli [1]. Analy- lisen ja lineaarisen kryptoanalyysin ta-
soimalla suuren maaran téllaisia valittujpaisista ratkaisumenetelmistd. Don Cop-
selvakielipareja, joilla on kiintea erotuspersmithin mukaan differentiaalinen me-
voidaan ratkaista viimeisella kierroksellanetelma oli tiedossa, ja se otettiin DES-
kaytettyja avainbitteja. algoritmin kehitystydssa huomioon [4].
Biham ja Shamir arvioivat, etté tarvit-Sen sijaan suoraa vastausta ei lineaarisen
taisiin noin 2 selvékielilohkoa ja vastaa-menetelman tuntemisesta ole kuultu.
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Kuva 2: Belgialaiset Vincent Rijmen ja Joan Daemen (J. Daemlevalla)

13 Advanced NIST maaritteli uudelle standardillad-
; vanced Encryption StandarfAES) ase-

Encryptlon Standard tettavat vaatimukset. Merkittavinta oli se-

k& avaimen ettéa lohkon pituuden nostami-

Vuonna 1998 voitiin todeta tietokonei- e . B
den laskentatehon lopullisesti ohittaneegle.n 428 b |tt||_n ; Stanq a.rd' tukee myos 192
itin ja 256 bitin avaimia.

DES-menetelman antaman turvallisuu-

den, kun Electronic Frontier Founda- AES:in suunnittelu- ja arviointipro-
tion -niminen organisaatio julkisesti sel-S€ssi kesti nelja vuotta. Noin kaksi vuot-

vitti DES-algoritmilla salatun viestin 56 @ kestaneen ensimmaisen vaiheen jalkeen
tunnissa tata tarkoitusta varten kootyMalittiin viisi ehdokasta toiselle kierrok-
la tietokonejarjestelmalld, jonka hinnakSelle, joista loppukesalla vuonna 2000 ju-
si on arvioitu noin neljannesmiljoona dolJistettiin voittajaksi belgialaisten krypto-
laria [11, s. 451]. DES-algoritmia oli jo 9rafien Vincent Rijmenin ja Joan Daeme-
pitkaan suositeltu kaytettavaksi kolminnin suunnittelema Rijndael-algoritmi, jo-
kertaisessa Triple-DES-muodossa, jolloik@ 16i muun muassa mukana olleiden jat-
avaimen pituutta voidaan kasvattaa. Mutlyritysten IBM:n ja NTT:n tutkimuslabo-
ta ongelmana pysyy edelleenkin pieni |ohatorioissa kehitetyt kilpailevat ehdotuk-
kon pituus, vain 64 bittia. Toimenpitei-Set.

siin DES-algoritmin korvaamiseksi uudel-  Arviointiprosessin aikana jarjestettiin
la salakirjoitusstandardilla ryhdyttiin vii- julkisia seminaareja, joissa tutkijat esit-
mein vuonna 1997. Avoimessa kutsusdavét AES-ehdokkaita koskevia tutkimus-
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ao,0 | ao,1 | ao,2 | ao,3s bo,0 | bo,1 | Po,2 | Do,3
S—-box
ar,o | 4 2 | a3 bi,o | Y 2 | b1,3
ai,j by, ;
az,o | d 2 | az,3 b0 | Y 2 | ba,3
as,o | as,1 | as,2 | as,s b3, 0 | b3,1 | b3, 2 | bs,s

Kuva 3: Rijndaelin S-box operoi kuhunkin tilamatriisin elkn.

tuloksia. Arvioinnin kohteena oli vas-myos [12]).

tustuskyky erilaisia hyokkayksia kohtaan,  kyllakin  kierroksella tilamatriisin
mutta tarkkaan analysoitiin myds  alpktetteihin lisataan avaimesta johdettua
goritmien tehokkuutta erilaisilla prosesyataa, eli kierrosavain, biteittain xor-
sorialustoilla. Kaikki arvioinnin yhtey- gperaatiolla. Sen jalkeen kukin tilamatrii-
dessa julkaistu tieto ja tutkimustuloksin 16 alkiosta muunnetaan korvausmuun-
set 10ytyvat NISTin AES-sivuiltahttp://  noksella eli S-boxilla. Rijndaelin S-box
csrc.nist.gov/encryption/aes/, jotka séily- on sen ainoa epalineaarinen komponent-
tetaan historiallisista syista muuttumattoyj ja algoritmin vastustuskyky differen-

mina. Rijndael-algoritmin vahvoja puoliatiaalista ja lineaarista menetelmaa vastaan
oli sen joustava soveltuvuus seka 8 bittigerystuu oleellisesti siihen.
etta suurempaa sanakokoa kayttaville pro- ., s arikkelin- kirjoittaja oli jo
sessoreille. Rijndaelin rakenne on myés o N . i
huomattavan selked, ja se kayttaa Iaaja\égonna 1991 es!ttanyt, gtta ophr_nga nen
ti hyvakseen 1990-luvun lohkosalausm \{astus_tus_kyky Bihamin ja _Shamlrm dlf_.
netelmien tutkimusta, johon myés Rijme%ergpt|aallsta kryptoan_alyysgyastaan vor
ja Daemen olivat itselosallistuneet aktiivir-%a.'s"n saa_vutltaa funkt!pllla, JO.'"a on S.?lf.
sesti lainen ominaisuus, ettd kullakin knntea'lla
' syotelohkojen erotuksella tuotoslohkojen

Seuraavassa kuvataan lyhyesti joitakiarotukset ovat mahdollisimman tasaisesti
Rijndael-algoritmin rakenteen paéapiirteijakautuneet. Tama vaite sai tuekseen to-
ta. Rijndael on iteroitu lohkosalaaja kutemlistuksen yhdessa Lars Knudsenin kanssa
DES. Salattava 128 hitin datalohko jaetehdyn tyon tuloksena [18]. My6hemmin
taan kuuteentoista oktettiin, jotka jarjesteEurocrypt '93 -kongressissa, samassa, jos-
taan neljan rivin ja neljan sarakkeen mucsa Matsui esitti lineaarisen kryptoanalyy-
dostamaantilamatriisiin. Tassa sindnsasin, kirjoittaja esitti useita matematiikan
ei ole mitddn uutta. Jo muinoiscyta- tarjoamia differentiaalisesti tasaisia funk-
le-menetelméassa ja mydhemmin maaikioita [19] (katso my6s [11, s. 455]). Nai-
mansotien aikaisissa salakirjoitusmenetedlen joukossa oli myds Galois-kunnassa
missé salattavia merkkeja aseteltin maGF(2") maaritelty bijektiivinen funktio
riisiin, johon sitten kohdistetaan yksinx~1, joka tarjoaa lahes optimaalisen vas-

kertaisia rivi- ja sarakeoperaatioita (katstustuskyvyn myds lineaarista kryptoana-
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lyysia vastaan. Tama tulos on seurausth4 Lopuksi

aiemmin koodausteorian puolella todiste-

tusta tuloksesta [10]. Taman funktian!, Moderni kryptologia on hyvin pitkalle

parametrin arvollan = 8, Rijmen ja Dae- erikoistunut tietotekniikan ja matematii-
men paattivatkin sitten valita algoritmins&an tutkimusalue, joka kayttaa laajas-
S-boxiksi. ti hyvin monenlaisia tutkimusmenetel-

Si Rindaelin ki funkti mid. Sen kayttamat matemaattisesti vai-
itten  Rijndaelin  Kierrostunkliossay o hrohleemit ovat yleensa algebral-

seuraasarjayksinkertaisiamatriisioperaﬂ,—Sen geometrian piirista, jossa ongel-
tioita, joilla on tarkea merkitysliffuusion -~y -iceminen palautuu algebrallis-

el_|_ valkgtugtgn haJaL_Jttam|sen _kanna_lta[en yhtéldiden ratkaisemiseen aritmeet-
Rijndaelin rivioperaatiot ovat rivin sykli- tisissa struktuureissa, kuten modulaari-

sia siirtoja vasemmalle. Ensimmainen "™hen aritmetiikka kokonaislukurenkaissa

pysyy paikallaan, toista rivia siirretaan 855 Galois-kunnissa. Kaytannon salaamis-
knisten jarjestelmien suunnittelemisessa
kaytetdan systeemiteoreettista lahestymis-
Sen jalkeen operoidaan jokaiseen nelapaa. Jarjestelmén osien laadun arviointi
jaan sarakkeeseen samalla lineaarisefda perustunut kokemukseen, joka on tuot-
muunnoksella. Taman muunnos on valitttanut hyviksi koettujgparadigmoja Vii-
siten, etta se levittaa sarakkeen yhden ane aikoina on turvallisuutta pystytty myos
kion vaikutuksen mahdollisimman tehoktodistamaan pitkélle todellisuuden vaati-
kaasti koko sarakkeeseen. Tassa on kayuksia vastaavien mallien puitteissa.
tetty hyddyksi tunnettuja virheenkorjaus-  Tietotekniikan kehitys ja laskennan te-
koodien ominaisuuksia. hokkuuden kasvaminen vaikuttaa myds
Rijndaelissa kierrosfunktiota iteroi_salaamlstekm|kk_aan. Moorep Iz?un mu-
. kaan laskennallisen resurssin hinta puo-
daan 10 kertaa. Joka kierrosta Vartqﬂtuu puolessatoista vuodessa. Nykyaan

salausavaimesta johdetaan uusi I('errol‘.su_rvalIisena pidetty kompleksisuusraja on

avain. Viela lopuksi liséataan kierrosavain : e . )
P 280 operaatiota. Riittavan marginaalin

joita tarvitaan siis yhteensa yksitoista. saavuttamiseksi pidetéér;’rzé operaation

Rijndaelin tulkintafunktio on erilainen kompleksisuutta tana paivana suositelta-
kuin salaamisfunktio. Ensinnékin tietysvana. Jos Mooren lain vaikutus jatkuu en-
ti kierrosavaimia tulee kayttaa painvastainallaan, niin tama luku on kerrottava kah-
sessa jarjestyksessa. DES-algoritmin tdella joka 18. kuukausi. Kun suositelta-
pauksessa tdma riittdd, koska sen rakenwa,avaimen pituus symmetrisissd menetel-
Feistelin rakenngon oman itsensa kaan-missa tana paivana on 128 bittia, niin sa-
teismuunnos elinvoluutio. TAsta on huo- dan vuoden kuluttua avaimen minimipi-
mattavaa etua, koska samalla toteutukselwutta on tullut lisatyksi 67 bittia. Silloin
la voidaan suorittaa seka salaamisfunktighkES-algoritmin 192 bitin avain ei ehka
ta etta tulkintafunktiota, kun vain kierros-en&é ole turvallinen, mutta 256 bittia oli-
avaimet johdetaan erikseen. Rijndaelilla esi viela selvasti turvallisella puolella. Nain
ole tatd etua. Sen suunnittelussa on tossiis, kun kehitysté arvioidaan pelkéastéaéan
pyritty salaamisfunktion ja tulkintafunk- Mooren lain ja avaimen pituuden perus-
tion samankaltaisuuteen, mutta tiettavaseella.
ti kdytanndssa ndma funktiot useimmiten Salaamistekniset menetelmét ovat va-
toteutetaan erikseen. kiinnuttaneet asemansa tietoteknisten jar-

keleen verran, kolmatta kaksi askelta j
neljatta kolme askelta.
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jestelmien turvallisuustekniikassa, ja nii- [7] Whitfield Diffie ja Martin E. Hellman,
den kayttd lisdantyy ja monipuolistuu.

Sahkoisessd kaupankdynnissd ja asioin-
nissa suurimpana haasteena on salaa-

mistekniikan integroiminen turvallisuus- g

jarjestelmadan ottaen samalla huomioon
kayttajan vaatimukset. Tassa kehitystyos-
sa tarvitaan kryptologien lisdksi asian-
tuntijoita ainakin seuraavilta tieteenaloil-

ta: hallinto- ja oikeustieteet, kauppatieteet,
kayttaytymistieteet sekd kommunikaatio-

(9]

ja tietotekniikka.

(10]
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