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Tiivistelma

Yritysten vélinen yhteisty6 avoimessa palveluverkossa on yleistymassdtat
muksenhallinta tukee yhteisty6téa ja edistéa riskien hallintaa tilanteissa, joisga kum
panien valiset suhteet syntyvat ja katoavat varsin nopeasti. Palveldanlga
palveluntarjoajan luotettavuuden arvioimiseksi omiin kokemuksiin liitetddn mai-
neverkoston kautta myds muiden sen jasenien kokemuksia, jolloin kakosse

to voi oppia joidenkin jasentensa virheista. Luottamuksenhallintajarjestebté tu
taa paikallisen tiedon ja maineverkostosta saadun kokemuksen pohjaltagilann
donnaisia luottamuspéaétoksia. Helsingin yliopiston tietojenkasittelytieteen laitok-
sen TuBE-projekti (Trust Based on Evidence) tutkii luottamuksenhadlimtab-
palveluymparistdssa.

1 Johdanto Epavarmuutta ja siihen liittyvaa riskia
voi vahentad varotoimin, kuten tarkalla

Luottamus on térked osa ihmisten ja yri\_/alvonnalla tai vaatimalla palvelun kayt-

yten valsta anssacynia. Avomesgfils s e, Tcelied ot
palveluverkossa autonomiset toimijat oval ')

ennalta-arvaamattomia, ja keskitetyn haESk'a pienentavat rajoitukset voivat myds

linnan puute aiheuttaa haasteita yhteenso"fmk‘r’dom"’lal palvelun kayttoa liiaksi. Td-

vuudelle ia riskinhallinnalle. Palveluit ten myds palveluntarjoaja tarvitsee peh-
pivuudetie ja nskinhafiinnate. Falvelul ameit?:i turvamekanismeja [8], kuten luotta-
verkossa tarjoava yhteistydhaluinen orga-usta ialielle jagneen epavarmuuden vas-
nisaatio joutuu avaamaan osan jérje:stet'?;—I ain’o]ksji J
mastaan ulkopuolisille; kumppaneille tai P '
asiakkailleen. Perinteiset tietoturvameka- Luottamuksenhallinnan automatisoin-
nismit perustuvat jarjestelman sulkemiti nousee keskeiseksi yhteistoiminnan li-
seen tuntemattomilta ja tunnettujen, “luoséaéntyessa ja rutiininomaisia luottamus-
tettujen” toimijoiden minimaaliseen val-paatoksia vaativien tilanteiden yleistyes-
vontaan. Taman lahestymistavan vastapaa. Helsingin yliopistolla vuonna 2004 al-
noksi avoimeksi tarkoitetut jarjestelméakaneen Trust Based on Evidence (TUBE)
tarvitsevat mekanismeja riskin ja luotta-projektin tavoitteena on tukea luottamuk-
muksen tasapainottamiseksi tilanteen mgenhallintaa  web-palveluympéristossa.

kaan. Tutkimuksen kohteena on luottamussuh-

OHJE KIRJAPAINOLLE: B5-arkin vasen- ja ylareuna kohdisg A4-arkin vasempaan ja
ylareunaan. Nain pitdisi marginaaliksi tulla taitteen fglla noin 33 mm ja muualla noin 22 mm.
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teen koko elinkaari sen luomisesta tilan2 Luottamuksenhallinnan
nekohtaisiin luottamuspaatoksiin, jatko-
seurannasta maineen kasittelyyn ja tarvit- taustaa

taessa suhteen paattdmiseen. . C
Yksinkertaisimmillaan luottamuksenhal-

Yritysten vélisessa yhteisty0ssa U0t yaatii paljon tukea ihmiskaytta-

tamuksenhallinta liittyy laheisesti  SO5iensy olemassaolevista luottamustiedois-

pimusten neuvotteluun, niiden toteutugy | yottamuspaatosten politikka voidaan
misen valvontaan seka sopimusrikkeijmaista esimerkiksi paasylistoin (ACL,
siin reagointiin. Kehitettava Iuottamuk—ACCess Control Li3t jotka jaottelevat mo-

senhallintajarjestelma liittyy osaksi webs,issa nykyjarjestelmissa kayttajat erilai-
Pilarcos-projektissa kehitettya valiohjelsjin |yotettavuuden luokkiin. Paasylisto-
mistoa [12], jonka toimintoihin kuuluu jen kaltaiset mekanismit tallentavat vain

my6s muun muassa tarjottujen liketoinsaisksen tuloksen, eivatka ota huomioon
mintapalveluiden yhteensovitus toimivakgjjanteen muuttumista esimerkiksi joiden-

si, mallin mukaiseksi verkostoksi seka niiyin, kayttajien maineen parantuessa tai
den yhteentoimivuuden dynaaminen vagjgiketessa.

mistaminen. Jarjestelmaan tallennettaviin g visron  politiikkakielten  kehitys
sah.k0|sun sop.|muksun- 5|sa.|tyy kuVaus’g'esim. PolicyMaker, Ponder ja Kaos [2,
hyvitysprosessista sopimusrikkeen tapatf)-

tuessa. Yksi hyvitysprosessin kaynnistav.

tekija on luottamuksen puutteesta johtuv%
toiminnan keskeyttaéminen.

L, 14]) on mahdollistanut luottamustiedon
alyysin osittaisen automaation, kun esi-
erkiksi tietyt toiminnot on voitu sallia
ennalta asetetuille kayttajaryhmille eri-

Luottamuksen maaritelmat vaihteletyisten ehtojen tayttyessa. Ehdot voivat
vat kirjallisuudessa sovelluksen mukaanallsin liittya esimerkiksi toiminnon ris-
Me maarittelemme luottamuksemaluk- kin tai tarkeyden muutoksiin jarjestelman
kuudeksi sallia annetun kumppanin tiettjlan muuttuessa. Luottamus ilmaistaan
ty toiminta, kun huomioidaan sallimiserkuitenkin yha korkeintaan kayttajien ryh-
houkuttimet ja riski seka kumppanin maimittelyn ja roolien kautta, eika sita paivi-
ne paatoshetkellaLuottamus on sidottu teta automaattisesti kokemusten kertyes-
tahtoon ja tietoiseen paatbkseen luottag.

tai olla luottamatta. Sen taustalla on ko- Keskeinen edistysaskel luottamuksen-
kemukseen perustuva omakohtainen k&gjz|linnan tutkimuksessa on ollut luotta-

tys kumppanin pyrkimyksista ja normeisyy, ksen dynaamisen luonteen huomioon
ta, eli taman maine. Luottamuksenhallintgitaminen. Tallsin luottamuspaatos ra-
keraa luottamukseen liittyvaa tietoa, andzannetaan aluksi esitietojen varaan, mut-
lysoi sita ja tuottaa sen pohjalta tilannesigy gjt5 paivitetadn kayton aikana saadun
donnaisia luottamuspaatoksia. Paatoksillgkemuksen perusteella. Kuva 1 esittaa
voidaan tukea palvelun tarjoajan ja k&yleyman palautesyklin luottamuksen kay-
tajan valista vuorovaikutusta. ton ja paivityksen valilla. Luottamuk-
Tama artikkeli esittelee luottamuk-sen kohdetta ja kokemusta tastd kuva-
senhallintaa ja sen toteutusta TuBBaan mainetiedolla. Mainetiedon lisaksi
projektissa. Luku 2 kuvaa luottamuksenmyds paikalliset riski- ja tarkeysarvotuk-
hallinnan taustaa. Luku 3 méaarittelee Tuset voivat muuttua ajan kuluessa, mut-
BEn luottamusmallin, ja luku 4 kuvaata tima tapahtuu eri mekanismien kautta.
mallin toteuttavan jarjestelman. Mainejarjestelmat kerdavat ja analysoivat
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Kuva 1: Luottamustiedon elinkaari.

mainetietoa [9]. Niiden avulla kasitykservinen [1], mainetiedoista voivat hyotya
muodostaminen mainejarjestelmén tunteauutkin yhteison jasenet omaa kasitys-
mista kayttajistd nopeutuu, koska pohjanz@an kehittdessaan.

kaytetddn omien kokemusten lisaksi mui-

den kayttajan kanssa vuorovaikuttaneiden .

kokemuksia. Omia kokemuksia ei tarvid ~ Luottamusmalli

ta valttamatta lainkaan, kunhan luottamus

mainejérjestelman levittiméan tiedon laaluBE-projektin mallissa uottamuspaatos
tuun on riittavan vahva. johdetaan seitsemasta tekijasta: luottaja,

luottamuksen kohde, toiminto, kohteen

Mainejarjestelmat eivat kuitenkaar}naine’ riski, tarkeys ja konteksti. Ku-

yleisesti ota kantaa Iuottamuspéatdksemn luottaja tekee omakohtaisen paatok-
muihin tekijoihin, kuten toiminnon ris-

sen tiettyyn toimintaan osallistumisesta,

kiin, vaan tukevat yhtena t|edonlahteefa toistaa prosessin dynaamisen paatok-

na paatoksen tekemista toisaalla. Paatjgén luomiseksi aina kun yhteistydsséa koh-

delegoidaan nykyjarjestelmissa use'mr,n'aataan riskinhallinnan kannalta relevant-
ti sitoumuspiste, jota vastatiminnon

ihmiselle, mutta luottamuksenhallintajar;
I‘Rasite. Luottamuspaatds tehdaan liiketoi-

sgnte_f[)r? S"r:?‘m'f_e'f‘ nulle: AI\IlJtOm??FII? ﬁofnintaverkostoa koottaessa kunkin toimi-
piieritylsesti rutininomaisilie. paatokst- 15, osalta, ja verkon toiminnan aikana ai-
le, joita joudutaan tekemaan usein. Raja-

. . . . .- T ha tarpeen mukaauottamuksen kohde
tapausten ja poikkeuksien késittelijana 'hén luottajan tapaan palveluntarjoaja, joka
minen on yha varsin korvaamaton. !

on liittymassa liikketoimintaverkostoon tai
Luottamuksen tutkimus on véhitellertoimii siina.
levinnyt puhtaan paasynhallinnan ja to- Luottamukserkohteen mainen ko-
dentamisen ongelmien ratkomisesta kaskemukseen perustuva késitys, jonka poh-
telemaan laajempia kokonaisuuksia, kyalta ennakoidaan tdmén kayttaytymis-
ten luottamustiedon yllapitoa [10]. Eu-é jatkossa. Maine kootaan omakohtaisen
rooppalainen SECURE-projekti on kehitkokemuksen lisdksi muiden saatavilla ole-
tanyt laskennallista mallia luottamukselleyien toimijoiden kokemuksesta. Tiedon
sen muodostukselle, paivitykselle ja levikokoamista kasitellaén luvussa 4.2. Maine
tykselle seka lopulta rakentanut sovellusraikuttaa myos tilanteesta tehtéavaan ris-
kehysta luottamuksenhallinnan tueksi [3kianalyysiin.
Projektin termi “luottamus” sisaltdéd myds  Riskion taktinen analyysi myontavan
maineen merkityksen. Vaikka luottamusuottamuspaatoksen mahdollisista ja to-
on varsin subjektiivista, eika luottamusdennakdisistd seurauksista. Analyysi yh-
suhde yleisessa tapauksessa ole transitistaa hyodyt ja haitat eri lopputuloksis-



54 Luottamuksenhallinta

ta, ja erottelee tuloskategoriat todennakdkuten myos paatos tarkkailla uutta partne-
syyksineen eri suojattavien kohteiden vé&ia tarkemmin.

lille. Analyysin tuloksena voidaan esimer- Jarjestelman toiminnan kannalta ver-
kiksi pitaa erittain todennékoisena, ettoston jasenten identiteetin pitkakestoi-
seurauksena on pienehké rahallinen hy@uus on tarkeaa, silla maineen kertymi-
ty, lieva isku turvallisuudelle ja pOSitiiVi- nen ja huonon maineen rankaiseva vaiku-
nen vaikutus luottajan omaan maineeseeys perustuvat toimijoiden tunnistamiseen.
Riskin sieto ja siten paatoksen tulos riipHelposti vaihdettavat identiteetit aiheutta-
puu sietopolitiikasta, johon liittyy dynaa-yat lisahaasteita monissa maine- ja luotta-
misena tekijana toiminnon tarkeys. musjarjestelmissa, koska huonoa mainetta

Tarkeyskuvaa toiminnon strategistaVOi talléin paeta uuden identiteetin taak-
merkitystd, ja edustaa kieltdvan luottaSe. ja danestysten reiluuden varmistami-
muspaatoksen haittoja suhteessa myGnt8en vaikeutuu. Koska liikeyritysten valilla
seen. Nama haitat eivat riipu vastapugiolmitaan sopimuksia, niiden on joka ta-
len mahdollisesta toiminnasta, joten ne eRauksessa voitava yhdistaa partnerin tun-
vit liity riskiarvioon. Tarkeyteen vaikutta-Niste verkossa todelliseen yritykseen, jo-
vat esimerkiksi solmitun Sopimuksen hern oletamme etta kaytossa on esimerkiksi
vitysmaaraykset, jotka aktivoituvat miké\?(-509'St<"md<"‘rdin mukainen varmennejar-
li toiminnasta paatetadn vetiytya ennelfstelma.
aikaisesti. Tarkeytta lisddvat myods oman
yrityksen palvelualttin maineen yllapita-
minen ja hyvan partnerisuhteen rakenta .
mistarpjeet %/oimij:n mahdollisesta kaytok- Luottamuksenhallinta-
sesta huolimatta. Tallaisia valintaa rajaa- jarjestelma
via ristiriitoja esiintyy esimerkiksi pien-

E;Esﬁ::hankk”mden suhteissa suutiin Y TuBE-projektin luottamuksenhallintajar-

jestelmalla on kaksi tehtavaa luottamus-
Konteksti edustaa véliaikaisia, tilan-suhteen elinkaaren mukaisesti: luottamus-
teesta johtuvia muutoksia edelld kuvatpdatdsten tuottaminen kayttden senhetkis-
tuihin tekijoihin. Kontekstitieto saadaanta luottamustietoa, ja tietojen paivittami-
kolmesta erityyppisesta lahteesta: yhteien [11]. Jarjestelman jakautuminen ali-
son, yrityksen ja jarjestelman tilasta. Yhjarjestelmiin on esitetty kuvassa 2. Vahtia-
teison tila vaikuttaa kaikkiin yhteisdssdijarjestelmé valvoo viestiliikennetté pal-
toimijoihin. Esimerkiksi yhteistytn alku- velusovelluksen ja ulkomaailman valilla,
tai loppumisvaiheessa voidaan priorisoia tunnistaa luottamuspaatéskohdat viesti-
da tiettyja toimintoja ja tulkita jotkut va- tyyppien perusteella. Tiedonkasittelyn ali-
hemman tarkeiksi. Yrityksen tila kuvagarjestelma kayttaa vahdilta saamiansa pa-
paikallisia, liiketoiminnallisia muutoksia. rametreja ja paikallisia tietovarastoja las-
Esimerkiksi varastotilan puute voi lisaté&keakseen oikeat arvot luottamuspéatok-
myyntitoimintojen tarkeytta, ja maaraaisen tekijoille, joiden pohjalta vahti tekee
kainen vakuutus pienentaa tiettyja riskejgpaatdksen paikallisen politikan mukaan.
mahdollisesti yhteistydkumppanista riipMainetiedon paivitys tapahtuu paikalli-
puen. Jarjestelman tila kuvaa paikallisesen valvonnan ja maineverkostosta saata-
jarjestelmén vaikutusta: havaittu palveluvan tdydentéavén, ulkoisen kokemustiedon
nestohydkkéays vaikuttaa riskianalyysiinpohjalta mainehallinnan alijarjestelméassa.
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Kuva 2: Luottamuksenhallintajarjestelman yleiskuvavBhikutsut ja vastaukset ohja-
taan vahtialijarjestelman Iapi.

4.1 Luottamuspaatosten tuki  keysanalyysille saadaan pohja kunkin toi-
minnon tiedot sisaltavasta tietojarjestel-
Vahtialijarjestelma koostuu palvelun viesmasty. Tarkeysarviota korjataan konteks-
tilikennetta valvovasta kaareesta ja luotjg edustavien muokkaussaantsjen perus-
tamuspaatosmekanismista, joka tuotiqgel|a, riskin korjaukseen kaytetaan lisaksi
luottamusmallin - mukaisista  tekij6istéoimijan mainetietoa. Lopputuloksena on
luottamuspaatoksen. Saapuvat ja lahtgskianalyysi ja sen sietoalue, joista edel-
vat viestit liittyvat tyyppinsa puolesta tiet-|j,en perustuu riski- ja mainetietoihin ja
tyyn toimintoon, jonka paatospiste maarips|kimmainen toiminnon tarkeystietoihin.
tetdan tietyn viestityypin kohdalle. Tallai- i o
nen viesti voi olla saapuva palvelupyyntd I__op_L.J.Ih_nen Iugttamus_p?zfltos__ .pzilautuu
parametreineen tai esimerkiksi palvelufehtialijariestelmalle. Mikali paatos on
vastaus, jossa se sitoutuu tuotteen toimg€/vé, sé voidaan toteuttaa valittdmas-
tamiseen tilaajalle. Kun viestinvaihdostdl: Joko viesti valitetaan tavalliseen ta-
kootut toiminnon keskeiset parametrit j#3an €teenpain tai se pysdytetaan ja tar-
luottamuksen kohde ovat tiedossa, vafR€€N Mukaan viestitaan palvelusovelluk-
ti pyytaa luottamuspaatokseen tarvittava€!le toipumistarpeesta toiminnon peruun-
tiedot niiden perusteella tiedonkésittely®€SSa:
alijarjestelmalta. Riskianalyysin ja toiminnon térkey-
Tiedonkasittelyn alijarjestelm& koko-den ilmaisumuotoa ei ole sidottu jarjes-
aa laskukaavojen perusteella tilanteelle aielmassa, silla politikat ohjaavat tulkin-
vioidun riskin, tarkeyden ja luottamuksertaa. Ensimmaista prototyyppia varten luo-
kohteen maineen. Toiminnon riski- ja tartu riski- ja tarkeystekijan malli esittaa ris-
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Kielteinen Ei Myonteinen -10-100  Ei  +10-100 Suuri Pieni  Ei
vaikutus muutosta vaikutus <-100 muutosta >+100 haitta haitta muutosta

Yrityksen maine Varallisuus (EUR) Yrityksen tietoturva

Kuva 3: Kohdekohtainen riskianalyysi eri seurausten todé&nisyydesta.

kin joukkona todennékoisyyksia eri vairiskimallissa. Klassinen esimerkki yhteen
kutuskategorioille, ja tarkeyden joukkonarakavuusasteikkoon perustuvan riskiana-
rajoituksia néille todennékaoisyyksille.  lyysin ongelmallisuudesta on rahallisen
Esimerkiksi toiminnon sallimisella hinnan asettaminen inhimilliselle kéarsi-
voidaan arvioida olevan yrityksen maimykselle.
neelle kielteinen vaikutus todenn&koisyy- Ihmisen hahmotuskykyyn ja jarjestel-
della 0,15, myodnteinen vaikutus todenndnan kaytettavyyteen perustuen paatimme
koisyydella 0,25 ja ei vaikutusta todennémyds jakaa kunkin kohteen asteikot eril-
koisyydella 0,6. Kuvassa 3 on esimerktisiksi rypaiksi jatkuvan arvoasteikon si-
kiarvio toiminnon sallimisen vaikutuksis-jaan. Vaikka tarkat arvot ovat joissakin
ta kolmelle suojattavalle kohteelle (maitilanteissa arvokkaita, ei riskianalyysin
ne, varallisuus ja tietoturva). Vaikutuskakannalta merkityksellisia siirtymia ilme-
tegoriat jakautuvat x-akselille, kun taage jokaisella alivalilla. Rahallisten voit-
y-akseli kuvaa kunkin tuloksen todenn&tojen tai menetysten arviointi on lisék-
koisyytta. si jokseenkin poikkeustapaus, silla useim-
Kuvassa 4 on esimerkki arvion yh-{iin kohteisiin kohdistuvia vaikutuksia ei
distamisesta toiminnan tarkeydesta jotvoi kuvata niin tarkasti, ettéa jatkuvan as-
dettuihin rajoituksiin. Toiminnon vaiku- teikon kaytto olisi jarkevaa.
tukselle yrityksen maineelle on maaritet- SECUREN riskianalyysimalli poh-
ty yksinkertaiset rajat: kielteisen tuloksefautuu tiedolle kaikkien mahdollisten
todennakdisyyden tulee olla alle 0,1, kupppputulosten  erillisista  hinta/hyoty-
taas myonteisen vaikutuksen todennakGimalyysist4, jotka yhdistetaan lopulliseksi
syyden on ylitettava kyseinen arvo. Tasanalyysiksi luottamuspaatsta tehtaessa.
sa kielteisen vaikutuksen todennakdisyypuBEn mallissa kokemusta kaytetaan eri
0,15 ylittdéd annetun rajan, jolloin vah-aikutusten todennékéisyyksien maéaérit-
tialijarjestelmassa esimerkiksi politikal-tamiseen, ja lopputulosten luokittelu pe-
la “kaikki rajoitteet taytyttava” luottamus- rustuu yksin naille vaikutuksille. Esimer-
paatos olisi kieltava. kiksi my6hastynyt tuote ja hieman kol-
Uskomme eri kohteiden kasittelynhiintunut, ajoissa saapunut tuote ovat kau-
erikseen olevan jarjestelmaan tietoja ja rggankaynnin lopputuloksina samanveroi-
joitteita syottavalle ihmiskayttajalle luon-sia, jos ja vain jos niiden vaikutusten yri-
tevampaa kuin esimerkiksi kaikkien vaityksen omaan maineeseen, varallisuuteen
kutusten tulkitsemisen rahallisiksi meneja muihin kohteisiin arvioidaan olevan sa-
tyksiksi tai eduiksi, kuten SECUREN [3]mat. Tassa mallissa mahdollisia lopputu-
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Kielteinen ~ Ei  Myonteinen” -10-100 Ei  +10-100 Suuri Pieni  Ei
vaikutus muutosta  vaikutus <100 muutosta >+100 haitta haitta  muutosta
Yrityksen maine Varallisuus (EUR) Yrityksen tietoturva
P("'Kielteinen vaikutus") < 0,1 P("+10-100") > P("-10-100") P("Pieni haitta") < 0,3
P("Myénteinen vaikutus") > 0,1 P(">+100") > P("<-100") P("Suuri haitta") < 0,2
P("+10-100") + P(">+100") > 0,3 P("Ei muutosta”) > 0,55

Kuva 4: Riskin ja tarkeydestéa johdettujen rajotteidena@minen. Rajoitteensa rikkova
arvo on merkitty nuolella.

loksia ei tarvitse tuntea ja luokitella etuyksin riita, silla tilauksen kulusta ei voida
kateen, kunhan niiden vaikutukset kyetadarvioida, saapuiko luvattu tuote ajallaan ja
ilmaisemaan jarjestelman ollessa kaynnikunnossa.
sa. Yritysten valisessa yhteisty0ssa jous- pgikallinen kokemus on luotettavaa
tavuus on tarpeen, silla toiminnan MoNig yarmimmin asiaankuuluvaa, mutta kal-
mutkaistuessa mahdollisten lopputulostfyi, kerata. Huijarit ja ammattitaidotto-
maara kasvaa nopeasti. mat yhteistyon tarjoajat tulisi voida ero-
tella jo ennen ensimmaisen projektin ko-
keilemista. Tata varten kaytetaan ulkois-
ta kokemusta, jota saadaan maineverkos-
ton kautta. Nykyiset luottamuksenhallin-

Kun vabhtialijarjestelma tarkkailee viesti-~. " B RS
likennetta, se valittaa tietoa monitoreil{aiariestelmat olettavat useimmiten yhden,

le. Kukin sovellustason monitori tarkkaiJokseenkin maailmanlagjuisen mainejar-
lee tiettyja piirteita viesteista, syntaktiJ€Stelman olevan kayt6ssé; usein maine-

sista ominaisuuksista semanttisiin. Kaikkfriestelma rakennetaan kiinteaksi osak-
monitorit eivat etsi uhkia: jonkin monito- si luottamuksenhallintajarjestelméa. Toi-

fin tehtava voi olla toiminnon valmistuk-Saalta mainejarjesteimien - tutkimus on
sen tunnistaminen, jotta toimintoon liitty-VaSta siirtymassa matalan riskin ympa-
van kokemuksen analysointi voidaan saé!—,StO'Sta’ _kuten t|§qutonjaK01§1rjestelm|s-
da kayntiin. Monitorit toimivat toisistaan t& [6]. yritysten valiseen toimintaan [7].
riippumatta, ja niiden valiset painotuserotiS@ksi olemassaolevia yrityksia koske-
seka poissulkeminen ratkaistaan maindi tietojarjestelmia on lukuisia ja ne vas-
hallinnan alijarjestelméssa paikallisen kolaavat eri tarpeisiin: e5|merk|ks.| Dyn &
kemuksen analysointikomponentissa. pgpradstreet, World Trade Organization ja
kallista kokemusta voidaan saada myds0lero [13]-

valittdman teknisen ympariston ulkopuo- Uskomme ettd paras tulos saadaan tal-
lelta. Ulkoinen tiedonlahde voi olla esi-la hetkella kayttamalla useampaa kuin
merkiksi fyysisen tavarantoimituksen vasyhta tietojarjestelmaa myds mainetiedon
taanottaja tai vastaanottajan raportti yrikeruuseen. Jarjestelmistad tulevat tiedot
tyksen toimitustietojarjestelméassa. Sovekulkevat maineverkoston kautta ulkoisen
luksen viestinvaihdon valvonta ei télldinkokemustiedon analysointikomponentille,

4.2 Mainetiedon yllapito
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Paikalliset mainetiedon lahteet

Omakohtainen kokemus Q
'/ ; Ulkopuolinen
tarkkailu

Ulkoiset mainetiedon lahteet

certificare

.

Kolmansien Koostettu Todistukset,
osapuolten ulkopuolinen esim. standardien
kokemukset mainetieto noudattamisesta

Kuva 5: Mainetiedon lahteet.

joka painottaa tiedot suhteessa toisiingaksen suhteessa siihen lisattavaan uuteen
ja voi analysoida tarpeen mukaan tietojetietoon.
uskottavuutta, mikali mainejarjestelma ei

. . o Ulkoisen mainetiedon kaytdssa on
itse tarjoa kyseista palvelua.

haasteita, joista suurin lienee tiedon oi-
Mainetiedon eri lahteet on koottu kukeellisuuden ja asianmukaisuuden ar-
vaan 5. Naista keskeisimpia sovellusalu4ointi. Maineverkoston toimijat ovat au-
eellamme ovat omakohtainen kokemusgonomisia ja ajavat omaa etuaan siina mis-
kolmansien osapuolten kokemukset selgi niiden arvioinnin kohteetkin. Lis&ksi
todistukset. Koostettu ulkopuolinen mainiiden oikeellistenkin kokemusten kohde
netieto on tiivistetty kokemuksista, jotenvoi olla sopimaton: esimerkiksi sama pal-
sen oikeellisuutta on vaikeampi arvioidaveluntarjoaja voi tarjota kahta hyvin eri-
Toisaalta kaytanndn syista yksittaisten kdaista palvelua, joista edullisemmalla se
kemusten sijaan mainejarjestelmissa véierdd positiivista mainetta mutta toimii
litetd&n usein koostearvoja muun muassgvin epailyttdvasti enemman resursse-
tarvittavan viestiliikenteen rajoittamisekja vaativan palvelun tarjpamisessa. Esi-
si. Ulkopuolinen tarkkailu kokemuksenmerkiksi verkkohuutokauppa eBayn [5]
kerdamiseksi on luottamusksenhallintajakontekstissa kokemuksen asianmukaisuus
jestelmasté kasin hankalaa, mutta monitoippuu myydyn esineen hinnasta: jarjes-
rien kautta voidaan syottaa myos tallaigelma pitéda nappikauppaa ja kaytetyn au-
ta tietoa, mikali sitd on jarjestelméan ulkoton myymistda samanarvoisina kokemus-
puolelta saatu. tilastoja kootessaan, mutta auton ostoa

Omakohtaiset ja ulkoiset kokemus- jgarki.tsevar) ké.i.yttajan kannattaisi ehdotto-
koostetut mainetiedot karsitaan ja paindh@sti keskittyd tarkastelemaan kokemuk-
tetaan kukin omassa analyysikomponeﬁ-'a arvokaupoista.
tissaan, ja syotetaan paikallisen maineka- Toinen mainetiedon kerdamista han-
sityksen koostavalle komponentille. Tam#&aloittava haaste on osallistumisen ar-
komponentti vertaa saatua uutta tietoa nyostus. Kayttéonotetut, yksityishenkildil-
kyisiin ja paivittdd mainetietokantaa paite suunnatut mainejarjestelmat ovat yl-
kallisen politikan mukaisesti. Politiikka lattdneet tutkijat toimimalla kaytadnndssa
maarittaa erityisesti vanhan tiedon painosarsin hyvin, vaikka teoreettisessa analyy-
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sissd mekanismin onkin arveltu olevan ordollisuuksia. Luottamukseen liitettyna ne
gelmallinen [9]. Esimerkiksi hyvaa pal-lisdavat paasynhallinnan joustavuutta.
velua antavan yrityksen maineen kasvat- Luottamuksenhallintajarjestelméan
taminen voi olla opportunistisen toimi-keskeiset osat valmistavat luottamuspéaé-
jan intressien vastaista, mikali sen seuéksen kootusta tiedosta seka yllapitavat
rauksena palvelun kysynta kasvaa siimiainetietoa seka omakohtaisen etté ulkoi-
maarin ettd sen saatavuus vaikeutuu; tisen kokemustiedon pohjalta.

toa toimivasta yhteistydsuhteesta ei valtta-

matté haluta jakaa. Tassad maineen olete- .

taan vaikuttavan palveluntarjoajan valinKiitokset

taan yhteensopivien ehdokkaiden joukos-

ta, mikd toteutuu esimerkiksi tiedostonArtikkeli perustuu ty6lle TuBE-projektis-
jakojarjestelmissa tai lapsenvahtien etsi@ (Trust based on evidencedelsingin
nassa. Lisaksi yritysten kilpailusuhteet aivliopiston tietojenkasittelytieteen laitok-
heuttavat mielenkiintoisia haasteita mai€lla. Projektia ovat rahoittaneet TEKES,
neen keruulle. Saman toimenkuvan palNixu ja StoneSoft.

veluntarjoajat saavat epdileméatta toisten-

sa kannalta erityisen asianmukaisia kokg-::

muksia, mutta niiden intressi auttaa tois?y”tteet

aan jakamalla tata tietoa jaanee hyvin ra-
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