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1 Johdanto

Tietokoneiden laskentakapasiteetin kasva-
minen on mahdollistanut paitsi yhä laa-
jempien myös rakenteeltaan monimutkai-
sempien sovellusten suorittamisen ja tuot-
tamisen. Testaamisesta on tullut vaikeam-
paa ja virheiden havaitsemisesta hanka-
lampaa. Erityisen ongelmallisia perinteis-
ten testausmenetelmien kannalta ovat rin-
nakkaiset sovellukset, koska tällaisen oh-
jelman osien suoritukset voivat limittyä
keskenään lukemattomin eri tavoin, jol-
loin sovelluksen jokainen ajokerta saattaa
olla erilainen.

Ongelman ratkaisemiseksi on kehi-
tetty formaaleja tarkastus- eli verifiointi-
menetelmiä, joita käyttäen ohjelman jo-
kainen suoritusvaihtoehto voidaan tutkia.
Eräät näistä menetelmistä perustuvat päät-
telysääntöihin [21, 16], joiden soveltami-
nen vaatii yleensä hidasta ja virhealtis-
ta käsityötä. Siksipä ne eivät sovellu laa-
jamittaiseen todellisten, suurten sovellus-
ten tarkasteluun. Toiset, mallintarkastus-
menetelmät [4, 7, 15, 23], sen sijaan ovat
automaattisia, mutta ne edellyttävät yleen-
sä tutkittavan sovelluksen tila-avaruuden
olevan äärellinen, mikä ei ohjelmistojen
kohdalla käytännössä pidä paikkaansa.

Mallintarkastuksen sovellettavuutta
rajoittaa lisäksi tilaräjähdysongelma [27];

ohjelman tila-avaruus kasvaa pahimmassa
tapauksessa eksponentiaalisesti suhtees-
sa muuttujien ja rinnakkaisten kompo-
nenttien määrään, mikä tarkoittaa mal-
lintarkastuksen olevan käyttökelpoinen
vain hyvin pieniä sovelluksia tutkittaes-
sa. Ongelman kompensoimiseksi on esi-
tetty useita menetelmiä [3, 7, 27], joista
on kyllä hyötyä, mutta ne eivät ratkaise
ongelmaa kokonaan. Kokemukseni perus-
teella järjestelmän voimakkaalta abstra-
hoinnilta, pelkistetyn mallin rakentami-
selta, onkin käytännössä hankala välttyä
[25].

Koska todellisuudessa sovellusten
tila-avaruus on yleensä ääretön tai aina-
kin valtavan suuri, järjestelmäkuvausta
tai ohjelmakoodia ei voi suoraan syöttää
mallintarkastustyökaluun, vaikka se oli-
sikin käännetty ohjelman ymmärtämään
muotoon. Luotettavien verifiointitulosten
saamiseksi analysointikohteen on kuiten-
kin vastattava todellisuutta. Siksipä myös
mallin rakentaminen on voitava perustel-
la formaalisti. Lisäksi tämä vaihe pitäisi
pystyä suorittamaan mahdollisimman au-
tomaattisesti inhimillisten virheiden vält-
tämiseksi sekä menetelmän laajamittaisen
sovellettavuuden ja käytännön merkityk-
sen takaamiseksi.

Oma tutkimukseni keskittyykin juu-
ri tähän ongelmaan: äärellistilaisten mal-
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lien tuottamiseen täysin tai lähes auto-
maattisesti ohjelman kuvauksen perus-
teella. Lähtökohtanani on keskittää huo-
mio vain muutamaan prosessiin ja kätkeä
kaikki tapahtumat, jotka eivät suoraan vai-
kuta tarkasteltavaan ominaisuuteen, ohjel-
man oikeellisuuden määritelmään. Mikä-
li sovellus kohtelee eri prosesseja riittä-
vän yhdenmukaisesti, muutamalle proses-
sille osoitetut ominaisuudet voidaan yleis-
tää koskemaan myös muita. Varsinainen
ongelma on kuitenkin tunnistaa syntaksin
perusteella ne tapaukset, joissa muutamaa
erikokoista äärellistilaista ohjelmaa tutki-
malla voidaan osoittaa ominaisuuksia jopa
äärettömän suurelle joukolle samankaltai-
sia järjestelmiä.

Koska teoriani on pääosin vasta kehit-
teillä, ongelmakenttää havainnollistetaan
esimerkin avulla luvussa viisi, jossa kä-
sitellään palvelin–asiakas-verkon mallin-
tamista ja tämän tarkastelun yleistämis-
tä. Tätä ennen tutustutaan kuitenkin alu-
eella tehtyyn aikaisempaan tutkimukseen
ja esitellään käytettävä formalismi. On-
gelman täsmällisempi määrittely tehdään
seuraavassa luvussa. Lopuksi kerron tut-
kimukseni taustalla olevista tavoitteista.

2 Tutkimusongelma

Abstrahointiongelma voidaan jakaa kah-
teen osaan: sovelluksen muuttamiseen
tila-avaruudeltaan äärelliseksi malliksi,
jotta automaattisia verifiointityökaluja
voisi yleensä käyttää, ja mallin kutista-
miseen tilaräjähdysongelman takia. Vaik-
ka näistä jälkimmäinen on käytännössä
erittäin merkittävä ongelma, äärellistilais-
ten mallien tarkastelu on kompleksisuu-
destaan huolimatta periaatteessa mahdol-
lista nykyisin automaattisin menetelmin,
minkä vuoksi en pidä jälkimmäistä ongel-
maa yhtä perustavanlaatuisena kuin edel-
listä. Lisäksi koosta on järkevää puhua

vain äärellisten rakenteiden kohdalla. Sik-
si keskitynkin ongelmista edelliseen: tila-
avaruudeltaan äärellisten mallien tuotta-
miseen täysin tai lähes automaattisesti oh-
jelman kuvauksen perusteella.

Käytännön sovellusten tila-avaruuden
äärettömyys johtuu siitä, että ohjelmien
kuvauksissa esiintyy

1. kokonaislukuarvoisia tai muita
muuttujia, joiden arvoalue on ra-
joittamaton;

2. mielivaltaisen suuria taulukoita tai
dynaamisia tietorakenteita kuten
listoja ja puita;

3. rajoittamaton määrä samankaltaisia
entiteettejä, esimerkiksi olioita tai
prosesseja, tai

4. niiden välisessä kommunikoinnissa
käytettäviä puskureita, joiden ko-
koa ei ole määritelty.

Näistä ensimmäisen ratkaisemiseen on
olemassa tehokkaita ja käyttökelpoisia
menetelmiä [6, 19, 20, 30]. Lisäksi koen
kolme jälkimmäistä ongelmaa mielenkiin-
toisemmiksi, joten keskityn tutkimukses-
sani niihin.

Tapauksista kolme jälkimmäistä ovat
oikeastaan saman asian eri ilmentymiä;
ohjelmassa voi olla mielivaltaisen monta
rakenteeltaan samanlaista osaa, jotka ovat
tapauksesta riippuen taulukon tai pusku-
rin muistipaikkoja, tietorakenteen solmu-
ja, olioita tai prosesseja. Ongelma tun-
netaan myös äärettömän järjestelmäper-
heen verifiointina tai parametrisenä ve-
rifiointiongelmana, jossa samankaltaisten
osien määrät ja tätä kautta sovelluksen täs-
mällinen rakenne määräytyvät paramet-
rien perusteella. Kun parametrit vaihtele-
vat yli arvoalueidensa, saadaan järjestel-
mäkuvauksen instansseja, joista jokaisen
tila-avaruus on äärellinen ja joista muo-
dostuu ääretön järjestelmäperhe.
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Pyrkimyksenäni on kehittää tehokkai-
ta ja käyttökelpoisia algoritmeja järjes-
telmäperheen tai toisin sanoen paramet-
rien arvoalueiden tuloavaruuden jakami-
seen ekvivalenssiluokkiin, jolloin koko
perheen mallintarkastus olisi mahdollis-
ta tehdä tutkimalla yksi edustaja kustakin
ekvivalenssiluokasta. Luonnollisesti mie-
lenkiintoni kohteena ovat sellaiset järjes-
telmäperheet, jotka voidaan jakaa äärel-
liseen määrään ekvivalenssiluokkia. Tä-
mä edellyttää tietysti sitä, että ekviva-
lenssiluokkaan kuuluvat järjestelmät ovat
riittävän samanlaisia. Se, mitkä instans-
seista voidaan samaistaa keskenään, riip-
puu puolestaan järjestelmäkuvauksen li-
säksi tutkittavasta ominaisuudesta, ohjel-
man oikeellisuuden määritelmästä.

Mitä yksinkertaisemmasta ominaisuu-
desta on kysymys, sitä enemmän on omi-
naisuuden kannalta tarpeetonta tietoa, jo-
ta voi hävittää, ja sitä erilaisempia jär-
jestelmiä on mahdollista pitää keskenään
ekvivalentteina [27]. Itse keskityn omi-
naisuuksiin, jotka määrittävät toiminnan
kiinteälle määrälle komponentteja ja jotka
näin ollen eivät muutu järjestelmän kas-
vaessa. Esimerkiksi vertaisverkkoja tut-
kittaessa ominaisuus voisi koskea kahden
solmun välistä kommunikointia. Arvioin
tällaisten oikeellisuusmääritysten katta-
van suuren osan käytännön verifioinnissa
tarvittavista ominaisuuksista.

3 Aiempia tuloksia
Parametrinen verifiointiongelma on ylei-
sesti ratkeamaton, vaikka järjestelmäper-
heen jäsenet olisivatkin äärellistilaisia [1].
Joissakin tapauksissa ongelma kuiten-
kin on ratkeava. Yleisimmät lähestymis-
tavat perustuvat induktion käyttöön ja
ekvivalenssiluokkia vastaavien prosessi-
invarianttien laskemiseen, joiden ominai-
suudet säilyvät muuttumattomina, vaikka
tiettyjä komponentteja lisättäisiinkin.

Clarke, Grumberg ja Jha käyttävät
verkkokielioppia järjestelmien rakenteen
määrittelemiseen ja esittävät menetelmän
prosessi-invariantin laskemiseksi [5]. Val-
marin lähestymistapa puolestaan toimii
joillekin rengasrakenteille [29].

Dathin, Roscoen ja Brookesin lukkiu-
tumien tarkastelussa käyttämä menetel-
mä ei edellytä verkolta erityistä topolo-
giaa [23]. Kuvauskieltä rajataan sillä ta-
valla, että vierekkäisiä prosesseja tutki-
malla voidaan yleensä selvittää, lukkiu-
tuuko verkko. Tässä suhteessa menetelmä
on kiinnostava ja lupaava, mutta epäilen
sen soveltuvuutta muiden ominaisuuksien
tarkasteluun. Kaikissa näissä menetelmis-
sä on lisäksi sama ongelma: yksittäisten
prosessien tila-avaruus tai haarautumisas-
te ei saa muuttua verkon koon mukana, jo-
ten esimerkiksi palvelin–asiakas-verkoille
äärellistilaista mallia ei pystytä määrittä-
mään.

Creesen kehittämässä induktiomene-
telmässä tätä rajoitetta ei ole [9]. Sitä voi
soveltaa useisiin eri verkkotopologioihin,
mutta induktiossa käytettävän prosessi-
invariantin keksiminen edellyttää tutkitta-
van järjestelmän perinpohjaista tuntemus-
ta, ja se on laadittava käsityönä. Tämän
vuoksi en pidä menetelmää kovin mullis-
tavana, vaikka se onkin muuten automaat-
tinen ja mahdollistaa useiden erityyppis-
ten järjestelmien tutkimisen.

Yksinkertaisimman mutta käyttökel-
poisimman menetelmän ovat mielestäni
esittäneet Ip ja Dill, jotka abstrahoivat
identtisten prosessien tilan periaatteessa
tiputtamalla tilavektorista pois useammin
kuin kaksi kertaa toistuvat komponen-
tit [18]. Mikäli prosessit ovat äärellisti-
laisia, abstrakti tila-avaruus lakkaa jos-
sain vaiheessa kasvamasta, vaikka ident-
tisiä prosesseja lisättäisiinkin. Menetelmä
mahdollistaa kuitenkin vain yksinkertais-
ten virhetilanteiden havaitsemisen. Lisäk-
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si arvelen pienempiinkin invarianttipro-
sesseihin päästävän.

Oma lähestymistapani muistuttaa Ipin
ja Dillin sekä Dathin, Roscoen ja Brooke-
sin menetelmää siinä mielessä, että pyrin
tekemään ekvivalenssiluokkiin jaon syn-
taksin perusteella. Tämä tähtää myös tila-
räjähdyksen välttämiseen, sillä ongelma-
han syntyy siitä, että muunnettaessa ohjel-
makoodi mallintarkastustyökalujen ym-
märtämään muotoon saadaan pahimmil-
laan kooltaan eksponentiaalisesti suurem-
pi tilamalli. Vaikka muunnos joudutaan
joka tapauksessa tekemään automaattisen
verifioinnin yhteydessä, menetelmä hel-
pottaa ja tehostaa myös muilla menetel-
millä tapahtuvaa mallin analysointia. Tä-
hän voidaan joutua, mikäli verifiointi mal-
lin äärellistilaisuudesta huolimatta vie lii-
kaa resursseja. Lisäksi perinteiset tilamal-
lit eivät tarjoa tietoa siitä, miten ohjelman
toiminta muuttuu komponenttien määrän
mukana, joten tämänkin vuoksi syntaksi-
tasolla toimiminen on perusteltua.

Ongelman voisi kiertää symbolisia ti-
lamalleja käyttäen [19], mutta ainakaan
tällä hetkellä työkalut eivät tue niitä. On-
gelman ratkaiseminen symbolisten tila-
mallien tasolla mahdollistaisi kuitenkin
tulosten yleistämisen helposti eri kuvaus-
kielille, mutta ainakin aluksi pyrin toimi-
maan yhden formalismin sisällä.

4 Kuvauskieli

Syntaksi ja semantiikka tekevät karkeim-
man rajauksen tarkasteltaviin järjestel-
miin ja ominaisuuksiin, joten niiden va-
linta ei ole yhdentekevää. Työssäni ku-
vauskielen merkitys korostuu vielä en-
tisestään, koska tarkastelut tehdään pää-
sääntöisesti syntaksitasolla. Tarkoitukse-
nani on rakentaa lähtökohtana olevan ku-
vauskielen päälle rajoitetumpi formalis-

mi, jonka puitteissa käytännön sovellus-
ten mallintaminen on mahdollista ja joka
tarjoaa riittävästi lisätietoa, jotta ekviva-
lenssiluokat voidaan määrittää tehokkaas-
ti syntaksin perusteella.

Perusformalismina toimii funktionaa-
linen prosessialgebrallinen mallinnuskieli
CSP (Communicating Sequential Proces-
ses) [23]. Se ei tee eroa järjestelmien ja
ominaisuuksien kuvaamisessa, vaan kaik-
ki sen rakenteet ovat prosesseja. Tapah-
tumapohjaisuutensa vuoksi CSP soveltuu
mielestäni tilaperustaisia lähestymistapo-
ja luonnollisemmin ohjelmistojen mallin-
tamiseen. Lisäksi se tarjoaa riittävät ra-
kenteet todenmukaisten järjestelmien ku-
vaamiseen, abstraktiotason säätelemiseen
ja verkon koostamiseen muutamaa osaa
kopioimalla. CSP:n mallintarkastus suo-
ritetaan yleensä vertaamalla järjestelmän
mallia ominaisuutta kuvaavaan prosessiin.

CSP:n ongelmana teoreettisissa tar-
kasteluissa on sen löysästi määritelty syn-
taksi etenkin parametrien kohdalla, joten
olen rajoittunut sen yksinkertaiseen, para-
metrittomaan versioon, josta myös muut-
tujat on poistettu. Tällainen kieli ei kuiten-
kaan ole paljon tilamalleja korkeammal-
la tasolla eikä sillä voi kuvata äärettömiä
järjestelmäperheitä. Siksi olen rakentanut
parametrittoman version päälle yksinker-
taisen tyyppijärjestelmän [12, 19, 20], jol-
loin CSP toimii lähinnä siltana tilamal-
leihin ja denotationaalisiin tulkintoihin.
Näistä jälkimmäiset kertovat, mitä pro-
sessi tekee, kun taas edelliset keskittyvät
myös siihen, miten eteneminen tapahtuu.

CSP:n denotaatioissa prosessit tulki-
taan jälkien, estymien ja pillastumien
joukkoina. Jälki on prosessin suorittama
näkyvien tapahtumien jono. Estymä puo-
lestaan muodostuu jäljestä sekä joukos-
ta tapahtumia, joista prosessi voi kysei-
sen jäljen suoritettuaan kieltäytyä. Pillas-
tuma taas on sellainen jälki, jonka jälkeen
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prosessi voi pyöriä loputtomiin tekemättä
kuitenkaan mitään näkyvää.

Jälki- ja estymämallit ovat denota-
tionaalisia semantiikkoja, joissa proses-
si tulkitaan vastaavasti sen jälkien jouk-
kona sekä jälkien ja estymien joukkoi-
na. Näissä tulkinnoissa turvallisuusomi-
naisuuksien [2] ja estymämallissa myös
lukkiutumien tutkiminen on mahdollista.
Käytännössä tämä tarkoittaa, että virheel-
listen toimintojen suorittaminen voidaan
havaita. Se ei kuitenkaan merkitse sitä, et-
tä prosessi tekisi oikeita toimenpiteitä; se
ei vain tee mitään laitonta.

Mikäli virheiden havaitsemisen ohella
halutaan varmistaa ohjelman myös etene-
vän, on kysymys elävyydestä [2], jolloin
täytyy ottaa huomioon myös pillastumat
sekä tila-avaruudeltaan rajoittamattomien
järjestelmien kohdalla äärettömän pitkät
jäljet. CSP:n tapa käsitellä näistä edellisiä
on kuitenkin hieman ongelmallinen, kos-
ka abstrahoinnin ja kätkennän seuraukse-
na malleihin tulee usein epätodellisia pil-
lastumia ja CSP:n standardisemantiikas-
sa prosessi voi tehdä pillastuman jälkeen
mitä tahansa. Siksi elävyysominaisuuksia
tutkittaessa on parempi turvautua esimer-
kiksi CFFD-semantiikkaan [28]. Toinen
vaihtoehto on pyrkiä reiluihin malleihin,
joissa epätodellisia pillastumia ei esiinny.

Yksi CSP:n tärkeimmistä ominaisuuk-
sista on kuitenkin mahdollisuus kätkeä
tarkastelun kannalta epäolennaiset tapah-
tumat. Tutkimukseni kannalta se tarkoit-
taa sitä, että sellaisten prosessien, jotka
eivät vaikuta suoraan tutkittavaan omi-
naisuuteen, kaikki tapahtumat muutetaan
näkymättömiksi. Myös ekvivalenssiluok-
kien määrittely on tällöin helppoa; yhteen
luokkaan kuuluvilla prosesseilla on kät-
kennän jälkeen sama denotaatio.

Ongelman voi yleistää piilottamalla
kaikki osat, joiden määrä riippuu pa-
rametrista. Mikäli ominaisuus kuitenkin

edellyttää joidenkin tällaisten prosessien
pysyvän näkyvinä, järjestelmän kuvaus-
ta voi algoritmisesti muuttaa sillä taval-
la, että parametrista erotetaan kiinteä mää-
rä alkioita yksittäisiksi prosesseiksi, jot-
ka jätetään kätkemättä. Menettelyssä on
vain yksi ongelma: järjestelmän kuvaus
kasvaa pahimmillaan eksponentiaalisesti
parametrista erotettujen prosessien luku-
määrän suhteen. Kuitenkin käytännössä
määrät ovat yleensä pieniä, joten en pidä
ongelmaa kovin vakavana.

5 Palvelin–asiakas-
verkon mallintaminen

Tutkimusaiheeni ja siihen liittyvien ky-
symysten valaisemiseksi tarkastellaan ku-
van 1 mukaista yksinkertaista järjestel-
mää, jossa asiakas pyytää palvelimelta
tietoa x, jää odottamaan vastaustay ja
sen saatuaan palaa alkutilaan pyytääkseen
uutta tietoa. Palvelin puolestaan odottaa
ensin pyyntöäx′ joltakin asiakkaistaan ja
sen tultua lähettää siihen vastauksenf (x′).
Tämän jälkeen palvelin on valmis käsitte-
lemään uuden pyynnön. Oikeellisuusvaa-
timuksena on, että pyytäessään tietoax
asiakas saa aina asianmukaisen vastauk-
sen f (x).

CSP-kielellä asiakkaani voi kuvata
prosessina

Ci = i.request$x→ i.reply?y→Ci .

Symboli $ tarkoittaa epädeterminististä
valintaa, eli asiakas voi pyytää mitä tietoa
tahansa. Kysymysmerkki puolestaan mer-
kitsee sitä, että asiakasprosessi hyväksyy
minkä tahansa vastauksen, sillä ei ole jär-
kevää olettaa sen tietävän, mikä vastauk-
sen kuuluu olla.

Palvelinprosessin taas voi esittää muo-
dossa

S=?j.request?x′ → j.reply. f (x′) → S,
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missä kysymysmerkit viittaavat jälleen
siihen, että palvelin hyväksyy mitä tahan-
sa tietoax′ koskevan pyynnön miltä tahan-
sa asiakkaaltaj.

palvelin

1 2 3 . . . n

︸ ︷︷ ︸

asiakkaita

Kuva 1: Palvelin–asiakas-järjestelmä

i

τ

τ

i.request.r

i.request.a

i.reply.m

i.reply.a

Kuva 2: Abstraktin asiakkaani tilamalli

Operaattorien erot käyvät ilmi ku-
van 2 tilamallista, jossa asiakkaan toi-
minta on esitetty kahta eri pyyntö- ja
vastausviestiä käyttäen. Alkutila on mer-
kitty i-kirjaimella, ja τ tarkoittaa näky-
mätöntä tapahtumaa, jonka prosessi voi
suorittaa milloin tahansa siirtymän alus-
sa ollessaan. Tilamallissa epädeterministi-
nen valinta näkyy kahtena vaihtoehtoise-
naτ-tapahtumana. Prosessi voi alkutilassa
ollessaan suorittaa niistä näkymättömäs-
ti kumman tahansa, jolloin asiakas oma-
valtaisesti päättää mitä tietoa pyytää. Vas-
taustapahtumien kohdalla tällaista valinta-
mahdollisuutta ei ole, sillä asiakkaalle kel-
paa niistä kumpi tahansa.

Näkymättömät siirtyvät ovat yksi syy,
jonka vuoksi saman toiminnallisuuden voi
esittää usealla erilaisella tilamallilla. Sik-
si lopullinen tarkastelu tehdäänkin usein
jonkin denotaation kautta.

Kun merkitään jonon alkiot kulmasul-
keisiin pilkuin erotettuina ja käytetään sa-
noistarequestja reply vastaavasti lyhen-
teitä rq ja rp, niin asiakkaani jäljet voi-
daan esittää säännöllisenä ilmaisuna

[ (〈i.rq.a〉+ 〈i.rq.r〉) ·

(〈i.rp.a〉+ 〈i.rp.m〉) ]∗ ·

(〈〉+ 〈i.rq.a〉+ 〈i.rq.r〉).

Ne saadaan prosessin tilamallista alkuti-
lasta lähtevinä näkyvien tapahtumien ää-
rellisinä jonoina.

Estymät puolestaan ovat muotoa

(te,X \{i.rq.a}),

(te,X \{i.rq.r}),

(to,X \{i.rp.a, i.rp.m}),

missäte ja to ovat vastaavasti parillisen ja
parittoman pituiset jäljet jaX kaikkien ta-
pahtumien joukon,Σ:n, osajoukko. Tässä
tapauksessa

Σ = { j.rq.r, j.rq.a, j.rp.m, j.rp.a |

j = 1,2, . . . ,n}.

Myös estymistä käy ilmi, että asiakas
voi valita pyyntöviestin mutta ei vastaus-
ta. Pillastumia asiakkaalla ei sen sijaan
ole, sillä sen tilamallissa ei ole yhtäänτ-
siirtymistä muodostuvaa äärettömän pit-
kää polkua.

Lopullisen, kuvan 1 mukaisen järjes-
telmän koostaminen tehdään synkronoi-
malla palvelimen ja asiakkaiden suoritta-
mat tapahtumat. Palvelin voi siis suorit-
taa tapahtumanl .request.z vain, jos asia-
kas l on myös halukas tekemään niin,
jolloin molemmat suorittavat tapahtuman
yhtä aikaa. Asiakkaiden välillä synkro-
nointia ei tehdä, sillä niiden ei tarvitse,
eivätkä ne saakaan, kommunikoida kes-
kenään. CSP:llä tämä ilmaistaan kirjoitta-
malla

G = S||(C1|||C2||| · · · |||Cn),
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missä kaksi pystyviivaa tarkoittaa synkro-
nista ja kolme asynkronista yhdistämistä.

Nyt tarvitaan vielä tutkittavaa ominai-
suutta esittävä prosessi

P = $k.request$x′′ → k.reply. f (x′′) → P.

Se eroaa palvelimen kuvauksesta vain sii-
nä, että ulkoinen valintaoperaattori “?”
on korvattu epädeterministisellä vastineel-
laan. Ominaisuusprosessin voi tulkita sillä
tavalla, että pyysipä mikä tahansa asiakas
mitä tahansa tietoa, se saa haluamansa.

Jos ominaisuusprosessi osoittautuu
vähintään yhtä abstraktiksi kuin järjestel-
män kuvaus eli CSP:n notaatiota käyttäen

P⊑ G,

niin järjestelmän sanotaan toteuttavan
ominaisuuden. Tämän voi ymmärtää
myös sillä tavalla, ettäG on P:n toteu-
tus eliP:n deterministisempi versio.

Vaikka tarkasteltavat prosessit ovat to-
della yksinkertaisia, edellä esitetty kysy-
mys järjestelmänG oikeellisuudesta omi-
naisuudenP mielessä on mallintarkas-
tuksen kannalta epätriviaali. Tämä joh-
tuu siitä, että jo näinkin pienessä ja yk-
sinkertaisessa mallissa on useita rajoitta-
mattomia parametreja. Näitä ovat pyyntö-
ja vastausviestien sekä asiakasprosessien
lukumäärät. Puskuroimalla palvelimen ja
asiakkaiden väliset viestintäkanavat saa-
taisiin helposti vielä yksi tekijä lisää.

Ongelmista kaksi ensimmäistä voi-
daan ratkaista rajoittumalla oikeelli-
suustarkasteluissa yhteen mielivaltaiseen
pyyntöön r ja siihen liittyvään vastauk-
seenm = f (r), jolloin data-abstraktiota
[6] käyttäen kaikki muut viestit voidaan
kuvata yhdeksi alkioksia. Tämä aiheuttaa
luonnollisesti muutoksia myös prosessien
toimintaan; palvelimen vastaus pyyntöön
a ei ole enää yksikäsitteinen, sillä onhan
mahdollista, että on olemassa myös jo-
kin muu pyyntöviesti, johon oikea vastaus

on m. Tämä epädeterministisyys käy ilmi
abstraktin palvelimen tilamallista kuvas-
sa 3.
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Kuva 3: Abstrahoidun palvelimen
tilamalli

palvelinasiakas 1
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asiakkaita

Kuva 4: Palvelin ja yksi kätkemättä
jätetty asiakas

Myös asiakkaiden määrän rajoittami-
seen voisi tässä tapauksessa soveltaa joita-
kin aiemmin esiteltyjä menetelmiä. Oma
lähestymistapani perustuu kuitenkin sii-
hen, että kaikki määrältään parametroidut
prosessit, tässä tapauksessa asiakkaat, kät-
ketään. Ajatuksessa ei ole sinänsä mitään
uutta tai ihmeellistä, eikä ominaisuuden
P tutkiminenkaan onnistu suoraan, mutta
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jos asiakkaista yksi erotetaan parametris-
ta, tarkastelu voidaan rajata siihen ja yrit-
tää yleistää myöhemmin koskemaan myös
muita asiakkaita.

Muutoksen jälkeen päädytään ku-
van 4 mukaiseen järjestelmään, jossa asia-
kas 1 on parametrista erotettu prosessi ja
muut asiakkaat on kätketty. Syntaksitasol-
la muutokset koskevat palvelinta

S′=(?j.request?x′ → j.reply. f (x′) → S)

2(1.request?x′ → 1.reply. f (x′) → S),

jossa j saa nyt arvoja kahdestan:ään, ja
järjestelmän kuvausta

G′ = S′||(C1|||C2||| · · · |||Cn)\{|2,3, . . . ,n|}.

Tässä tapauksessa neliö tarkoittaa palve-
limen olevan valmis käsittelemään yhtä
lailla sekä parametrista erotetun että mui-
den asiakkaiden pyyntöjä ja kenoviiva on
kätkentäoperaattori, joka piilottaa kaikki
2-, 3-, . . . , n-alkuiset tapahtumat. Kannat-
taa huomata, että asiakkaan 1 erottami-
nen parametrista koskee ainoastaan pal-
velimen kuvausta; tilamalli säilyy entisel-
lään, joten palvelimen toiminta ei muutu.

Myös oikeellisuusvaatimusta voisi pe-
riaatteessa käsitellä vastaavalla tavalla.
Menetelmäni ajatuksena on kuitenkin
kiinnittää huomio vain kiinteään määrään
prosesseja ja pyrkiä yleistämään näille
osoitetut ominaisuudet koskemaan myös
muita. Tämän vuoksi on perusteltua kir-
joittaa oikeellisuusvaatimus suoraan kät-
kemättömän asiakkaan näkökulmasta, jol-
loin se saadaan muotoon

P′ = 1.request$x′′ → 1.reply. f (x′′) → P′
.

Kyseessä ei ole täysin sama ominai-
suus kuin

P\{|2,3, . . . ,n|},

muttaP′ on kuitenkin sellainen, joka aina-
kin itselläni tulee ensimmäisenä mieleen

menetelmää suoraan soveltaessani. Edel-
leen P′ on näistä kahdesta estymämal-
lin mielessä abstraktimpi, eli jos se on
voimassa, järjestelmä toteuttaa molemmat
ominaisuudet. LisäksiP′ on yksinkertai-
sempi ja asiakkaiden määrästä riippuma-
ton.

ProsessinG′ toimintaan asiakkaiden
määrä sen sijaan vaikuttaa kätkennästä
huolimatta. Kun tämä parametri saa kaik-
ki mahdolliset arvonsa, syntyy äärettö-
män monta samankaltaista järjestelmää
eli ääretön prosessiperhe. Käytetään näis-
tä merkintääG′

n, missä alaindeksi ker-
too kätkettävien asiakkaiden lukumäärän.
Nyt kysymys kuuluu, mitkä prosesseis-
ta G′

0,G
′
1,G

′
2, . . . ovat samanlaisia. Mikä-

li erilaisia järjestelmiä voidaan osoittaa
olevan vain äärellinen määrä, ne ovat ää-
rellistilaisia ja ne pystytään vielä nimeä-
mään, voidaan ääretön määrä mallintar-
kastustehtäviä suorittaa äärellisessä ajas-
sa.

Järjestelmän formaali tarkastelu osoit-
taa, että tässä tapauksessa prosessiperheen
jäsenet tai oikeastaan parametrit kooltaan
jakautuvat kahteen ekvivalenssiluokkaan

{0} ja {1,2,3, . . .}

käytettäessä CSP:n estymä- tai standardi-
semantiikkaa. Siis jos

P′ ⊑ G′
0 ja P′ ⊑ G′

1,

niin järjestelmä toimii oikein asiakkaiden
määrästä riippumatta. Erityisesti, jos ver-
tailuista jälkimmäinen on voimassa, niin
silloin järjestelmä toimii oikein, kun kät-
kettäviä asiakkaita on vähintään yksi, ja
päinvastoin.

Kannattaa huomata, että oikeellisuus
koskee tässä tapauksessa vain kätkemä-
töntä prosessia. Tulos voidaan kuitenkin
yleistää koskemaan myös muita asiakkai-
ta, mikäli palvelin kohtelee niitä samal-
la tavalla kuin näkyvää. Tämä ominaisuus
tunnetaan paremmin symmetriana [8, 10,
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17], ja se käy hyvin ilmi palvelimen tila-
mallista kuvassa 3.

Symmetrioita on tutkittu tilaperus-
taisten lähestymistapojen yhteydessä hy-
vinkin kattavasti, mutta transitiopohjaista
symmetriaa koskevia artikkeleita on ole-
massa vain muutama [13, 14, 22]. Sik-
si olen laajentanut symmetrian käsitteen
CSP:n estymämalliin [26]. Määritelmäni
on osoittautunut samaksi kuin Goldsmit-
hin ja Moffatin [14].

Taustalla on jokin perusjoukko, jon-
ka suhteen valittu permutaatioryhmä mää-
rää symmetrian käsitteen. Jotta permutaa-
tioita voisi soveltaa mihin tahansa CSP-
rakenteeseen, permutaatiot laajennetaan
tapahtumiin ja tätä kautta prosesseihin se-
kä niiden jälkiin ja estymiin sillä tavalla,
että ainoastaan perusjoukon alkioita siir-
retään.

ProsessiP on Π-symmetrinen, jos
P:n jäljen ja estymän kuvaaminen ryh-
mänΠ permutaatiolla tuottaa aina vastaa-
vasti P:n jäljen ja estymän. Esimerkiksi
palvelinprosessi onSym(I)-symmetrinen,
missäSym(I) muodostuu kaikista joukon
{1,2, . . . ,n} permutaatioista. Edelleen jo-
kainen asiakas yhdistetään palvelimeen
samalla tavalla, jolloin myös koko järjes-
telmä onSym(I)-symmetrinen. Tämä tar-
koittaa sitä, että yhdelle asiakkaalle osoi-
tetut ominaisuudet koskevat prosessin tun-
nusta vaille myös kaikkia muita. Järjes-
telmän oikeellisuuden toteamiseksi riittää
siis prosessienP′ ja G′ vertailu.

Olen rajoittanut yksinkertaista CSP-
kieltä sillä tavalla, että ainoastaan va-
litun perusjoukon suhteen symmetristen
prosessien määritteleminen on mahdol-
lista. Tätä rajoitettua kieltä käyttämällä
pystytään kuitenkin esittämään mikä ta-
hansa estymämallin mielessä symmetri-
nen prosessi [26]. Niinpä rajoitetun kie-
len puitteissa toiminnallisen symmetrian
toteaminen palautuu helposti ratkeavaksi

syntaksin tarkastamiseksi. Yleisesti CSP-
prosessin symmetrisyyden selvittäminen
estymämallissa on kuitenkinNP-kova on-
gelma eli ainakin yhtä vaikea kuin ky-
symys, onko verkossa Hamiltonin polkua
[11]. Vastaavien tulosten pitäisi olla mah-
dollisia myös rakentamalleni tyypitetylle
CSP-kielelle.

Ominaisuuksien laajentaminen koske-
maan järjestelmäperheen erikokoisia jäse-
niä eli ekvivalenssiluokkien määrittämi-
nen syntaksin perusteella on sen sijaan
osoittautunut astetta hankalammaksi on-
gelmaksi. Esimerkin pohjalta tehtyjä ha-
vaintoja voidaan kuitenkin jonkin verran
yleistää, sillä kokeiden perusteella asiak-
kaiden määrä jakautuu ekvivalenssiluok-
kiin {0} ja {1,2,3, . . .} aina, kun palvelin
muodostuu silmukasta, jossa se käsittelee
yhtä kätkettävää asiakasta kerrallaan. Sa-
mat ekvivalenssiluokat saadaan myös sii-
nä tapauksessa, että palvelin käsittelee jo-
kaisen asiakkaan vuorollaan tai niitä kaik-
kia omissa säikeissään toisista riippumat-
ta.

Tällaisia rakenteita voi edelleen yhdis-
tellä peräkkäin esimerkiksi niin, että aluk-
si palvelin lähettää kättelyviestin jokaisel-
le asiakkaalle, sen jälkeen ne käsittele-
vät tietoa omaan tahtiinsa yhdessä palveli-
men kanssa ja kommunikoinnin päätteek-
si jokaisen asiakkaan kanssa vaihdetaan
vielä lopetusviestit. Lisäksi voidaan sallia
vain yhden mielivaltaisesti valitun asiak-
kaan kanssa keskustelu, mikäli lopuksi ai-
nakin toinen osapuolista päätyy samaan ti-
laan kuin ennen kommunikointia.

On mielenkiintoista, että jossain ti-
lanteissa pienempi järjestelmä toimii suu-
remman reiluna mallina. Esimerkkijärjes-
telmän ekvivalenssiluokkia edustavat pro-
sessitG′

0 ja G′
1, joista jälkimmäisen tila-

malli on esitetty kuvassa 5. Siinä on näh-
tävissä pillastuma, yhdestäτ-siirtymästä
muodostuva silmukka, joka puuttuu pro-
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sessinG′
0 tilamallista. Pillastuma aiheu-

tuu siitä, että palvelimen ei koskaan tar-
vitse valita asiakkaan 1 pyyntöä, vaan se
voi suorittaa tapahtumia pelkästään näky-
mättömien prosessien kanssa.
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Kuva 5: Abstraktin järjestelmänG′
1

tilamalli

Tällaiset abstrahoinnin ja kätkennän ai-
heuttamat pillastumat edustavat harvoin
todellisia ilmiöitä, minkä vuoksi ne yleen-
sä eivät ole kiinnostavia ja niistä on
pelkkää haittaa. Mikäli palvelimen kui-
tenkin oletetaan kohtelevan asiakkaitaan
reilusti eli yhdenkään asiakkaan pyyn-
töä ei voida lykätä loputtomiin, proses-
sienG′

0,G
′
1,G

′
2, . . . tilamallit ovat saman-

laisia ja saadaan ainoastaan yksi ekviva-
lenssiluokka. Tässä tapauksessa pienempi
järjestelmä toimii siis suuremman reiluna
mallina.

Myös tätä tarkastelua voi jonkin ver-
ran yleistää. Nyt on kuitenkin syytä olet-
taa, että kaikkia asiakkaita ei kätketä, vaan
niistä yksi jätetään näkyväksi. Kun ole-
tetaan, että palvelin on reilu, niin yh-
den asiakkaan verkossa tehdyt tarkaste-
lut voidaan yleistää suurempiin järjestel-
miin, mikäli palvelin toteuttaa ekvivalens-
siluokkien {0} ja {1,2,3, . . .} yhteydes-
sä mainitut rajoitukset ja yhden asiakkaan
verkko ei lukkiudu eikä siinä ei ole pillas-
tumia.

Kannattaa huomata, että yleistykset on
tehty osin intuitiopohjalta ja niiden for-
malisointi on vielä kesken. On mahdollis-
ta, että palvelimen käyttäytymisen lisäk-
si myös välitettävän tiedon tyyppiä täy-
tyy erikoistapauksissa rajoittaa. Tämä on-
kin lähitulevaisuudessa yksi tutkimuskoh-
teistani.

6 Visio

Työtäni motivoi ajatus saada menetel-
mä toimimaan useissa käytännön kan-
nalta tärkeissä verkkotopologioissa tai
arkkitehtuurimalleissa. Tällöin suuret
ja monimutkaisetkin järjestelmäkuvauk-
set voisi jakaa äärelliseen määrään tila-
avaruudeltaan äärellisiä prosesseja, kun
menetelmää soveltaisi rekursiivisesti ede-
ten sovelluksen rakenteessa ylätasolta
alaspäin.

Todennäköisesti suurille järjestelmil-
le lasketut invarianttiprosessit olisivat kui-
tenkin mallintarkastustarkoituksiin liian
suuria, mutta äärellistilaisille abstraktioil-
le on käyttöä muuallakin kuin verifioinnin
piirissä. Järjestelmää analysoitaessa tai si-
muloitaessa virheiden havaitseminen te-
hostuu ja sen toiminnan ymmärtäminen
helpottuu, kun käytössä on pieni malli. Si-
mulointi tulee kyseeseen esimerkiksi sil-
loin, kun verifiointi mallin äärellistilaisuu-
desta huolimatta veisi liikaa resursseja.
Lisäksi suurten järjestelmien tapauksessa
malleja voisi soveltaa intuitiopohjalta oh-
jelmistojen testiympäristöjen määrittämi-
seen.

Näin yleiset tulokset ovat kuitenkin
valtavan työn takana ja kokonaisten jär-
jestelmäkuvausten abstrahointi automaat-
tisesti vielä kaukana. Joillakin osa-alueilla
tämä voi silti olla piankin totta. Esi-
merkiksi tietoturvaprotokollien analysoin-
ti kuvauksen perusteella on jo nyt mahdol-
lista [24].
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Vaikka suuriakin läpimurtoja tehtäi-
siin, formaalit menetelmät jäänevät kui-
tenkin korkeintaan muutamien erityisalo-
jen käyttöön, joilla verifioinnin kustan-
nukset lasketaan pienemmiksi kuin oh-
jelman virheellisen toiminnan seurauk-
set. Tällaisia kohteita voisivat olla esi-
merkiksi ajoneuvojen ja tuotantolaitosten
ohjausjärjestelmät, sotilaalliset ja lääke-
tieteen sovellukset sekä laajasti käytetyt
protokollat. Näissä kaikissa ohjelmistovir-
he voi aiheuttaa ihmishengen menetyksen
tai valtavia muita tappioita. Menetelmien
yleistymiseen vaikuttavat kuitenkin tutki-
muksellisten saavutusten lisäksi myös po-
liittiset päätökset sekä vallitseva asenne,
se, minkä verran siedämme ohjelmistovir-
heitä ympärillämme.
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