T-110.4100 Tietokoneverkot, osatentti I 29.10.2007

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan riittdud

Vastaa ensimmdiseen osatenttiin eri konseptille kuin toiseen osatenttisn. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

1 TCP ja UDP (6p)

Perustele lyhyesti, mitkés seuraavista vdittdmista pitdvéit paikkansa ja mitks eivit (kukin kohta on yhden
pisteen arvoinen):

a. UDP:n tarkastussumma on aina vapaaehtoinen.

b. TCP:n kiiyttdma ns. pseudo-otsikko liitetdfin tarvittaessa paketin dataosion perdin.

c. TCP:ssé on erikseen ikkunat ldhettdmiselle ja vastaanottamiselle tavalliseen ja ruuhkatilanteisiin.
d. TCP:n uudelleenldhetysajastin riippuu edellisten pakettien kulkemasta ajasta ja sen vaihtelusta.
e. TCP ja UDP voivat joskus kiiyttdd samaa porttinumeroa.

f. ICMP:t4 ei kiiytetda UDP:n yhteydessa.

2 Internet-protokolla (6p)

a. Miten IPv4:n ja IPv6:n osoitteet eroavat toisistaan muutoin kuin osoitteen pituuden suhteen? (2p)
b. Miten toimivat IPv6:n laajennusotsikot? Mitd toimintoja ne tarjoavat? (4p)

3 Nimipalvelu DNS (6p)

a. Miten toimii nimenselvitysprosessi (name resolution), kun nimipalvelimien valimuistit ovat tyhjit?
Anna esimerkki. (4p)
b. Miten toimii turvallinen nimenselvitysprosessi (secure name resolution)? (2p)

4 Reititys (12p)

Kerro reitityksestd Internetissi, sekd yhden autonomisen jirjestelmén (autonoumous system) sisélla ettd
autonomisten jirjestelmien vililld. Kerro, miten reitinselvitysalgoritmit toimivat ja anna esimerkkeji
protokollista.

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus. Voit kiyttdd apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisalto.

Osatentti II on paperin kidntopuolella.



T-110.4100 Tietokoneverkot, osatentti IT 29.10.2007

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan riittdud

Vastaa toiseen osatenttiin eri konseptille kuin ensimmdiseen osatenttion. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

5 Lyhenteet ja kisitteet (6p)

Selitd lyhyesti seuraavien tietoliikenneprotokollien tai -palveluiden térkein tehtdvd (1p / palvelu), ja
miten protokollat tai palvelut saisi toimimaan yhteen ja miksi tdmé on tarpeen (yht 3p): palomuuri,
virtuaalinen yksityisverkko (Virtual Private Network), verkonhallinta.

6 Verkonhallinta (6p)

a. Mikd on MIB-puu ja miten se rakentuu? Mité tietoja se sisiltad? (3p)
b. Mité viesteja SNMP-protokolla tarjoaa, ja miten niiden avulla ohjataan verkon laitteita? (3p)

7 Protokollasuunnittelu (6p)

Internetin kiytté on laajentunut kovasti siitd, mihin TCP/IP-protokollaperhe aikanaan suunniteltiin.
Kerro, mitd uusia asioita on pitényt kehittda/kehitetdn, jotta nykyinen (tai tulevaisuudessa) kiyttod
on mahdollista. Mainitse ainakin kolme asiaa, ja kerro miten ne toimivat, ja miksi ne eivit ole olleet
mahdollisia “alkuperiisessd’ Internetissa.

8 Tietoturva (12p)

Vertaile verkko- ja kuljetuskerroksen tietoturvaratkaisuja. Pohdi ratkaisuja erilaisten sovellusten kannal-
ta: miké toimii parhaiten sihkdpostia, vertaisverkkoliikennettd, tai opiskelijoiden suoritusrekisteritietoja
tarjoavan palvelun suojaamiseen.

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myos rakenne ja
luettavuus. Voit kiyttad apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisilto.

Osatentti I on paperin kddntopuolella.



