T-110.4100 Tietokoneverkot, osatentti I 7.5.2007

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan riittdud

Vastaa ensimmdiseen osatenttiin eri konseptille kuin toiseen osatenttisn. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

1 TCP ja UDP (6p)

Perustele lyhyesti, mitkdi seuraavista viittadmista pitavit paikkansa ja mitka eivét:

a. UDP:ta kiytettiessd IPv4:n yhteydessa ei koskaan voida havaita siirronaikaisia virheit.

b. TCP kiyttda ns. pseudo-otsikkoa IP-otsikossa tapahtuneiden siirtovirheiden havaitsemiseen.

c. TCP:n kiyttdméa uudelleenldhetysalgoritmi kasvattaa 1lahetysnopeutta lineaarisesti virhetilanteen jil-
keen.

d. TCP kiyttda eri ldhetysnopeuden kasvatusmenetelméi, kun verkossa on ruuhkaa, kuin silloin, kun
verkko on hukannut paketin.

e. TCP ja UDP tuottavat saman palvelun.

f. ICMP:t4 ei kiytetda UDP:n yhteydessa.

2 Nimipalvelu (6p)

a. Miten domain-nimié hallitaan? (2p)
b. Mit4 ovat DNS:n resurssitietueet (resource record)? Anna esimerkkeji. (2p)
c. Missé rooleissa nimipalvelin voi toimia? Mitkd sen tehtévét kulloinkin ovat? (2p)

3 Reititys (6p)

a. Kerro, miten RIP-protokolla (routing information protocol) luo reititystaulunsa. (2p)
b. Miten OSPF-protokolla (open shortes path first) luo reititystaulunsa? (2p)
c. Kerro, miten BGP-protokollassa (border gateway protocol) luodaan reititystaulut. (2p)

4 Internet-protokolla (12p)

Kerro Internet-protokollan versiosta 6 (IPv6). Millaisia osoitteita protokollassa kiytetasn ja miten, mil-
lainen rakenne otsikolla on, miten paketteja valitetdin verkossa, miten protokolla toimii muiden kerrosten
protokollien kanssa jne.

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myos rakenne ja
luettavuus.

Osatentti II on paperin kadntopuolella.



T-110.4100 Tietokoneverkot, osatentti II 7.5.2007

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvdidn korkein-
taan yksi sivu on aivan riittdud

Vastaa toiseen osatenttiin eri konseptille kuin ensimmdiseen osatenttion. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

5 Verkko-ohjelmointi (6p)

a. Vertaile socket-rajapinnan ja korkeamman tason rajapintojen (kuten CORBA) kéytt64 verkko-ohjelmaa
tehtéessd. (3p)

b. Miten pelvelimella voi olla useita yhtaaikaisia asiakkaita, kun kaikki ottavat yhteyttd samaan tunnet-
tuun porttiin? (1p)

c. Miten NAT (network address translation) vaikuttaa asiakas-palvelin paradigmaa kiyttaviin palvelui-
hin? (2p)

6 Tietoturva (6p)

a. Kerro erilaisia tapoja kiiyttaa IPsec-suojausta. Piirrd myo0s yleistason kuvat pakettien kapseloinnista
(encapsulation). Mita kulloinkin on suojattu muuttamista ja salakuuntelua vastaan?(3p)

b. Vertaile IPsecin ja TLS:n tarjoamia turvapalveluita. Tarvitaanko molempia ja miksi? (3p)

7 Protokollasuunnittelu (6p)

Protokollasuunnittelussa yleensé asetetaan vastakkaisia tavoitteita, esim. luotettavuus ja nopeus seki
monipuolisuus ja yksinkertaisuus. Vertaile néiltd kannoilta sihkopostia (SNMP, IMAP, TLS), WWW:td
(HTTP, TLS) ja SSH:ta. (Piirra esim. taulukko)

8 Verkonhallinta (12p)

Kerro Internetin verkonhallinnasta. Kerro esimerkiksi, miten laitteita ohjataan ja miten ohjaustiedot
madritelladn, millaisia vaatimuksia verkko-ympéristolle on jne. Avuksi mietintdin: FCAPS-mallin mu-
kaan verkohallintaan kuuluu virheiden, konfiguraatioiden, kiyttdoikeuksien, tehokkuuden ja tietoturvan
hallinta (fault, configuration, accounting, performance, security management).

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus.

Osatentti I on paperin kddntipuolella.



