T-110.350 Tietokoneverkot, tentti 25.10.2004

Lue kysymykset huolella, ja vastaa lyhyesti ja selkedsti kysymykseen.
Yksi sivu per kuuden pisteen tehtdvd on keskimddrin sopiva vastauksen laajuus.

1 Kokonaiskuva (6p)

IPv4:ss3 isdntdkone voi pyytda itselleen dynaamisesti osoitetta DHCP-palvelimelta 1dhettdmalla palvelimelle
viestin, jossa kiiytetdifin seuraavia protokollia sisikkiin pakattuina: | IPv4 | UDP | DHCP |

Piirra vastaavat kuvat viesteistd, joilla voi toteuttaa seuraavat palvelut (0.75p kukin):
a. Dynaaminen osoitteenhaku IPv6-verkossa.

b. Automaattinen ja tilaton osoitteen maarittdminen IPv6-verkossa.

c. Salakuuntelua vastaan suojattu yhteydeton viesti IPv4-verkossa.

d. Toisen isdntdkoneen tavoitettavuuden tarkistaminen IPv4-verkossa.

e. Toisen isdntikoneen tavoitettavuuden tarkistaminen IPv6-verkossa.

f. Vastaanottajan fyysisen osoitteen selvittdminen IPv4:33 kiyttavassé lahiverkossa.
g. Vastaanottajan fyysisen osoitteen selvittdminen IPv6:44 kiyttavissa ldhiverkossa.
h. Tosiaikaisen videokuvan siirto IPv4-verkon yli.

2 Monildhetys (Multicast) (6p)

Yleinen Internetin monildhetysjirjestelmé koostuu kolmesta kisitteellisestd osasta.

a. Mitkd ndm4 kolme osaa ovat ja milla protokollilla ne voidaan toteuttaa? (3p)

b. IPv6-verkoissa ei ole yleisldhetysté (broadcast). Kerro monildhetyksen ja yleislahetyksen etuja ja haittoja.
(2p)

c. Miké ongelma on IPv4:n monildhetysosoitteen mappdamisessd Ethernetin monildhetysosoitteeseen? (1p)

3 Reititys (Routing) (6p)

a. Border Gateway Protocol (BGP) ei ole puhdas etaisyysvektori (distance-vector) eikd puhdas linkkitila
(link state) protokolla. Mitd ominaisuuksia BGP:114 on (3p)?

b. Reititykseen kuuluvat reititystaulut, reititysprotokollat ja pakettien vilittdminen eteenpéin. Mitd ndma
ovat ja miten ne liittyvét toisiinsa? (3p)

4 Tietoturva (12p)

Pohdi reitityksen, nimipalvelun ja sihkdpostin kannalta: Mitd IPsecin (Internet Protocol Security) avulla
voidaan turvata niissd palveluissa ja milld tavoin (eli mitd uhkia vastaan IPsecilld voidaan suojautua)?
Mité edelld listatuista pitéisi suojata jonkin toisen turvapalvelun kuin IPsecin avulla, miksi, ja miki tidma
turvapalvelu olisi?

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, my6s rakenne ja luet-
tavuus.



