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Viime luennolla

Bridging on linkkikerroksen lahiverkkosegmenttien
verkottamista

— Paaasiassa kaytetaan kytkimia ja keskittimia
Kytketyissa verkoissa voi esiintya valityssilmukoita

—  Kehykset kiertavat loputtomasti verkossa

—  Tarvitaan Spanning Tree Protocol (STP) tms.

. Muodostaa silmukattoman topologian
. Uudempia korvaavia protokollia jo olemassa

Virtual LAN (VLAN)
—  Verkon osittaminen yhdella laitteella
—  Helpottaa verkonhallintaa ja tehostaa laitteiden kayttoa

MPLS mahdollistaa joustavan pakettien reitityksen
—  Liikenteenohjaus ja varareitit
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Sisalto

« Langattomat verkot
—> —  Mista koostuu
— Langaton tiedonsiirto

 Langattomat Iahiverkot: 802.11 eli Wi-Fi
 Soluverkot
 Liikkuvuudenhallinta verkoissa
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Taman luennon jalkeen...

Ymmarratte:

» Erityishaasteet langattomissa verkoissa

e 802.11 eli Wi-Fi:n toiminnan
— Eri versiot ja taajuusalueet
— Osoitteet
— Monipaasy (CSMA/CA, RTS/CTS)

Tiedostatte:
« Langattoman tiedonsiirron perusteet

 Liikkuvuudenhallinnan periaatteet
« Soluverkkojen toiminnan (CDMA, LTE vs. 3G vs. 2G)
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Mista langattomat verkot koostuu?

verkko-
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Mista langattomat verkot koostuu?

W&
langattomat
- paatelaitteet

> lappari, tabletti, alypuhelin
< ajaa sovelluksia
< voi olla liilkkeessa tai ei

< < verkko- " langaton ei aina tarkoita
mobiilia

infrastruktuuri

Perustieteiden
korkeakoulu
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Mista langattomat verkot koostuu?

/
e ()
- tukiasema —% é

<+ Yyleensa kytketty
langalliseen verkkoon

» relay — valittaa
“alueellaan” paketteja

Q ﬂ verkko- Ial.ljgattgml.e no
paatelaitteiden ja
langallisen verkon valilla

infrastruktuuri
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Mista langattomat verkot koostuu?

Iangaton linkki—C >

< yleensa yhdistaa
langattoman laitteen
tukiasemaan

> kaytetaan myos
runkoverkoissa

</ Q verkko- < monipaasyprotokolla
infrastruktuuri koordinoi kayttoa
*» monia nopeuksia ja
kantavuuksia
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Erilaisia langattomia linkkiteknologioita

1000
_. 200 4G: LTE, LTE-Advanced
(7))
o
o b4
=
a 5-11 3G: UMTS/WCDMA-HSPDA, CDMA2000-1xEVDO
S 4
(@)
S 1
=
2
S 384 2.5G: GPRS, EDGE, CDMA2000-1xRTT
QD
- .056 2G: 1S-95, CDMA, GSM

Sisatilat Lyhyt Keskipitka Pitka
10-30m kantama kantama kantama
50-200m 200m — 4 Km 5Km — 20 Km
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Mista langattomat verkot koostuu?

- infrastruktuuritila

< tukiasema yhdistaa

langattomat laitteet
verkkoon

» handoff: mobiililaite

< < verkko- vaihtaa tukiasemaa johon
infrastruktuuri

on yhteydessa
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Mista langattomat verkot koostuu?

-ad hoc -tila

L)

» ei tukiasemia

< laitteet viestivat
niiden laitteiden
kanssa jotka ovat
kantaman paassa

4

< laitteet jarjestavat
itsensa verkoksi:
reitittavat paketteja
keskenaan

, , Aalto- yllop
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Langattomat verkot: taksonomia

A~

yksi “hyppy”

monta “hyppya”

infrastruktuuri
esim. tukiasema))

infrastruktuuriz

ei

-

laite yhteydessa
tukiasemaan (WiFi,
WiMAX; soluverkot)
joka yhdistaa
Internetiin

ei tukiasemaa, ei
yhteytta Internetiin
(Bluetooth,
ad hoc -verkot)

paketit pitaa
valittaa usean langattoman
linkin yli jotta
paastaan Internetiin:
langattomat mesh-verkot

ei tukiasemaa, ei
yhteytta Internetiin,
paketit pitaa
valittaa usean langattoman

linkin yli tietylle toiselle
laitteelle: MANET,VANET

A!
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Langattomat verkot
—  Mista koostuu
— Langaton tiedonsiirto

Langattomat lahiverkot: 802.11 eli Wi-Fi
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Langattoman linkin ominaisuuksia:
kaistanleveys

« Taajuuskaistan leveys analogisessa maailmassa
— Bitteja per sekunti digitaalisessa

« Leveampi taajuuskaista = enemman bitteja per sekunti
* Nyquist

— Max teoreettinen siirtonopeus kohinattomalle kanavalle jolla
annettu kaistanleveys = 2B 10g,V<—— gjgnaalin diskreettien tasojen
lukumaara

, , Aalto-yliopisto
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Langattoman linkin ominaisuuksia: SNR

« Signaalin voimakkuus ja kohina
— Taustakohina vaikuttaa aina langattomassa tiedonsiirrossa
— Laskee teoreettista tiedonsiirron maksiminopeutta

« Shannon-Hartleyn teoreema (1948)
— Max siirtonopeus kun kohina mukana = B Iogz(1+@)
— Informaatioteorian keskeisimpia tuloksia signal-to-noise ratio

— A.k.a. Shannon limit (signal power over
noise power)

, , Aalto-yliopisto
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Langattoman linkin laatu

» Useat langattomien linkkien ominaisuudet tekevat
tiedonsiirrosta haastavampaa kuin langallisissa linkeissa
— Havib (path loss): radiosignaali vaimenee kulkiessaan aineen
(ilman) lapi
— Hairié (interference): Muut laitteet aiheuttavat, standardoidut
taajuusalueet yleisessa kaytossa (esim., 2.4 GHz)

— Monitie eteneminen (multipath propagation): signaali heijastuu
pinnoista ja saapuu eriaikaisesti vastaanottajalle

,, Aalto-yliopisto 16
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Langaton tiedonsiirto: Modulaatio

« Miten bitit koodataan ilmaan?
— Radiolinkin signaalia muokataan tietyin tavoin
— Tietynlainen muutos signaalissa merkkaa ykkosta ja toinen nollaa

« Digitaalinen modulaatio
— Bitit koodataan analogiseen signaaliin

— Muokataan signaalin amplitudia, vaihetta, ja/tai taajuutta bittijonon
mukaisesti

 Muutama perustekniikka
— PSK: Phase-shift keying
— FSK: Frequency-shift keying
— ASK: Amplitude-shift keying
— QAM: Quadrature amplitude modulation
* Yhdistaa amplitudi- ja vaihemodulaation

, , Aalto-yliopisto
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Langaton tiedonsiirto: Modulaatio

« Voidaan kayttaa useita diskreetteja signaalin

tasoja .
« Symbol rate = bitteja per symboli e
— Perusmenetelmat (bindari) kayttavat 1 bitti per R AT ALl I
symboli
« Esim. Binary PSK (BPSK) D e[ ww wh b,
— Kvadratuurimenetelmat kayttaa 2 bittia per PR Y
symboll Lo on ] ow sin /
« Esim. Quadrature PSK (QPSK) S s
— Myobs QAM kayttaa monta bittia per symboli o oo T oo o
« Esim. 4-QAM, 16-QAM, 64-QAM, 256-QAM... R -
« Tradeoff: siirtonopeus vs. virneiden maara 16-QAM esimerkki-
— Suurempi symbol rate - nopeampi tiedonsiirto konstellaatio

— Pienempi symbol rate = parempi kohinansieto

, , Aalto-yliopisto
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Modulaatio ja langattoman linkin laatu

* SNR: hairio-kohina-suhde 10° T
(signal-to-noise ratio) 102 N\ .
— suurempi SNR - helpompi | \ \
erottaa signaali kohinasta \ \
] & 404 \
« SNR vs BER (bit error rate) 8" \ \‘
— modulaatio annettu: lisaa 10% i
ldhetystehoa - parempi SNR . \ |
—> pienempi BER \ _
: 7 ‘ :
— annettu SNR: valitse 10 10 20 30 20
modulaatio siten etta SNR(dB)
saavutetaan tavoiteltu BERja 77" QAM256 (8 Mbps)
siirtonopeus — — - QAM16 (4 Mbps)

— BPSK 51 Mbpsz
Aalto-yliopisto
A” Perust!i,elteizlen

korkeakoulu



Sisalto

é.

Langattomat verkot
—  Mista koostuu
— Langaton tiedonsiirto

Langattomat lahiverkot: 802.11 eli Wi-Fi
Soluverkot
Liikkuvuudenhallinta verkoissa

,, Aalto-yliopisto
Perustieteiden

korkeakoulu

20



Langaton lahiverkko (WLAN)

Keskitytaan vain IEEE:n standardoimaan Infrastruktuuritila: kaikki liikenne

802.11 WLAN:iin (eli Wi-Fi) aina tukiaseman kautta

» ad-hoc-tila: paatelaitteet viestivat
suoraan keskenaan

» Paatelaitteita, joissa

<@§ W WLAN adapteri

@ ‘ ~ WLAN tukiasema ‘
&

Internet (Access Point)
» Tukiasema valittaa

/ paketteja langallisen
@ , verkon ja langattomien

y C@ hub, kytkin tietokoneiden valilla

g tai reititin toimialueellaan
cp, B Handoff

= Terminaali vaihtaa

tukiasemaa

, , Aalto-yliopisto g \ EM
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Langaton lahiverkko (WLAN)

. Kaytannossa IEEE 802.11 nykyaan

— Kilpailevia teknologioita ei oikeastaan ole

 Mika IEEE 802.117
— Yksi standardi ja monta lisaysta (amendment)
— Maarittelevat langattoman lahiverkkoteknologian
* Fyysinen kerros
« Monipaasyprotokollat (MAC)
— |EEE Standards Committee loi ja hallinnoi
o Mika Wi-Fi?
— Wi-Fi allianssin sertifiointimerkki IEEE 802.11 standardia
noudattaville laitteille
— Pyrkii 802.11 laitteiden yhteensopivuuden ja laadunvalvontaan

, , Aalto-yliopisto
Perustieteiden

korkeakoulu 22



802.11 lahiverkko- -
teknologiat

. (1999) )
- @ Hz kalsta
ax. lahetysnopeus 11 Mbps

— ei juuri enaa kayteta

. 802.11a (1999)
—(5)GHz kaista
— max. lahetysnopeus 54 Mbps
— el juuri enaa kayteta

Eri taajuusalueet

802.11g (2003)
— GHz kaista
— Max. lahetysnopeus 54 Mbps

— Viela laajalti kaytossa

802.11n (2009)

— GHz kaistat
— Moniantennilahetys (MIMO)

— 2 kanavanleveytta (20/40MHz)
— max. lahetysnopeus 600 Mbps
— Oletusteknologia tana paivana

802.11ac (2013)

Hz kaista

— Viela leveammat kanavat (80
ja 160 MHz)

— MIMO
— Multi-user MIMO

— max. yhdistetty lahetysnopeus
7Gbl/s

,, Aalto-yliopisto
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802.11 kanavat: 2.4 GHz

2.|41 7 2.?27 2.|437 I447 2.|457

2.412 2.422 2.432 2.442 2.452 2.462 2472 2.484
“Karvalakki” Wi-Fi (802.11g) kayttaa 2.4GHz

14 kanavaa kaytossa

— Taajuusalueet menevat paallekkain

— Vain muutamaa kanavaa voi kayttaa yhtaaikaisesti hairitsematta toisiaan

- 1,6,111tai1,5,9, 13 jos kanava 13 kaytdssa (esim. Eurooppa)

“Ruuhkainen” taajuusalue

— Hairidlahteita: mikroaaltouunit, vauvahalyttimet, autotallin avaajat...
Yllapitaja valitsee kaytettavan kanavan

— Tukiasemat ei yleensa osaa itsekonfiguroitua

,, Aalto-yliopisto
Perustieteiden
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802.11 kanavat: 5 GHz

* 5 GHz taajuusalue on leveampi

« Vapaat kanavat riippuvat maanosasta

— 19 ei paallekkaista kanavaa Euroopassa

— 24 Ameriikoissa

Uudempi 802.11n kayttaa seka 5GHz etta 2.4GHz

Uusin 802.11ac kayttaa vain 5GHz
— Kaytannossa tukiasemat tukee myos 802.11n 2.4GHz

UNII-1 UNI-2 | Intermediate CUNIE3
(5150-5250) (szso-ssso) (5450-5725) (5725-5825)
T R end T
. B S L [ e B B v [t Bl I 0y o o [ e
| FCC (Americas) }\T_vV‘vV.‘.‘D‘Df D/pip/p/p/p/p/p/D D DD D|V[VIV]V
 ETSI (EMEA) EIEIE }p‘p, p/p|p/p/p/p|/p/p/Dp/D|D[DID| | | |
' KCC (Korea) A EAEAKA N ; || D| D D;D
MIC (Japan) v V|V|Y|D|D|D|D |
Figure 2: 5 GHz Channels D =DFS requn’ed

, , Aalto-yliopisto
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802.11n: MIMO ja leveat kanavat

 MIMO kayttaa useaa antennia samanaikaisesti

— Jokaisen antennin signaali kasitellaan eri RF elementissa
rinnakkaisesti

— Jokainen antenni voi lahettaa tai vastaanottaa eri signaalia

— Voidaan kayttaa joko tiedonsiirron nopeuttamiseksi tai kohinan/
hairion vaikutuksen vahentamiseksi
» Periaatteessa: 2 antennia - tuplanopeus

« 802.11n ja 802.11ac voivat yhdistaa kanavia (channel
bonding)
— Esim. 2x20MHz - 1x40MHz kanava
— Tuplattu kaistanleveys - kaksinkertainen lahetysnopeus
— 802.11ac jopa 160MHz kanava

, , Aalto-yliopisto
Perustieteiden
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802.11 lahiverkon rakenne

< langaton paatelaite viestii
tukiaseman kanssa

Internet . .
» tukiasema = access point
(AP)
/ + Basic Service Set (BSS)
keskitin, kytkin (tavallaan “solu™)
tai reititin infrastruktuuritilassa
sisaltaa:

= paatelaitteet
= tukiaseman (AP)

= ad hoc —tilassa vain
paatelaitteet

Aalto-yliopisto
A” Perustieteiden BSS 2
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802.11: liittyminen

* “Mainostus ja etsiminen”
— Tukiasemat (AP) lahettaa beacon-kehyksia
« Sisaltaa AP:n SSIDn ja MAC-osoitteen
— Paatelaite kuuntelee (scan) kaikki kanavat lapi yksi kerrallaan

« Kun loytyy AP = paatelaite liittyy siihen
— Kayttaja voi valita tai sitten valitaan automaattisesti

— Association Request: pl > AP
— Association Response: AP = pl

« Paatelaite voi myos aktiivisesti etsia tukiasemia
— Lahettaa kyselyja kanaville eika pelkastaan kuuntele

e Lisaksi voidaan tarvita autentikointi

, , Aalto-yliopisto
Perustieteiden
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Passiivinen/aktiivinen etsiminen

BBS 1 BBS 2 BBS 1 BBS 2
&P &7 &7 -
AP 14 Arpo AP 14 ? - A AP2
P Pt
/@ /@
H1 H1
Passiivinen etsiminen.: Aktiivinen etsiminen:
(1) Beacon-kehys AP:lta (1) H1 yleislahettaa Probe Requestin
(2) Liittymiskutsu (Association Request) (2) Vastaus AP:lta
H1:1ta valitulle AP:lle (3) Liittymiskutsu H1:1ta valitulle AP:lle
(3) Liittymisvastaus (Association (4) Liittymisvastaus AP:lta H1:lle

Response) AP:lta H1:lle

Q: Kumpi parempi?

A: Aktiivinen yleensa nopeampi ja energiatehokkaampi tapa
Y\t

korkeakoulu



802.11: Monipaasy

« 802.11 kayttaa CSMA/CA monipaasyprotokollaa

« CSMA: kuunnellaan kanavaa ennen lahetysta
— Ei laheteta jos joku toinen lahettaa
— Samoin kuin Ethernet

« 802.11: ei tormaysten havaitsemista!
— vastaanottajan on vaikea havaita tormayksia kun vastaanotettu
signaali heikko (fading = haipyma)
« Myo0s vaihtelee
— Tavoite on valttaa tormayksia:
CSMA/C(ollision)A(voidance)

, , Aalto-yliopisto
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CSMA/CA

802.11 Idhettéja

1. CS: kanava vapaa DIFS:n ajan lahettaja vastaanottaja
— laheta koko kehys (ei CD)

2. CS: kanava varattu DIFS {
— Aseta satunnainen odotusaika (backoff)

— Laskuri nollassa ja kanava vapaa - laheta
« Laskuri pienenee vain kanavan ollessa vapaa

— Ei kuittausta = lisaa satunnainen backoff
valiaika, toista 2

. }SIFS
802.11 vastaanottaja

* jos kehys vastaanotettu OK - |laheta ACK
SIFS odotusajan jalkeen

—

,, Aalto-yliopisto
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CSMA/CA

Miksi DIFS ja SIFS?
« \oidaan priorisoida eri kehyksia
« SIFS < DIFS - kuittauksilla korkeampi prioriteetti

Miksi odotetaan satunnainen aika?
« Esim. kaksi lahettajaa odottaa kolmannen hiljenemista.

* [Iman odotusta, molemmat lahettaisi heti kolmannen
lopetettua
— tormays jota ei havaita (ei CD)
— koko kehykset lahetetaan turhaan
« odotus satunnainen joten eri odotusajat

— toinen aloittaa ensin
— toinen havaitsee ensin aloittaneen ja jatkaa odotusta

, , Aalto-yliopisto
Perustieteiden
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“Hidden terminal”

e CE @p

e TRl
——

L

\ A's signal B’s signal

yopbd!

space

A lahettaa tukiasemalle
B haluaisi lahettaa myos
Mika on ongelma?

A on “piillossa”
— B ei kuule A:n lahetysta - kanava vapaa ja voidaan lahettaa
— AP kuulee molemmat - tapahtuu tormays

,, Aalto-yliopisto
Perustieteiden 33
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“Exposed terminal”

+ C lahettaa D:lle &P
+ Ahaluaa lahettaa B:lle A—g

Q: Mika ongelma?
A: A “altistettu” C:lle

— Akuulee C:n ja luulee ettei voi lahettaa

— Mutta A ja C voivat lahettaa yhtaaikaa koska B ei kuule C:ta eika
D kuule A:ta

C:n kuuluvuus

,, Aalto-yliopisto
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RTS/CTS

Valtetaan tormayksia kayttaen
varausviesteja

« Lahettaja varaa kanavan satunnaisen lahetyksen sijaan

— Lahettaa pienen request-to-send (RTS) kehyksen tukiasemalle
kayttaen CSMA:a

« Tukiasema yleislahettaa clear-to-send CTS vastauksen

o Kaikki tukiaseman alueella olevat kuulevat CTS:n

— varaaja voi lahettaa datakehyksen
— muut odottavat kanavan vapautumista

,, Aalto-yliopisto
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RTS/CTS: esimerkki

€D (CC 0D (@R
A Aap B

varaukset tormaavat

CTS(A) CTS(A) .

A(A)
odota

a|ka v

ACK(A) ACK(A)

,, Aalto-yliopisto
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RTS/CTS

 Edut

— Valtetaan datakehysten tormaykset

— RTS kehykset pienia = niiden tormays ei iso ongemia

— Ratkaisee (osittain) “hidden terminal” —ongelman
 Kaikki kuulevat tukiaseman lahettaman CTS:n

— Samoin myos “exposed terminal” -ongelman
» Jos kuulee RTS:n muttei CTS:a - voidaan lahettaa

« Haitat
— Lisaa viivetta ja RTS:t ovat overhead jos ei paljoa tormayksia
— Ei hyotya jos lahetetaan pienia kehyksia
- Kaytetaan yleensa vain kun kehyksen koko ylittaa jonkin raja-arvon

, , Aalto-yliopisto
Perustieteiden
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802.11: Kehys ja osoitteistus

2 2 6 6 6 2 6 0-2312 4

1;

Osoite 4: kaytetaan

Osoite 1: Vastaanottajan MAC- vain ad-hoc tilassa

osoite (pl tai AP)

Osoite 3: MAC osoite
reitittimelle, johon AP liitetty

Osoite 2: Lahettajan MAC-osoite
(pl tai AP)

,, Aalto-yliopisto
Perustieteiden
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802.11: Kehys ja osoitteistus

&M
@M 5
g <) Internet
~ —

AP N

-

55 55
[ R1 MAC addr |H1 MAC addr ]

55 55
kohde osoite lahde osoite
802.3 kehys
55 55
[55 AP MAC addr |H1 MAC addr R1 MAC addr 55]
osoite 1 osoite 2 osoite 3

Perustieteiden
korkeakoulu 39
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802.11: Kehys ja osoitteistus

 (Q: Miksi tarvitaan kolme osoitekenttaa?
— Eiko riita etta maaritetaan reitittimen MAC-osoite
vastaanottajaksi?
* A: Jos AP:n osoite el vastaanottaja - AP ei prosessoi
kehysta ollenkaan

— AP tulkitsee vain sille osoitettuja kehyksia
— AP ei ole kytkin
— AP ei myoskaan (valttamatta) ymmarra IP osoitteita

, , Aalto-yliopisto
Perustieteiden
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Liikkuvuus

« Samassa verkossa

— H1 pysyy samassa IP aliverkossa:
|P-osoite el vaihdu

— Keskitin yleislahettaa kaiken

— Kuinka kytkin tietaa missa H1 on?
» Muistakaa itseoppivuus (viime luento)!
+ Jos tuntematon - floodaa

* Verkkojen valilla

— |P-osoite vaihtuu

— Tarvitaan lisaratkaisuja jos halutaan
etta TCP yhteydet sailyy
« Esim. HIP tai Mobile IP

reititin

keskitin
tai kytkin

BBS 1 €2
) .
CPAY
2
& AP 2
—_— —
H1 BBS 2

, , Aalto-yliopisto
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Tukiaseman vaihto

« Tukiaseman vaihto eli handoff (tai handover): paatelaite
tekee paatoksen koska tarvitaan ei tukiasema

« Kaynnistetaan jos
— Liian alhainen signaalinvoimakkuus
— Liian korkea kehyshavio

« Vaihdosta voi aiheutua pitkahko viive
— Uuden tukiaseman etsiminen
— Uudelleenautentikointi

— Viivetta optimoitu 802.11r -lisayksessa (2008)

, , Aalto-yliopisto
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Lahetysnopeuden sopeuttaminen

10" T
10-2\\ A
. i 10 LN S .
SNR vaihtelee i \ \ e Q296 (8 Mops)
T m ' T —— BPSK (1 Mbps
a L“kkuvuus . . 109 \ \ s . operati(ngpoFi)nt)
— Langattoman siirtotien muutokset | |\ | j
« Muistakaa tradeoff ML -

10

modulaatiossa

20 30
SNR(dB)

40

— Symbol rate (= lahetysnopeus) 1. SNR kasvaa, BER kasvaa
vs. kohinansieto kun laite liilkkuu kauemmas

* Voidaan dynaamisesti tukiasemasta

sopeuttaa lahetysnopeus SNR 2. Kun BER liian suuri,
tasoon vaihdetaan modulaatiota

— Vaihdetaan modulaatiota
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Virransaasto

« PSM = Power Saving Mode

« Radio voidaan (ainakin osittain) kytkea pois paalta hetkellisesti
(nukkumistila)

* Tukiaseman kanssa yhteistyossa

1. Paatelaite (PL) tukiasemalle: “Menen nukkumaan seuraavaan beacon-
kehykseen asti”

Tukiasema puskuroi PL:lle osoitetut kehykset
PL heraa ennen seuraavaa beacon-kehysta

Beacon-kehys sisaltaa (mm.) listan PL:sta joille tukiasemalla on
puskuroituja datakehyksia

 Traffic Indication Map (TIM)

5. Onko PL:lle kehyksia?

« Kylla - pyytaa niita tukiasemalta ja pysyy hereilla kunnes on vastaanottanut ne
« Ei - takaisin nukkumaan seuraavaan beaconiin asti

* Nukkumistila kuluttaa vain kymmenesosan normaalitilan virrasta

BN
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Tietoturva

« Salaus, autentikointi, paasyn hallinta

 Monta eri tietoturvamekanismia 802.11:lle toteutettu
— Uusi menetelma kun vanha on murrettu

* Nykyaan kaytossa ainakin
— WPA, WPAZ2
— Autentikointi: 802.1x ja EAP

« WLANInN tietoturvaluento loytyy kurssilta T-110.5241
Network Security

, , Aalto-yliopisto
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Sisalto

Langattomat verkot
—  Mista koostuu
— Langaton tiedonsiirto

Langattomat lahiverkot: 802.11 eli Wi-Fi
Soluverkot
Liikkuvuudenhallinta verkoissa
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Soluverkot: rakenne

— MSC

< yhdistaa solun langalliseen puh.verkkoon

< puhelun yhdistaminen

— solu
< peittaa maan-
tieteellisen alueen

> tukiasema (BS)

L)

0

>

L)

L)

verkkoon BS:n kautta
< ilmarajapinta (air-
interface): fyysinen ja
linkkikerros
mobiililaitteen ja
tukiaseman valilla

% liikkuvuudenhallinta

> mobiililaitteet liittyvat
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Soluverkot: langattoman linkin
monipaasy

Lo
Kaksi tekniikkaa mobiililaitteen ja j é
tukiaseman valiseen monipaasyyn l

* yhdistelma FDMA/TDMA:
jaetaan taajuusalue kanaviin ja aikavalit
jokainen kanava aikavaleihin — — —

« CDMA: code division multiple
access

taajuus-
kaistat <
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Code Division Multiple Access (CDMA)

« Jaetaan radiokanava koodellla:
— Kaikki kayttavat samaa taajuuskaistaa

— Uniikki koodi jokaiselle kayttajalle
« “chipping” sekvenssi (i.e., koodi) jolla Iahetettavat bitit koodataan

— Mahdollistaa monta samanaikaista lahetysta ilman merkittavaa
hairiota toisilleen
« Koodit pitaa olla “ortogonaalisia”
« koodattu signaali = (alkuperainen data) X (chipping
sekvenssi)

* Signaalin purkaminen: koodatun signaalin ja chipping
sekvenssin sisatulo jaettuna koodin pituudella

, , Aalto-yliopisto
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CDMA koodaus/purkaminen

kanavaan lahetettava
Zim=diCpy signaali Z; .

data d, =-1 "’Q T| 1111 ]11]1 |1 |T
lahettaja TR H BREEE
koodi Ul i 1h1] [1] / slot 1 slot 0

4] |44 ] [l channel channel
output output
slot 1 slot 0
M
Di = E,Izi,m.cm
— M
vastaanotettu L, 1] [t [ e[ ]e] [ —_— R do = 1
signaali i) il il d, = 1
1]1]1 |T 1l1l1] [ / slot 1 slot 0
koodi J A |- 4l |4l channel channel
vastaanottaja output output
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CDMA: kaksi lahettajaa

senders kanava yhdistaéa
data = 2 _=dlc. / m_o/emﬁen lahettajien
its L di=- ’ signaali
Léhettsjat” O channel,z*/ 9
code 1! [1] 111 [1] Pl \ | i,m
[ EREEE H 5l H H
data df =1 dg=1 / H H
Léhettéja2"'"s ::Q |
code 1_111 1i1|1 1_11|1|1ﬂ11 Zﬁmz diz-c?n
M
H I HH gt = 2 ZimCm
- V — vastaanottaja pystyy
H : | t(\;l _’Q di=-1 purkamaan yhden
lot .
resc(;ived resc(;ived lahettafan alkup- datan
— input input receiver 1 Izdis.{elmé'§i naalista
code 1|1|1J|T . T [ kayttamalla samaa
L 4| J4f4]-

koodia kuin lahettaja!



CDMA: lisaa

« Koodit pitaa olla tarkkaan valittuja
— Ortogonaalisia: kahden koodin sisatulo on nolla

 Tradeoff

— Yhta bittia varten pitaa lahettaa monta symbolia - laskee
lahetysnopeutta

— Ortogonaalisia koodeja rajallinen maara tietylla maaralla
symboleja per bitti
- rajoittaa samanaikaisten lahettajien maaraa

— Vahemman symboleja/bitti > suurempi lahetysnopeus mutta
vahemman lahettajia

— TNSTAAFL!
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2G (GSM) verkon rakenne

b4 puhelin-
~wSwre __ verkko
4
Gateway
MSC

ol
é Base transceiver station (BTS)

- Base station controller (BSC)

l Mobile Switching Center (MSC)

~ ke 7 Mobiilikayttajat
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3G (voice+data) verkon rakenne

3G dataverkko toimii rinnakkaisesti (paitsi radio access) puheverkon
kanssa > puheverkko voi pysya ennallaan

4 puhelin-
~ woheroe I ____ verkko
’ Gateway
MSC

controller

SGSN = Serving GPRS Support Node Internet

GGSN = Gateway GPRS Support Node

radiorajapinta __, ’ <" GGSN
(WCDMA, HSPA)
radioverkko runkoverkko (packet core)
—> . .
Universal Terrestrial Radio General Packet Radio Service
Access Network (UTRAN) (GPRS) Core Network

e <+— |nternet

, , Aalto-yliopisto
Perustieteiden

korkeakoulu



HSDPA (3.5G)

High Speed Downlink Packet Access

» Lahetysnopeuksia kasvatettu
— 1.8, 3.6, 7.2 ja 14.4 Mbit/s
— HSPA+: 42 & 84 Mbit/s (MIMO, dual carrier)

« Paluu aikajakoon
— UMTS jarjestelmassa, jokaisella kayttajalla oma koodi

— HSDPA:ssa usealla kayttajalla sama koodi, mutta liikkenne
jaetaan eri ajanhetkiin)
« Jaettu kanava (High Speed Downlink Shared Channel)

« Jarjestelma aikatauluttaa jaetun kanavan kayttoa dynaamisesti
« Lisaksi parannuksia viiveissa, kuittauksissa,
modulaatiossa, jne.
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LTE

Vain pakettidataa (Voice - VolIP)

— Jatkossa tulee pitamaan paikkansa
» Voice over LTE (VoLTE)

— Toistaiseksi puhelut LTE verkoissa CSFB (circuit switched fallback)
mekanismilla
 Eli piirikytkentaiset puhelut a la 2/3G
Yksinkertaistettu (kaksitasoinen) verkon rakenne
— RNC taso poistunut
— Evolved Packet Core ja Evolved Node B (eNodeB)
— Pienentaa huomattavasti viivetta
Soveltaa monia uusia radio- ja antennitekniikoita (OFDMA, MIMO)
— Lahetysnopeudet suuremmat
Kaupalliset verkot jo kaytossa

— Q4/2013: 200M kayttajaa maailmanlaajuisesti
« 3G: 1.5mrd, 2G: 4.3mrd
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LTE-verkon rakenne

2G/3G
e
GMSC Softswitch MGW
PSTN
-
. Other
CMDAJ/EV-DO Voice mobile
GSM/GPRS channels networks
EDGE <
UMTS
HSPA Internet
N VPN
LTE

o ¥
e B
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Sisalto

Langattomat verkot
—  Mista koostuu
— Langaton tiedonsiirto

Langattomat lahiverkot: 802.11 eli Wi-Fi
Soluverkot
Liikkuvuudenhallinta verkoissa
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Mita on liikkuvuus?

* liikkkuvuus (mobility) verkon nakokulmasta:

ei liikkuvuutta paljon liikkuvuutta

liikkuva langattoman  liikkuva kayttgja, jatkuvasti liikkeessa,

verkon kayttaja, katkaisee yhteyden liikkuu usean

yhteydessa samaan  verkkoon liikkuessa tukiaseman alueella,

tukiasemaan (DHCP:Ita aina uusi aktiivisia yhteyksia
osoite) verkon kautta
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Liikkuvuuden terminologiaa

kotiverkko (home network): kotiagentti (home agent): hallitsee
liikkuvan laitteen pysyva “koti”

. liikkuvuutta mobiililaitteen puolesta
(esim., 128.119.40/24) kun laite ei kotiverkossa

wide area
network

pysyva osoite: laitteen
osoite kotiverkossa,

voidaan aina kayttaa

laitteen loytamiseksi
esim., 128.119.40.186
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Lisaa terminologiaa

pysyvé osoite: ei vaihdu (esim. vierailuverkko (visited
128.119.40.186) network): verkko johon

mobiililaite on yhteydessa

L , esim. 79.129.13/24)
vierailuosoite (care-of-

address): osoite

wide area
network

vierasagentti (foreign
agent): hallitsee
liikkuvuutta mobiililaitteen
puolesta vierailuverkossa

asiakas (correspondent):
haluaa viestia
mobiililaitteen kanssa
Aalto-yliopist
J Nl
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Liikkuvuudenhallinta: vaihtoehdot

* verkko hoitaa (reititys): reitittimet mainostavat jokaisen
vierailevan mobiililaitteen pysyvaa osoitetta
— reititystaulut kertovat missa kukin mobiililaite milloinkin on
— el tarvitse muuttaa eika tarvita uusia protokollia

* verkon reunajarjestelmat hoitaa

— epasuora reititys (indirect routing): asiakkaan paketit valitetaan
kotiagentin kautta vierailuverkkoon

— suora reititys (direct routing): asiakas saa mobiililaitteen
vierailuosoitteen, osoittaa paketit suoraan sinne
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Liikkuvuudenhallinta: vaihtoehdot

Y'et mainostavat jokaisen
aa osoitetta

mobiililaite milloinkin on
fiusia protokollia

* verkko hoitaa (rej

* verkon reunajarjestelmat hoitaa

— epasuora reititys (indirect routing): asiakkaan paketit valitetaan
kotiagentin kautta vierailuverkkoon

— suora reititys (direct routing): asiakas saa mobiililaitteen
vierailuosoitteen, osoittaa paketit suoraan sinne
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Liikkuvuudenhallinta: rekisterointi

vierailuverkko

wi@area

network
mobiiililaite
vierasagentti ottaa yhteytta iImoittautuu
kotiagenttiin: “tama mobiililaite vierasagentille
vierailee minun verkossani” saapuessaan

lopputulos: vierailuverkkoon

* vierasagentti tietaa mobiililaitteen osoitteen
« kotiagentti tietaa missa mobiililaite sijaitsee
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Liikkuvuudenhallinta: epasuora reititys

vierasagentti
_ _ vastaanottaa paketit ja
kotiagentti kaappaa valittda mobiililaitteelle

paketit ja valittaa
vierasagentille
(tunnelointi: IP in\|P)

vierailu-
erkko

kotiverkkc

wide area

ne’rwg
asiakas osoittaa —

paketit mobiililaitteen

. . mobiililaite vastaa
kotiosoitteeseen

suoraan asiakkaalle
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Liikkuvuudenhallinta: epasuora reititys

* Mobiililaitteella kaksi osoitetta:
— pysyva osoite: asiakas kayttaa tata (mobiililaitteen sijainti on
asiakkaalle huomaamaton)
— vierailuosoite (care-of-address): kotiagentti kayttaa tata
valittaessaan paketit mobiililaitteelle
* Mobiililaite voi myos itse toteuttaa vierasagentin

toiminnallisuuden

« Kolmioreititys: asiakas-kotiverkkasmobiililaite

— tehotonta (esim. asiakas ja
mobiililaite samassa verkossa)
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Epasuora reititys liikkkuvaan laitteeseen

* Mohbiililaite siirtyy vierasverkosta toiseen verkkoon:
— lImoittautuu uudelle vierasagentille
— Uusi vierasagentti ilmoittaa kotiagentille
— Kotiagentti paivittaa mobiililaitteen vierasosoitteen
— Paketit valitetaan uuteen osoitteeseen

* Yhteydet voidaan pitaa katkeamattomina
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Liikkuvuudenhallinta: suora reititys

vierasagentti

vastaanottaa ja
asiakas lahettaa valittaa paketit
vierasagentille mobiililaittealle

ww

@

kotive

2=

(3)
OIN

mobiililaite vastaa
suoraan
asiakkaalle

e

asiakas pyytaa
mobiililaitteen
vierasagentin osoitteen

,, Aalto-yliopisto
Perustieteiden

korkeakoulu



Liikkuvuudenhallinta: suora reititys

» Ratkaisee kolmioreititysongelman

* Eienda huomaamatonta asiakkaan nakokulmasta
— Asiakkaan taytyy pyytaa vierasosoite kotiagentilta
— Enta jos mobiililaite liikkkuu toiseen verkkoon?
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Liikkuvuudenhallinta: suora reititys

» Asiakasagentti hoitaa kyselyn asiakkaan puolesta
— Voidaan toki toteuttaa asiakkaassa

* Ankkurivierasagentti (anchor foreign agent): ensimmaisen vierasverkon
agentti

 Data reititetaan aina ensin ankkurille

« Mobiililaite liikkkuu: uusi vierasagentti pyytaa paketit edelliselta agentilta
(ketjutustyyliin)

session alussa
vierailtu verkko

wide area
network

uusl V|_era - verkko

al
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Yhteenveto

 Langattomat verkot
— Infrastruktuuri: tukiasemia joihin langattomat laitteet yhteydessa
— Langaton tiedonsiirto: kaistanleveys, signaalikohinasuhde, modulaatio

« |EEE 802.11 standardi eli Wi-Fi
— Langaton lahiverkkoteknologia (PHY/MAC kerrokset)

— Monta versiota: suurimmat erot fyysisen kerroksen tekniikoissa
(lahetysnopeus)

— Kaksi eri taajuusaluetta, jaettu kanaviin
—  Satunnaispaasy kanavalle kayttaen CSMA/CA ja joskus RTS/CTS

Soluverkot

— Koostuu soluista joissa tukiasema

—  GSM (2G) > UMTS (3G) - LTE (4G)

—  3G:ssa kaytetaan CDMA FDMA:n ja TDMA:n lisaksi
«  Liikkuvuudenhallinta verkoissa

— Osoite muuttuu verkosta toiseen liikuttaessa

—  Agentit pitavat kirjaa olinpaikasta

— Epasuora vs. suora reititys
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Seuraavalla luennolla

* Verkon suunnittelu ja valvonta
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Jatkokursseilla...

Wi-Fin edistyneet ominaisuudet
— Power saving, RTS/CTS, rate adaptation...

WPAN
— Bluetooth (Low Energy), ZigBee/802.15.4

Datakeskuksien verkot
— Optimoidut verkkoarkkitehtuurit ja protokollat

Energiankulutuksesta

— Mittaaminen, mallintaminen ja optimointi
— Green ICT

Lilkkuvuudenhallinta ja osoitteistus
— Host Identity Protocol (HIP), Mobile IP
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Lyhenteita ja terminologiaa
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