Joti 2010 kierros 3 arvosteluohje

tehtava 1

Verkko: 130. 233. 194. 0
Bind&rind: 10000010.11101001.11000010.00000000
Netmask: 11111111.11111111.11111111.00000000

/24 tarkoittaa, ettd 24 bittid osoitteesta on verkko-osaa, loput 8 bittia
koneosaa. Verkko-osan bitit ovat pysyvat aina samoina. Verkko-osoite on verkon
ensimmdinen osoite, eli sen koneosan bitit ovat nollia. Broadcast-osoitteessa
koneosan bitit ovat kaikki ykkosia.

Netmaskin perusteella tiedet&d&n, ettd vapaana on on kahdeksan bitti&d eli 256
(2°8)
osoitetta. Aloitetaan osoitteiden jako suurimmasta verkosta.

40 tyodasemaa
130.233.194.0/26
Broadcast: 130.233.194.63
netmask: 255.255.255.192

37 akateemista tydasemaa
130.233.194.64/26
Broadcast: 130.233.194.127
netmask: 255.255.255.192

32 palvelinta ja virtuaalikonetta
130.233.194.128/26

Broadcast: 130.233.194.191
netmask: 255.255.255.192

Osoitteet .0-.128 on nyt jaettu.Vapaana on vield /26-verkko eli 64 osoitetta.
Jaetaan ne hallintatydasemien ja yll&pitoasemien kesken.

15 hallintatydasemaa
130.233.194.192/27
Broadcast: 130.233.194.223
netmask: 255.255.255.224

8 yllé&pitoasemaa
130.233.194.224/27
Broadcast: 130.233.194.127
netmask: 255.255.255.192



Viimeisen verkon koko olisi voinut olla myds /28, jolloin j&dljelle olisi
jéényt yksi /28-verkko eli 16 osoitetta. On makuasia jatt&a&ks tyhjdd tilaa vai
tekeeko liian ison verkon.

a. verkkojaosta 2p. Selityksestd 4p. Selityksen ei tarvitse olla ihan hirvean
kummoinen, mutta siita pitaa ndkyd ymmaérrys.

b. TP-aliverkotus on rakenteeltaan binaéripuu, jossa kuljetaan osoitteen bit-
tien mukaan puussa oikealle tai vasemmalle. Aliverkkojen tulee olla kokon-
aisia alipuita, joten niiden koko on rajoitettu kakkosen potensseihin, mika
aiheuttaa haviota.

Tama tai muuten hyva pééttely antaa 1p. Suurimman vapaan aliverkon pitéisi
olla 16 osoitetta, mutta sitdkaan ei tietenkaéan tarvinnut jattda vapaaksi.(1p)
Isompia lukuja tulee karsastaa.

tehtava 2

a. Merkin binaéariesitys 0100 0000. Kirjan mallin mukaan lisatdan 3 nollaa
(4:mnen asteen polynomin jakojaannos on kolminumeroinen) perddn ker-
tomalla luvulla 23, eli saadaan luku 0100 000 000.

Itse jakolaskun tulos on jatetty ylarivilta pois, koska se on merkitykseton. Valilyonnit
helpottavat nollien hahmottamista. Annetun merkin bindérilukuesityksessé nol-
lat vilisevat.

1011 |0100 0000 000
101 1

b. Esimerkiksi “K”, joka sattuu olemaan 0100 1011 (eli alkuperdinen merkki
+ jakaja). Tulokseen voi padtyé iteroimalla tai pasatteleméllé.



tehtava 3

a. Jujuna tehtdvissd on se, ettd IPSec on ns. “oikea tapa” siirtdi salattua
liikennetta IP-tasolla. Pakettien sisalté kryptataan ja IP-tason otsakkeet
sisdltavat kaiken olennaisen tiedon. Lahettaja voi vain purkaa paketin ja
asettaa IP-otsakkeen lahettaja-kentan uusiksi.

OpenVPN puolestaan toimii SSL/TLS:n paalld siten, ettd se muodostaa sovel-
lustason putken kahden pisteen valilla. Lahettajapaéd ohjaa halutun osan li-
ikenteestd putkeen ja vastaanottajapéa paketoi tiedon uudelleen IP-tasolle ja
teeskentelee olevansa lahettéja.

OpenVPN:ssé alemman tason litkennettéd kuljetetaan ylemméan tason protokol-
lan paalla valiaikaiseksi.

Olennaisen ymmartamisesta piste, ansiokkaista perusteluista toinen.

a. IPSec vaatii selkeésti enemmén konfigurointia. OpenVPN-palvelin ja sovel-
lus ovat molemmat kéyttdjan prosesseja, kun taas IPSec vaatii tukea
kayttojarjestelmén ytimen TCP/IP-stickistd. Jopa wikipedia tietdd ker-
toa, ettd OpenVPN on helpompi konffata.

b. Karkea arvio riittdd. Roadwarrior-setupissa luonnollisestikin kaikki li-
ikenne valittdjapalvelimella on kaksinkertainen, koska se vastaanottaa ja
lahettaa kaikki yhteyden paketit. Valittdjalta lopulliselle palvelimelle ei
synny overheadia kummastakaan teknologiasta. IPSecissa overheadia syn-
tyy Security Associationin (SA) muodostamisesta paiden vélille (ei tarvitse
mainita) ja lisdotsakkeista jokaisessa IP-paketissa. OpenVPN:ssé overhea-
dia syntyy SSL:d& kuljettavan TCP-yhteyden ylldpidosta, mika on kalli-
impaa kuin pelkka ITP-otsakkeen lisddminen.

Arviolta yhden IP-otsakkeen lisdaminen jokaiseen pakettiin lisdd joitain pros-
entteja. Tyypillinen pakettikoko Ethernetissa on 1500 tavua ja ipsec-kapsulointi
vie minimissaan alle 20 tavua.

Vastaavasti OpenVPN-ratkaisussa tulee SSL/TLS:n mukana tuleva overheadi,
joka on suurempi. Téamén laskeminen ei ole fiksua, mutta TCP /IP-stikkié ajat-
telemalla pitéisi pystya padtteleméaan tai arvaamaan, etta overheadi on suurempi
kuin ITPSecissé, koska jos kdydaan korkeammalla tasolla ja palataan alemmalle,
hukataan alemman tason edullisuutta tuovat ominaisuudet. Taméansuuntaisesta
nékemyksesté piste.
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