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Internetin sahkoposti

alice@example.com
192.168.1.33

From: alice@example.com ------------- \ mail.example.com
To: bob@tkk.fi " . v ~207.68.196.170

Subject: ... |

IMAP/SMTP !
Internet /

@ Ny SMTiP
HTTP ~---____ !
bob@tkkfi
130.233.194.61 /
smtp.hut.fi
193.229.0.40
webmail.tkk.fi

130.233.224.249



PROTOKOLLAPINO



OSI-malli

7. Sovellus = OSl-referenssimalli
: — ISO-standardi

6. Esitystapa _ 7 kerrosta

5. Istunto = Kukin kerros kayttaa

_ alemman palveluja ja tarjoaa
4. Kuljetus palveluja ylemmalle
3. Verkko = Kerroksissa 4-7 on
~ paatelaitteiden valinen

2. Siirtoyhteys assosiaatio eli jaettu tila

1. Fyysinen




Protokollapinot ja Internet
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Lahettaja

Kerros N+1

¥

Kerros N+1 PDU

Kerros N ‘

Kerros N PDU

. 4

Kerros N-1 ‘

IKerros N-1 PDU

¥

* Protokollatietoyksikko
(PDU)

= Korkeamman kerroksen
PDU kapsuloidaan
alemman PDU:hun

— otsake
— traileri

» Kehys fyysisella siirtotiella
= 1-kerroksen PDU



Vastaanottaja

Kerros N+1 ‘

4

Kerros N+1 PDU

Kerros N

|

Kerros N PDU

Kerros N-1 ‘

1

IKerros N-1 PDU

= Esimerkki:

L4 PDU = TCP Packet
L3 PDU = IP Packet
L2 PDU = Ethernet frame



Rajapinnat

DATA.cnf DATA.ind

e

» Kerrosten valissa on palvelurajapinta

— Kerroksen N ja N+1 rajapinta kuuluu kerrokseen N
» Periaate: kerros N kommunikoi vain kerrosten N ja N+1 kanssa
* OSI-mallin rajapinta:

— Kkerroksilla primitiiveja (esim. DATA ylla)

— pyynto (req) ja ilmoitus (ind) sisaltavat viestin

— vastaus (res) ja varmistus (cnf) sisaltavat kuittauksen

Kerros N+1

DATA.req DATA.res
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OSIl-malli ja TCP/IP-pino

7. Sovellus

Sovelluskerros:

. Esityst
6. Esitystapa HTTP, SSL, XML...

5. Istunto
4. Kuljetus (siirto) Siirtokerros: TCP, UDP
3. Verkko Verkkokerros: IPv4, IPv6

2. Siirtoyhteys Linkkikerros: Ethernet,

1. Fyysinen MPSL, WLAN, GPRS ...




TCP/IP-pinon rajapinnat

Tyypillinen
toteutus:

—

Sovelluskerros | brosesseina

Middleware: HTTP, SSL, XML... kayttajatilassa

O I e e o E———
Siirotokerros: TCP, UDP, ...

_ Kayttojarjestelman
ytimessa

Verkkokerros: IPv4, |IPv6

Linkkikerros: Et

Laiteajurirajapinta

_ Verkkokortin
_J firmware ja rauta
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Kerrokset kaytannossa

Protokollasuunnittelu on tas_,apaino_i_lqa__siistin
modulaarisuuden ja optimointien valilla

Rajapinnat mahdollistavat kokonaisia markkinoita

Erehdysten seuraukset pitkakestoisia
— esim. IP osoitteen kaytto TCP-paatepisteen tunnuksessa
Kerrosrajoja ylittavat optimoinnit tarkeita

— suorituskyky, reaaliaikaisuus, palvelun laatu, | |
energiansaasto, liikkkuvuus, turvallisuus, anonymiteetti

— esim. TCP ja langaton verkko

Kerrosmallin joustavuus:

— Alikerrokset, esim. MAC ja LLC, IPsec, TLS

— Tunnelit, esim. VPN, GPRS tunneling protocool
— Kokonaan uusia kerroksia ehdotettu, HIP

Kehitys nopeinta sovelluspaassa
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STANDARDOINTI



Standardointi

= |SO: OSIl-malli, X.509-sertificaatit, Unicode
= |TU-T: puhelinverkot, esim. SDH

= 3GPP: UMTS, LTE, GSM/GPRS/EDGE

= |ETF: TCP/IP-protokollapino

= |ANA: Internetin nimet ja numerot

= |EEE: lahiverkot (IEEE 802)

= W3C: web

= OASIS: WS, XML-pohjaiset protokollat

... standardoijat kilpailevat keskenaan
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IETF

* |[nternet Engineering Task Force (IEFT)

— maarittelee protokollia: mita lahetetaan
langalle

— |IETF-kokoukset, tyoryhmat, IESG, |IAB
— toiminta julkista: www.ietf.org
— “running code and rough consensus”

» Standardointiprocessi:
— Internet-Draft

— Request for Comments (RFC): informational,
experimental, best current practice,
standards track (proposed, draft, standard)
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http://www.ietf.org/

IANA

* |nternet Assigned Numbers Authority

= Hallinnoi nimia ja numeroita
— ylimman tason DNS-nimet
— IP-osoitteet ja AS-numerot

— protokollanumerot, esim.
TCP-porttinumerot (80 = HTTP)
HTTP-virhekoodit (404 = sivua ei loydy)

= |ANA nykyisin yhdysvaltalaisen ICANN-
organisaation alaisuudessa
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Kuka omistaa netin?

= Kuka paattaa?
— |IETF/IANA

— Verkkooperaattorit, erityisesti Tier-1 ISPt,
esim. TeliaSonera

— Laite- ja ohjelmistovalmistajat, esim. Cisco ja
Microsoft

— Palveluntuottajat, esim. Google
— Lainsaadanto



TIEDONVALITYS, IHMISET JA
YHTEISKUNTA



Muuttuva kommunikaatio

Kukaan ei enaa kirjoita kirjeita?

Valine muuttaa ihmisten valista
vuorovaikutusta

» fax ja sahkoposti

* matkapuhelimet ja tavoitettavuus

= sosiaaliset mediat: Usenet, Facebook, Twitter
Maailmankyla, lyhenevat etaisyydet

— esim. fuksit ja teekkariyhteiso

Kysymys ei lopulta ole tekniikasta vaan
kommunikaatiosta ihnmisten valilla



Internet ja vapaus

* |[nternet ja vapaus
— villi lansi vs. poliisivaltion valine
— Kiinan palomuuri
* Yksityisyyden suoja
— valvontayhteiskunta
— paikkatieto, kamerat, jatkuva nauhoitus



Insinoorin vastuu

= Tekniikan kehittamiseen liittyy
arvovalintoja

— Millaisessa yhteiskunnassa halumme elaa?
— esim. paikkaperustaiset palvelut
= Toisin kuin ydinvoimala tai oljylautta, koodi
el voi tappaa ketaan?
—esim. Iran
= Monitieteellinen nakokulma, Aalto-yliopisto

— tekniikan vaikutukset kayttajiin, talouteen ja
yhteiskuntaan



TIETOLIKENNEOHJELMISTOJEN
OPISKELU



Tietoliikenneohjelmistojen
opintopolku

» JoTi-kurssin jalkeen A1-moduulissa
opitaan tietotekniikan Dl:lle olennaisia
taitoja

» A2-moduulissa kolme kurssia, jotka
syveltavat JoTilla sivuttuja teemoja
— kukin kurssi johtaa omaan A3-moduliin
— lisaksi Kayttojarjestelmat ja

Ohjelmistokehitysprojektsi




T-110.2100
Johdatus
tietoliikkenteeseen

.

J

T-110.4100
Tietokoneverkot

T-110.4200
Tietoturvallisuus-
tekniikka

L

T-109.4300
Network Services
Business Models

Tietoliikenne-
ohjelmistojen A3

Tietotekninen
turvallisuus A3

J

Tietoverkko-
liiikennetoiminnan
A3




Opintojen tavoitteet

* Valmistaa moninaisiin tyotehtaviin, R&D el ainoa
urapolku

» | aaja tekninen osaaminen:

— Internetin ja mobiiliverkkojen teknologiat, palvelut,
tietoturva ja likketoiminta

— taidot kehittaa uutta tietoverkkojen tekniikkaa,
palvelualustoja ja sovelluksia

— kyky kenhittaa turvallisia ratkaisuja
— taito hakea tietoa tieteellisesta kirjallisuudesta
= Teknisen osaamisen lisaksi projekti- ja
ryhmatyoskentely, kirjoittaminen, esiintyminen

= Kyky ottaa vastuu avointen teknisten ongelmien
ratkaisemisesta
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Mita muuta tarvitset

= Matematiikka

— simulointi, tilastotiede, oikeaksi todistaminen,
diskreetti matematiikka, koneoppiminen,
algoritmit, kryptografia

» Ohjelmointitaito: teoria ja kokemus
* |nnovaatioon ja liikketoimintaan liittyvat
opinnot

= Assarointia suositellaan: esiintyminen,
Ihmisten ja asioiden organisointi



Opiskeluymparisto

» Kansainvalinen opiskeluymparisto

— Tietoliikenneohjelmistojen kansainvaliset
maisteriohjelmat: NordSecMob ja Mobile
Computing—Services and Security

— Useimmat kurssit englanniksi

— Opintojen jalkeen on helppo lahtea ulkomaille ja
tyoskennella kansainvalisissa yrityksissa

» Opintojen toinen vaihe kahdessa vuodessa
on testattu realistinen tavoite kaikille

* Valmistuneilla kova kysynta



