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Aalto-yliopisto
Teknillinen korkeake

A”
wae | CP/IP-protokollapino

— Asiakas/palvelin-
sovellukset ja
L monenvaliset

Sovelluskerros

Middleware: HTTP, SSL, XML... palveluarkkitehtuurit
Kuljetuskerros _ T o
Kuljetuskerros: TCP, UDP, ... | L Tiedonsiito
paasta paahan,
) | Internetin yli
Matti Siekkinen Verkkokerros: IPv4, IPv6 _ (endto end)
T-110.2100 Johdatus tietoliikenteeseen Linkkikerros: Ethernet, MPLS, | L Tiedonsiito
kevat 2010 WLAN, GPRS ... yhden linkin yli
A” A
fultoyllopeate. . Slsalto Ralto-ylopisto Taman Iuennon Jalkeen L.

» Kuljetuskerroksen tehtava ja ominaisuudet
= UDP (User Datagram Protocol)

» Luotettava tiedonsiirto

» TCP (Transmission Control Protocol)

» Ruuhkanhallinnan perusteet

» Ymmarratte:
— kuljetuskerroksen tehtavan ja toiminnan

— luotettavan tiedonsiirron erityyppiset
menetelmat

— UDP:n ja TCP:n toimintaperiaatteet
» Tiedostatte:
— Mita on ruuhkanhallinta ja miksi sita tarvitaan




A’

- KUlj€IUSKErroksen tehtava
» Kuljetuskerros yhdistaa sovelluksia

— Viesteja paatelaitteen sovelluksesta toiseen (end-to-end)

— Aktiivisia sovelluksia voi olla monia yhtaaikaa yhdessa
paatelaitteessa

» Kuljetuskerros tarjoaa sovelluksille erilaisia palveluita
— Luotettava/epaluotettava tiedonsiirto
— Viestinvalitys (datagrammi) tai tavuvirta

» Kuljetuskerros toteutetaan eri protokollilla, jotka ovat
vaihtoehtoisia
— TCP tarjoaa luotettavan tavuvirran palveluna sovellukselle
— UDP tarjoaa epaluotettavan viestinvalityksen palveluna
— Myds muita, ei kasitella talla kurssilla

A”

=maKUljetuskerroksen ominaisuuksia
= Portti

— Jokaisella paatelaitteella on osoite (IP)

— Portti (16-bittinen numero) identifioi sovelluksen
paatelaitteessa
* Monta aktiivista yhtaaikaisesti

— Well-known port numbers: 0-1023
* Varattuja, esim. 80=HTTP, 53=DNS
+ Internet Assigned Numbers Authority: www.iana.org
= Socket rajapinta
— Sovelluksen ja kuljetuskerroksen protokollan valissa
— Porttinumero maaraytyy sokettia luodessa
» Data valitetaan segmentteina
— UDP viesti, TCP tavuvirran osa
— Kapseloidaan pakettiin alemmalla kerroksella (IP)

99
- uDP

User Datagram Protocol
Standardi RFC-768
UDP tarjoaa epaluotettavan yhteydettoman

kuljetuspalvelun

— Kewyt, ei tilaa, ei yhteydenmuodostusta, helppo
toteuttaa

Datagrammien valitys paatelaitteessa
— Kohdeosoitteen ja kohdeportin avulla

99
- uDP

= UDP valittaa datagrammeja (viesti)

Source port Destination port
Length UDP checksum
Data

= Tarkistussummaan lasketaan seka otsake etta
data
— Ei ole valttamaton

= UDP-sovelluksia: DNS, Radius, NTP, SNMP,
RTP (VolP)
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= UDP-kaappaus: dig (DNS)

siekkine@bh128-dell:~$ dig www._hs.fi

; <<>> DiG 9.4.2-P2 <<>> www.hs.fi

;5 global options: printcmd

;; Got answer:

;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 50872

;; Flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 4

; QUESTION SECTION:

’www hs.fi. IN A

55 ANSWER SECTION:

www.hs.fi. 600 IN A 194.137.237.63
;; AUTHORITY SECTION:

hs_fi. 600 1 NS ns4_sanoma.fi.
hs.fi. 600 IN NS ns3.sanoma. fi .
hs.fi. 600 IN NS ns2.sanoma.fi .
hs.fi. 600 IN NS nsl.sanoma.fi.
;> ADDITIONAL SECTION:

nsl.sanoma.fi. 27395 IN A 194.137.237.33
ns2._sanoma.fi . 27395 IN A 194.137.237.34
ns3.sanoma.fi . 58894 IN A 195.165.77.83
ns4._sanoma. fi. 58894 IN A 195.165.77.84

;5 Query time: 54 msec

;5 SERVER: 130.233.192.1#53(130.233.192.1)
53 WHEN: Thu Feb 18 22:01:29 2010

5; MSG SIZE rcvd: 186

A”
wesee UDP-Kaappaus: DNS kysely

Internet Protocol, Src: 130.233.194.105 (130.233.194.105), Dst: 130.233.192.1 (130.233.192.1)
User Datagram Protocol, Src Port: 36287 (36287), Dst Port: domain (53
Source port: 36287 (36287)
Destination port: domain (53)
Length: 35
Checksun: 0x8872 [incorrect, should be 0xc8f9 (maybe caused by "UDP checksum offload"?)
[Good Checksum: False
[Bad Checksum: True]
Domain Name System (query)
[Response In: 209]
Transaction ID: 0xc6bs
Flags: 0x0100 (Standard query)
Questions: 1
Enswer RRs: 0
Buthority RRs: 0
Additional RRs: 0
Querieg
wiw.hs.f1: type 3, class IN
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-l JDP-Kaappaus: DNS vastaus

Internet Protocol, Src: 130.233.192.1 (130.233.192.1), Dst: 130.233.194.105 (130.233.194.105)
User Datagram Protocol, Src Port: domain (53), Dst Port: 36287 (36287)
Source port: domain (53)
Destination port: 36287 (36287)
Length: 194
Checksum: 0xd768 [correct]
[Good Checksum: True]
[Bad Checksum: False]
Domain Name System (response)
[Request In: 208]
[Time: 0.053526000 seconds
Transaction ID: 0xcéb8
Flags: 0x8180 (Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 4
Additional RRs: 4
Queries
www.hs.f1: type &, class IN
Answers
Buthoritative nameservers
Additional records
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» Kuljetuskerroksen tehtava ja ominaisuudet
= UDP (User Datagram Protocol)
—= |_uotettava tiedonsiirto
» TCP (Transmission Control Protocol)
» Ruuhkanhallinnan perusteet




A”

wee  LUOtettava tiedonsiirto

» Linkit eivat ole luotettavia
— Bittivirheet korruptoivat paketteja
» Esim. langattomat linkit
= Alempi verkkokerros (IP) ei ole luotettava
— Reittittimet tietoisesti pudottavat paketteja
= Kuljetuskerros varmistaa etta lahetetty tieto
paasee ehjana perille
— Lahettavalta sovelluksesta vastaanottavalle
sovellukselle
» Miksi kuljetuskerros?

— Sovelluskerros
» Redundanttia samaa toiminnallisuuden toteuttamista
— Alemmat kerrokset

» "Per-hop” (linkki) luotettavuus ei aina riita
— Paketit voivat korruptoitua reitittimen muistissa

A”

wee  LUOtettava tiedonsiirto

= ARQ: Automatic Repeat Request

— Virheenkorjauksen konsepti

— Oikeastaan joukko tekniikoita

—mm. TCP hyddyntaa tata

— Kuittaukset ja segmentin uudelleenlahetys
= Muitakin on..

— Forward Error Correction (FEC)

— Hybridit

A”

i ARQ mekanismit

» Tarkistesumma

— Korruptoituneen segmentin havaitseminen
= ACK: positiivinen kuittaus

— "Vastaanotin segmentin ok”
= NACK: negatiivinen kuittaus

— "Segmentti rikki, Iaheta uudelleen”

A”

Aalto-yliopisto

waiting
for ack

yjle
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Aalto-yliopisto
Teknillinen korkeakoulu

waiting
for ack

ata

ACK
sama

ta <«—segmentti

J)
~A ARQ mekanismit

» Tarkistesumma
— Korruptoituneen segmentin havaitseminen
» ACK: positiivinen kuittaus
— "Vastaanotin segmentin ok”
= NACK: negatiivinen kuittaus
— "Segmentti rikki, Iaheta uudelleen”
» Sekvenssinumerot
— Erottaa uuden datan uudelleenlahetetysta
— Esim. korruptoitunut kuittaus

A”

Aalto-yliopisto
Teknillinen korkeakoulu

waiting
for ack

ata

ACK
sama

ata, «—segmentti

J)
~A ARQ mekanismit

» Tarkistesumma

— Korruptoituneen segmentin havaitseminen
ACK: positiivinen kuittaus

— "Vastaanotin segmentin ok”

NACK: negatiivinen kuittaus

— "Segmentti rikki, Iaheta uudelleen”
Sekvenssinumerot

— Erottaa uuden datan uudelleenlahetetysta

— Esim. korruptoitunut kuittaus

Ajastimet

— Laheta uudelleen paketti jollei kuulu kuittausta
— Kadonneiden pakettien aiheuttamat tilanteet

20
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Aalto-yliopisto

ata

ACK

sama
- data, «—segmentti

timeout
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i —— Stop-and-wait

= Vain yksi segmentti matkalla kerrallaan

— Uusi lahetetaan kuittauksen tai timeoutin
jalkeen

» 1-bittinen sekvenssinumero riittaa
— Uusi segmentti, sekvenssinro vaihtuu
— Uudelleenlahetys, sama sekvenssinro
— Yksi bitti ei riita, jos verkko saattaa kopioida
kehyksia
» Ei ole kovinkaan tehokas
— Linkin kayttoaste jaa matalaksi
— Ratkaisu: segmenttien "putkitus” (pipelining)
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A’ Putkitus

» Useita segmentteja matkalla yhtaaikaisesti
= Tarvitaan riittava numeroavaruus sekvenssinumeroille

» Liukuva ikkuna (sliding window)

Lahettaja Vastaanottaja
Suurin vastaanotettu  Seuraavaksi Seuraavaksi Suurin
kuittaus lahetettava odotettu hyvéksyttavissa

8 LT T NGRS 1T TG

kuitattu kuittaamaton kuitattu

I Voidaan D Ei kaytettavissa
lahettaa

I Lahetetty & D Lahetetty & I Vastaanotettu & D Hyvaksyttavissa

D Ei kaytettévissa

= Go-Back-N ja Selective Repeat protokollat

— Huomattavasti parempi kayttdaste
— Riippuu viiveesta
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b
"A’"D' Go-Back-N

= Segmentin kadotessa se %g__kaikki sen jalkeen jo
lahetetyt uudelleenlahetetaan (eli go-back-n)

— Lahettaja havaitsee kehyksen katoamisen
aikakatkaisulla (timeout)

— Lahettajalla ikkunan suuruinen puskuri
» Kumulatiiviset kuittaukset

— Vastaanottaja kuittaa vain oikeassa jarjestyksessa
saapuvat segmentit

- Ehlj_é]r_]z'_é_ mutta vaarassa jarjestyksessa vastaanotetut
hylataan
— Kuittauksen katoaminen ei vaarallista
* Mydhempi kuittaus korvaa sen

= TCP samankaltainen kuin Go-Back-N

24
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sender receiver
send pki0 K0
rcyv
send pktl seng ACKD
> sendpkiz —_ (oss S Acki
send pkt3d
(wait) rcv pkt3, discard
¥ send ACK]
rcv ACKO
send pkt4
rew pkid, discard
Srgr\:dAgk% \ sond ACK]
kiS5, di d
-pki2 fimeout Send ACKT "
send pkit2

send pktd rcv pki2, del iver

send pki4 \ send g
send pkts rcv pki3, deliver
\ send ACK3
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e Oelective Repeat

» Go-Back-N tehokkuus karsii jos pitka viive
ja iso kaistanleveys

— Yksi kadonnut segmentti aiheuttaa paljon
turhia uudelleenlahetyksia

= Selective Repeat
— Vastaanottaja kuittaa erikseen jokaisen

segmentin

— Lahettaja uudelleenlahettaa vain ei kuitatut
segmentit

— Vastaanottajalla on oltava riittavan suuri
puskuri
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e O€lective Repeat
send _base  nexfsegnum ——"
. ack'ed
i e T ==
window size —24
N

(a) sender view of sequence numbers

out of order
(buffered) byt

I e

t _ window size—*
N
rev_base

(b) receiver view of sequence numbers

already ack’ed

usable, not
yet sent

[I not usable

acceptable
(within window)

[| not usable
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A st TC P
= Transmission Control Protocol
= Standardi RFC-793
* Yhteydellinen protokolla
= Full duplex
— Sovellusdataa molempiin suuntiin samanaikaisesti
= Luotettava tavuvirta
— Jakaa sovelluksen |ahettdman tavuvirta segmentteihin
— Nama kapseloidaan IP-paketeiksi
= Ominaisuuksia
— Kolmivaiheinen yhteyden muodostus
— ARQ virheenkorjaus
— Vuonhallinta
— Ruuhkanhallinta

= TCP on useimpien sovellusten kayttama: SMTP, HTTP
(WWW)...

28
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»A TCP yhteys

» Yksiselitteisesti identifioidaan neljalla
parametrilla
— Lahettdjan ja vastaanottajan osoitteet ja porttinumerot

= Segmenttien ohjaus (demux) paatelaitteessa

— Kaikki nelja parametria tarkistetaan
— Eroaa UDP:sta

= TCP soketti

— Vastaanottava soketti palvelun portissa
» Esim. portti 80 Web-palvelimessa
— Uusi soketti luodaan valittomasti uutta yhteytta
muodostettaessa

7
st CP-yhteyden muodostaminen

= “three-way handshake”  Asiakas Palvelin

Voi pisaltaa
CKy+1 < jo dataa

= SYN-paketit alustavat sekvenssinumerot
satunnaisluvuilla x ja 'y
— Mahdollisia vanhoja viela matkalla olevia paketit eivat sotke
yhteytta
= Kolmas paketti varmistaa ettei palvelin jaa turhaan
odottelemaan asiakasta
— Esim. SYN+ACK haviaa

A”
wme | GP-yhteyden sulkeminen

Client Server

FIN

Voiolla | ——*AC

yhdessd =
paketissa Fl

CK

= Kumpi tahansa osapuoli voi aloittaa sulkemisen
» Molemmat "simplex-yhteydet” suljetaan erikseen

= FIN paketin l[ahettamisen jalkeen ajastin kaynnistyy
— Yhteys ei jaa roikkumaan auki kuittausten havitessa

A”

w1 GP virheenkorjaus
= Go-Back-N tyyppinen ARQ

— Ajastimet, tarkistussummat, uudelleenlahetykset
— Suurin ero: TCP uudelleenlahettdd vain kadonneet segmentit
+ Vastaanottaja puskuroi myds epajarjestyksessa tulleita segmentteja
= Kumulatiiviset (positiiviset) kuittaukset

— Indikoi mita sekvenssinumeroa vastaanottaja odottaa
seuraavaksi

— Lasketaan tavuina aloitussekvenssinrosta

— Delayed ACKs menetelma: 1 kuittaus per 2 taytta segmenttia
= Lisaksi on mahdollista kayttaa Selective Repeatia

— TCP SACK (selective acknowledgments) optio

— Virheenkorjauksesta tulee GBN+SR hybridi




J)
-] GP Virheenkorjauksen ajastin

» Uudelleenlahetyksen ajastin
— Eli Retransmission timeout (RTO)
— Jokaisella segmentilla oma
» Ajastimen pituuden maaritys
— Pitaa olla:
+ pidempi kuin edestakainen viive (RTT: Round trip time)
« mahdollisimman lyhyt jotta reagoidaan nopeasti virheisiin
— Saadellaan koko ajan koska RTT vaihtelee myos
* RTT lasketaan painotettuna liikkuvana keskiarvona viiveesta
* RTT = (a*oldRTT)+((1-a)*newRTTsample) (suositeltu a=0,9)
+ RTO = B*RTT, B>1 (suositeltu =2)
— Viiveen jatkuva mittaus

» Kulunut aika paketin lahetyksen ja sen kuittauksen
vastaanottamisen valilla

A”

- 1 CP vuonhallinta

= Eli flow control

= Vastaanottava sovellus kuluttaa dataa tietylla
nopeudella

= TCP yhteyden yli voidaan joskus lahettaa tata
nopeammin

= Vuonhallinta varmistaa ettei nain tapahdu
= Menetelma perustuu liukuvan ikkunan koon vaihteluun

lahettéja vastaanottaja
- puskurit_|
e
o verkko |

f TCP Vuonhallinta

%

Léahettava sovellus l&hettds 2K,
vastaanottajan puskuri on nyt
puolitdynné.

ATRT ]

w TCP Vuonhallinta

|

{2« ] seo=0 |— o[22k |
ACK=2048 WIN=20481— |

%

Vastaanottaja kuittaa ensimmaiset
2048 tavua ja ilmoittaa lahettdjalle
ettd mahtuu vield 2048 tavua.




Lahettdja

Sovellus kirjoittaa
4

2K sokettiin —

Sovellus
kirjoittaa 2K

sokettiin

Lahettdva sovellus l&hettad toiset 2K.
Vastaanottajan puskuri on nyt tdynna
ja uuden datan l&hetys estetaan.

Vastaanottaja
0 4K

Lahettaja

Sovellus Kirjoittaa |
2K sokettiin —

Sovellus
kirjoittaa 2K
sokettiin

Léhetys
estetty

TCP Vuonhallinta

Vastaanottaja kuittaa seuraavat 2048
(yht. 4096) tavua ja ilmoittaa
l&hettdjalle ettei mahdu enempéa.
Uuden datan lahetys on estetty.

0

Vastaanottaja
4K

Lahettdja

Sovellus Kirjoittaa

2K sokettiin —

Sovellus
kirjoittaa 2K\
sokettiin ‘

Lahetys
estetty

Voi lahettia 2K

TCP Vuonhallinta

Vastaanottaja
0 4K

Lahettaja

Sovellus kirjoittaa |
2K sokettiin —

Sovellus
kirjoittaa 2K |
sokettiin

Lahetys
EHE1Y

Voi lahettad 2K

TCP Vuonhallinta

0

Vastaanottaja
4K

Vastaanottava sovellus lukee 2048

tavua puskurista ja TCP ilmoittaa Tt / Lahettava sovellus kirjoittaa 1K

lahettajalle etta taas mahtuu. - sokettiin. Vastaanottavan TCP:n
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»A » TCP-otsake

0 15 31

Source port number | Destination port number
Sequence number
—* Acknowledgment number

Vi

=

ieenkorjaus

/I-(I;::}\\Rrevs.e Flags Window siz'e\
Midelaata  TCP checksum Urgent pointer eonhalinta
i Options (if any)
Data (if any)
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Aalto-yliopisto

TCP-otsake: liput (flags)

» Liput ovat bitteja

» URG viestin urgent pointer osoittaa dataan, joka
on aiheellista lukea ohi jonossa olevan datan

— Esim. kayttaja nappailee interrupt-komennon kesken
telnet-istunnon

» ACK: kuittausnumero on aktiivinen

» PSH: taman jalkeen ei toistaiseksi uutta dataa,
valita heti eteenpain
— ei odoteta segmentin tayttymista

» RST: resetoi yhteys

» SYN: yhteyden avaus

» FIN: yhteyden sulkeminen

42

J)
»A .. TCP-otsake: optiot

» MSS: suurimman sallitun segmentin koko
» Window scaling: sovitaan kerroin jolla
vastaanottajan ikkunan koko kerrotaan
— Tarvitaan koska window kentta on usein liian
pieni (max ~65KB) nykyaikaisille
kaistanleveyksille
— Saadaan kayttdaste korkeammaksi
» SACK: Selective Repeat —tyyliset
kuittaukset

= MyOs monia muita...
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A”

wnese  RUUNKaNhallinta: Miksi?

= Verkon hetkellinen jaljella oleva vapaa kaista vaihtelee

— Voi olla vdhemman kuin l&hettdvan ja vastaanottavan
sovellusten kapasiteetti -> pelkka vuonhallinta ei riita

— Monta lahettdjaa jakaa samoja verkkoresursseja
— Verkko voi siis olla pullonkaula

» Ruuhkanhallinta varmistaa etta verkkoa ei ylikuormiteta

lahettéja vastaanottaja

i sovellus
_puskurit_| [ sovellus |
verkko H—

/

44
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wese  RUUNKaNallinta: Miksi?

» Verkkoelementeissa (reitittimet) on puskurit
—  FIFO+drop tail

— Puskurin tayttyessa paketit joutuvat jonottamaan -> viive
kasvaa

— Puskurien ollessa taynna uudet paketit pudotetaan
Paketieia  “Congestion collapse”:
pudotetaan
=/ Pudotettujen pakettien uudelleenlahetys
— Kasvattaa lisda kuormaa
= Uudelleenlahetetaan tarpeettomasti viela
matkalla olevia paketteja
— Viive kasvaa nopeasti -> RTO ei pysy
perassa
— Viive kasvaa yli maksimi RTOn
— Lisaa edelleen kuormaal!

lapiiyétto

A”
w1 GP Ruuhkanhallinta

» Periaate:
— Kontrolloi jatkuvasti TCP lahetysnopeutta
— Kasvata nopeutta kun kaikki menee hyvin

— Pienenna nopeutta kun havaitaan ruuhkaa
+ Esim. segmentteja katoaa

= Miten?
— Ruuhkaikkunan (eli congestion window cwnd) avulla:
lahetetyt kuittaamattomat tavut < min(cwnd, rwnd)

kuorma Vit ¢ : — Lahetysnopeutta saadellaan muuttamalla
. . tulen sammuttaminen bensalla... )
= Reitittimet tekevat enenevasti turhaa ty6ta ruuhkaikkunan kokoa vuonhallinta
— Esim. paketin pudottaa loppusuoralla oleva
reititin
A’ A’
e Yhteenveto e Ensi luennolla

» Kuljetuskerros tarvitaan yhdistamaan sovelluksia
— Verkkokerros valittaa viesteja koneelta koneelle
— Monia aktiivisia sovelluksia yhtaaikaa paatelaitteen
sisalla
= Erityyppisia palveluita
— UDP: epaluotettavan viestinvalitys
— TCP: luotettavan tavuvirta
= TCP:n ominaisuuksia
— ARQ virheenkorjaus
— Vuonhallinta vastaanottavan sovelluksen suojaksi

— Ruuhkanhallinta tarvitaan verkon ylikuormittumisen
estamiseksi

a7

= VVerkkokerros eli IP-kerros

— Miten segmentit kulkevat lahettajalta
vastaanottajalle?

— Osoitteet, reititys ja forwardointi

= MyOs
— ICMP, NAT(Network Address Translation),
ARP, DHCP
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»A _Jatkokursseilla...
= Lisaa TCP:ta
— Miten TCP:n ruuhkanhallinta toimii?

— Tuhat ja yksi TCP versiota...

» Mita haasteita langattomat verkot luovat
kuljetuskerrokselle?

= SCTP ja DCCP




