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ESIMERKKI 1: NETTISELAILU



Asiakas

(kayttaja, Nettiselallu Palvelin

tybasema ja (palvelinkone

selainohjelma) ja -ohjelma)
\
‘i ' Internet -
X
@ Esimerkki - Mozilla Firefox L= | B ] - " "
File Edit Wiew History Bookmarks Tools Help - ASIakaS/palveIIn-ma”I
|| http:/fusers.tkk.fi/aura/esimerkki.html i . .
- = Nimiarvaruus: URL
Terve maailma! http://users.tkk.fi/aura/esimerkki.html

Tam3 on erittdin visinkertainen webbismu.

Done




1@ Esimerkd - Moxzilla Firefox =RNCI X

File Edit View History Bookmarks Tools Help

]
I Ied O n m l loto || http/fusers.tkk fifaura/esimerkkihtml
|| Esimerkki

Terve maailma!

= Tietokoneiden kasittelema | .. ..o
tieto on maaramuotoista

= Esim. HTML = hypertekstin merkintakieli

<!'DOCTYPE html PUBLIC '-//W3C//DTD XHTML 1.1//EN'
'http://www.w3.0rg/TR/xhtmlll/DTD/xhtmlll.dtd'>
<html xmlns='http://www.w3.0rg/1999/xhtml'
xml:lang="£fi'>

<head> _ _ _
<title>Esimerkki</title> Sivun esimerkki.html
</head> lahdekoodi
<body>
<!-- Aika simppelia -->

<hl>Terve maailma'!</hl>
<p>Tamad on erittdin yksinkertainen webbisivu.</p>
</body>
</html>




Protokolla

* Tiedon siirtoon palvelimen ja asiakkaan valilla
pitaa sopia yhteyskaytanto eli protokolla:
— lahetettavat viestit ja niiden otsakkeet
— tilakone: kuka lahettaa mita ja milloin
— tiedon muoto
— siirtotie
= Esim. HTTP = hypertekstin siirtoprotokolla

* Protokollista sovitaan
standardointiorganisaatioissa: IETF, W3C,

Oasis, ISO, IEEE, 3GPP, ITU,...



Selaimelta palvelimelle:

HTTP

GET /aura/esimerkki.html HTTP/1.1 <«

Host: users.tkk.fi

PR—

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; r
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9
Accept-Language: en-us,en;g=0.5
Accept-Encoding: gzip,deflate

Accept-Charset: IS0O-8859-1,utf-8;9=0.7,*;9=0.7

Keep-Alive: 300

Connection: keep-alive

HTTP-pyynto

Vo1,

,*/*

9.1.7) Gecko/20091221 Firefox/3.5.7
;g=0.8

HTTP-pyynnon
otsakkeet

Palvelimelta selaimelle:

HTTP/1.x 200 OK
Date: Sun, 17 Jan 20

10 12:57:12 GMT

Server: Apache/2.2.9 (Unix)
17 Jan 2010 12:51:31 GMT

Last-Modified: Sun,
Etag: "35ab82-158-47
Accept-Ranges: byte
Content-Length: 344
Keep-Alive: timeout=
Connection: Keep-Ali
Content-Type: text/h

<!'DOCTYPE html PUBLI
'http://www.w3.0rg
<html xmlns='http:/
<head>
<title>Esimerkki
</head>

Tyypillinen
asiakas/palvelin-

protokollan

rakenne: pyynto

ja vastaus

ObcO"

<body>

<!-- Aika simppelia -->
<hl>Terve maailma!</hl>
<p>Tami on erittdin yksinkertainen webbisivu.</p>

</body>
</html>

HTTP-vastaus

HTTP-vastauksen
otsakkeet

Data(HTML)




HTTP

Selaimelta palvelimelle: |

GET /aura/esimerkki.html HTTP/1.1

Host: users.tkk.fi

User-Agent: Mozilla/5.0 (Windows; U; Windc
Accept: text/html,application/xhtml+xml, aj
Accept-Language: en-us,en;qg=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: ISO-8859-1,utf-8;g=0.7,%*;c
Keep-Alive: 300

Connection: keep-alive

o . B . . IIg="11 "~

<head>
<title>Esimerkki</title>
</head>
e _ Data (HTML)
<!-- Aika simppelia -->
<hl>Terve maailma!</hl>
<p>Tami on erittdin yksinkertainen webbisivu.</p>
</body>
</html> ]




HTTP

Qt\lf\;mf\l*'f\ Y\ﬂl\lﬁl;mf\llﬁ'

|HTTP/1.x 200 OK

Date: Sun, 17 Jan 2010 12:57:12 GMT
Server: Apache/2.2.9 (Unix)
|Last-Modified: Sun, 17 Jan 2010 12:51:31 (
1Etag: "35ab82-158-47d5bb227dca9;458ab883al
Accept-Ranges: bytes

Content-Length: 344

Keep-Alive: timeout=15, max=100
Connection: Keep-Alive

Content-Type: text/html

<!DOCTYPE html PUBLIC '-//W3C//DTD XHTML
'http://www.w3.0rg/TR/xhtmlll/DTD/xhtml:

U ladrmm1 <l omene ! Inddan e 7/ Zererer v Ao/ 1000 7/7<shh &=m 1 !



HTTP

Selaimelta palvelimelle:

GET /aura/esimerkki.html HTTP/1.1

Host: users.tkk.fi

—_

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; r
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9

Accept-Language: en-us,en;g=0.5
Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8;9=0.7,*;g=0.7
Keep-Alive: 300

Connection: keep-alive

HTTP-pyynto

vol.

, */*

9.1.7) Gecko/20091221 Firefox/3.5.7
;g=0.8

HTTP-pyynnon
otsakkeet

Palvelimelta selaimelle:

HTTP/1.x 200 OK
Date: Sun, 17 Jan 2010 12:57:12 GMT

Server: Apache/2.2.9 (Unix)

Last-Modified: Sun, 17 Jan 2010 12:51:31 GMT
Etag: "35ab82-158-47d5bb227dca9;458ab883a0bc0"
Accept-Ranges: bytes

Content-Length: 344

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

<!DOCTYPE html PUBLIC '-//W3C//DTD XHTML 1.1//EN'
'http://www.w3.0rg/TR/xhtmlll/DTD/xhtmlll.dtd'>

<html xmlns='http://www.w3.0rg/1999/xhtml' xml:lang='fi'>

<head>
<title>Esimerkki</title>

</head>

<body>
<!-- Aika simppelia -->
<hl>Terve maailma!</hl>

<p>Tami on erittdin yksinkertainen webbisivu.</p>

</body>
</html>

HTTP-vastaus

HTTP-vastauksen
otsakkeet

Data(HTML)




Siirtoprotokolla

= Kuinka HT TP-protokollan viestit siirretaan
asiakkaan ja palvelimen valilla?

Vastaus: HT TP kayttaa viestien siirtoon
TCP-protokollaa



TCP:n tarjoama palvelu

= TCP toteuttaa kaksisuuntaisen tavuvirran
asiakkaan ja palvelimen valilla

— Palvelin odottaa yhteyksia; asiakas avaa yhteyden
— Kumpikin kirjoittaa ja lukee tavuja virrasta

Asiakas 80 Palvelin
» @ GET /aura/esimerkki.html.. ==
S <€ HTTP/1.x 200 OK.. |
N

= Palvelut on numeroitu: HT TP-palvelinohjelma
odottaa yhteyksia porttinumerossa 80

= Telnet-ohjelmalla TCP:ta voi kayttaa kasin

et




Protokollapino ja rajapinnat

= Miten TCP siirtaa tavuvirran asiakkaan ja
palvelimen valilla?

Vastaus: TCP jakaa tavuvirran lohkoihin ja
lahettaa lohkot IP-paketeissa

* Protokollat muodostavat pinon, jossa kukin
kayttaa alemman kerroksen palveluja
— HTTP kayttaa TCP:ta, TCP kayttaa IP:ta

= Kerrosten valilla on rajapinta

— TCP Socket APl — ohjelmointirajapinta
sovelluksia varten



8o

kolmen
paketin
kattely

kaksisuuntainen
tavuvirta
paloiteltuna
pakettehin

TCP:n toteutus

IP-pakett
|AS|akas| PR eJa

- V 4

| Palvelin

W et

ISYN
< / I%\(LI

|| data II

Internet
N
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IP:n tarjoama palvelu

» |P siirtaa tietopaketteja kahden Internettiin
vhdistetyn koneen (host) valilla

— Paketin koko yleensa alle 1500 tavua

= Kullakin koneella on |IP-osoite
— Esim. 130.233.194.61
= Periaate: Jokaisella koneella on oma IP-

osoite ja mika tahansa kone voi lahettaa
paketteja mille tahansa koneelle



Paketit verkossa

Esimerkin paketit (\Wireshark):

Time Source IP Destination IP Protocol [Ports Details
5.722|130.233.194.61 130.233.224.249 |TCP 52079>80 |[SYN
5.725|130.233.224.249 |130.233.194.61 TCP 80>52079 |SYN, ACK
5.725[130.233.194.61 130.233.224.249 [TCP 52079>80 |ACK
5.725|130.233.194.61 130.233.224.249 |HTTP 52079 >80 |GET /aura/esimerkki.html HTTP/1.1
5.726|130.233.224.249 |130.233.194.61 TCP 80>52079 |ACK
5.737(130.233.224.249 |130.233.194.61 HTTP 80/1.1200 |OK (text/html)
5.938|130.233.194.61 130.233.224.249 |TCP 52079>80 |ACK

20.746(130.233.224.249 |130.233.194.61 TCP 80>52079 |FIN, ACK
20.747(130.233.194.61 130.233.224.249 |TCP 52079>80 |ACK
32.521|130.233.194.61 130.233.224.249 [TCP 52079>80 |FIN, ACK
32.522(130.233.224.249 |130.233.194.61 TCP 80>52079 |ACK




IP-reititys
Asiakaskone |oytaa
lahimman reitittimen

ja saa oman IP- Reitittimet kuljettavat |P-paketteja
osoitteen vastaanottajan IP-osoitteeseen
automaattisesti

DHCP-protokollalla

130.233.224.249

Kunkin koneen tarvitsee
tietaa vain oma lahin reititin
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Linkkikerroksen palvelu

= Miten asiakas- ja palvelinkone siirtavat IP-
paketin lahimmalle reitittimelle?

= Miten reititin siirtaa tiedon seuraavalle
reitittimelle?

= Miten tavut koneen muistista lahetetaan
fyysisena signaalina®
Vastaus: Linkkikerros toteuttaa |P-pakettien
siirron fyysisen linkin yli

Langaton lahiverkko
IEEE 802.11
&

Kytketty Ethernet
IEEE 802.3




Linkkikerroksen toteutus

» Linkkikerros siirtaa IP-paketteja fyysisen
siirtotien kuten radioyhteyden, kuparikaapelin
tai kuidun yli

= Kone tai reititin liittyy linkkiin verkkokortilla,
jolla on MAC-osoite

» |P-paketit kapsuloidaan kehyksiin
» Kehysten bitit koodataan fyysiseksi signaaliksi

= | inkkikerroksen toteutuksia:

— Ethernet, WLAN,GPRS
— DSL, kaapelimodeemi
— MPLS, ATM
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ESIMERKKI 2: SAHKOPOSTI



Webmall

https://webmail.tkk_fi/

WMEII' Opetus/T-110.4200 Tietoturva - Mozilla Flrefn-:n: —

File Edit View History Bookmarks Tools

6

7Y & ALi2i https//webmail3.tkk fi/index.php?Horde=41029921573f7 37524360686 ce093

Help

| Mail : Opetus/T-110.4200 Tietoturva |+ |

-
RPN T-110.4200 Tietoturva v |

= % E C L g %
Inbox| Empty Trash New Message Folders bear-,h Fetch Mail Options Problem Help Log out
Quota status: 337 .97MB /1024 .00MB (33.01%)
Opetus/T-110.4200 1 to 3 of 3 Messages
e Tietoturva B ®
N
| g Archive | Selact: E” Mark as: E|M-:we| Cl:l-py| Messages to |E|
_____ [ Junk E-mail Delete | Forward | View Messages
[l | A ] ¥ £ Date From Subject [Thread] Size
..... Omat ] 3 80ct2009 Timo Kiravuo Fe: Laitoin kalvot Moppaan 3KB
| =~ [= Opetus |:| 2  60ct2009 Timo Kiravuo Keskiviikon S5L T1 14-16 I KB
| ----- |5 Erikoisty8AR 1 9Jun 2009 Timo Kiravuo tietoturva syksy 2009 T-110.4200 kehitysajatuksia 3 KB
N E, T-110.4200 @ Unseen . Answered . Impurtant Eﬂehtad . Draﬁ . Persunal
L I S E T-110.5100,
[ T-110.5190
| P o T 440 Endd
{| Done ey
h——




Dynaaminen HTML

<IDOCTYPE html| PUBLIC "-//W3C//DTD XHTML 1.0 Transitional/EN" "DTD/xhtm|dtransitionaldtd=>

<!~ Horde: Copyright 2000-2006, The Horde Project. Horde is under the LGPL. - Otteita palvelun webmail .tkKk.fi
<I-- Horde Project: http://horde.org/ --> . .

<l--  GNU Library Public License: http://www.fsf.org/copyleft/igpl.html --> -lahdekoodista
<html lang="en-US" id="sidebar-frame"><head>

<script type="text/javascript" src="/js/horde.js?Horde=714099321573f7c375fa436013d6ce093"></script>

<script type="text/javascript"
src="/services/javascript.php?Horde=714099321573f7c375fa436013d6ce093&amp;file=popup.js&amp;app=imp"></script>
<script type="text/javascript" src="/js/httpclient.js?Horde=714099321573f7c375fa436013d6ce093"></script>

<script type="text/javascript" src="/js/hideable.js?Horde=71409932157 3f7¢c375fa436013d6ce093"></script>
<title>Horde</title>

<link href="/themes/graphics/favicon.ico" rel[="SHORTCUT ICON" />

<link href="/themes/screen.css" rel="stylesheet" type="text/css" />

<link href="/themes/bluewhite/screen.css" rel="stylesheet" type="text/css" />

</head>

<body class="sidebar">
<div id="expandedSidebar" style="overflow:hidden">
<div id="menu" style="overflow:hidden">
<span class="leftFloat" id="themelogo">

&nbsp; </span>

<span class="leftFloat" id="logopad">&nbsp;</span>

<div class="clear">&nbsp;</div>

</div>
<span id="expandButton" class="rightFloat"><a href="#" onclick="toggleMenuFrame(); return false;" title="Collapse Sidebar"><img
src="/themes/graphics/hide_panel.png" alt="" title="" /></a></span>
<div id="sidebarPanel">

<script type="text/javascript"
src="/services/javascript.php?Horde=714099321573f7c375fa436013d6ce093&amp;file=tree.js&amp;app=horde"></script>
<script type="text/javascript">
n_horde_menu['horde'] = new Array();
n_horde_menu['horde'|['label'] = 'Horde";
n_horde menu['horde'|['expanded'] = ";
n_horde_menu['horde']['url’] = /login.php?Horde=714099321573f7c375fa436013d6ce093';
n_horde_menu['horde'|['icon’] = '/themes/graphics/horde.png’;

R T T I D . I I L . I T Y




Dynaaminen HTML

<IDOCTYPE html| PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "DTD/xhtm

1 _trancitinnal AdtA">

<!-- Horde: Copyright 2000-2006, The Horde Project. Horde is under the LGPL. -->
<!-- Horde Project: http://horde.org/ -->

<l--  GNU Library Public License: http://www.fsf.org/copyleft/Igpl.html -->

<html lang="en-US" id="sidebar-frame"><head>

Otteita palvelun webmail.tkk.fi
-lahdekoodista

<script type="text/javascript" src="/js/horde.js?Horde=714099321573f7c375fa436013d6ce093"></script>

<script ty

sre="sey <sCript type="text/javascript" src="/js/horde.js...> |[sdamp;app=imp"></script>

3"></script>

<script ty

<script type= "text/Javascrlpt" src-"/Js/hldeabIe Js’?Horde 71409932157 3f7c375fa436013d6ce093"></script>
<title>Horde</title>

<link href="/themes/graphics/favicon.ico" rel[="SHORTCUT ICON" />

<link href="/themes/screen.css" rel="stylesheet" type="text/css" /> u

<link href="/themes/bluewhite/screen.css" rel="stylesheet" type="text/css" />
</head>

<body class="sidebar">
<div id="expandedSidebar" style="overflow:hidden">
<div id="menu" style="overflow:hidden">
<span class="leftFloat" id="themelogo">
&nbsp; </span>
<span class="leftFloat" id="logopad">&nbsp;</span>

Nykyaikaiset webbisivut
ovat interaktiivisia
Javascript-ohjelmia, jotka
kommunikoivat kayttajan ja
palvelimen kanssa

<div class="clear">&nbsp;</div>

</div>
<span id="expandButton" class="rightFloat"><a href= onc ick="toggleMenuFrame(); return false;" titte="Collapse Sidebar"><img
id=" dButt I "rightFloat" href="#" lick="toggleMenuF (); return false;" title="Coll Sidebar"><i
src="/themes/graphics/hide_panel Kbttt
<div id="sidebarPanel’> onclick="toggleMenuFrame(); return false;"
<script type="text/javascript"

src="/services/javascript.php?Horde=714099321573f7c375fa436013d6ce093&amp;file=tree.js&amp;app=horde"></script>

<Scr t hvno="taovt/iaviacorint"s

;:EE var extraColsLeft = O;

q var extraColsRight = 0;

d var n_horde_menu = new Array();

n_h
n_hg c375fa436013d6ce093";
n_h




Internetin sahkoposti

alice@example.com
192.168.1.33

From: alice@example.com \
To: bob@tkk.fi

Subject: ...

bob@tkk.f
130.233.194.61

mail.example.com
207.68.196.170

IMAP/SMTP

Internet

HTTP
N

Matkalla lahettajalta
vastaanottajalle
sahkopostia valitetaan
useilla eri protokollilla
useiden eri koneiden ja
organisaatioiden valilla

smtp.hut.fi
193.229.0.40
webmail.tkk.fi

130.233.224.249
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Internetin sahkoposti

alice@example.com
192.168.1.33

mail.example.com

From: alice@example.com \
. 207.68.196.170

To: bob@tkk.fi
Subject: ...

IMAP/SMTP
Internet /

J SMTP
@b = HTTP, IMAP ja

HTTP
bob@tkk.fi SMTP kayttavat
130.233.194.61 kaikki TCP:ta

, tiedon siirtoon
smtp.hutfi L————-1---—+—J
193.229.0.40 HTTP ja IMAP

webmail.tkk.fi voidaan suojata

130.233.224.249 kayttamalla
SSL:aa




Tietoturva

= Siirrettavan tiedon luottamuksellisuus ja
aitous voidaan suojata kryptografisesti

» HTTPS tarkoittaa, etta tieto asiakkaan ja
palvelimen valilla on salattu ja todennettu
SSL-protokollalla

— SSL tarjoaa sovelluksille rajapinnan
turvalliseen tavuvirran siirtoon

— SSL kayttaa tavuvirran siirtoon TCP:ta



Internetin sahkoposti

alice@example.com

192.168.1.33
From: alice@example.com ‘\e ------------- mail.example.com
To: bob@tkk i (?Db " g . 207.68.196.170
Subject: ... ! .
IMAP/SMTP
Internet /
S SMTP
S ~, S~ i
HTTP - __ :
bob@tkKk.fi
130.233.194.61
Hakemistopalvelu DNS kertoo \‘ smtp.hut.fi
palvelimen nimea vastaavan 193.229 0.40
|IP-osoitteen ja vastaanottajan | \webmail.tkk fi
sahkopostiosoitetta vastaavan | 1309 233 224 249
SMTP-palvelimen nimen

DNS-protokolla ei kayta
sanomiensa siirtoon
TCP:ta vaan UDP:ta




Internetin sahkoposti

alice@example.com
192.168.1.33

From: alice@example.com \ - - mail.example.com
To: bob@tkKk.fi " = -

+207.68.196.170
Subject: ...

IMAP/SMTP |
Internet /
P SMTP
HTTP ~-. | Internetin palvelut,
bob@tkk.fi 0~

kuten sahkoposti ja
130.233.194.61 -

web, muodostavat
& smtp.hutfl nonimutkaisen
193.229.0 S
webmail tkk.f protokollien ja

130.233.224.249 hajautettujen
palvelinten vyyhdin




INTERNET-PROTOKOLLAPINO



TCP/IP-protokollapino

—~ Asiakas/palvelin-

sovellukset ja

Sovelluskerros >°
— monenvaliset

Middleware: HTTP, SSL, XML... palveluarkkitehtuurit
Siirtokerros: TCP, UDP, ... | Tiedonsiirto
paasta paahan,
| Internetin yli
Verkkokerros: IPv4, IPv6 _ (end to end)

Linkkikerros: Ethernet, MPSL, | L Tiedonsiirto
WLAN. GPRS yhden linkin yli




Nimiavaruudet

Sovelluskerros __ Séhkopostiosoite,
Middleware: HTTP, SSL. XML... | ~Ro DNs-nimi jne.

Siirtokerros: TCP, UDP, ... | IP-osoite ja

porttinumero

Verkkokerros: IPv4, IPv6 — |P-osoite

Linkkikerros: Ethernet, MPSL,
WLAN, GPRS ...

— MAC-osoite




Viestien muoto

Sovelluskerros
Middleware: HTTP, SSL, XML... —— Pyynnét ja vastaukset

Siirtokerros: TCP, — Yhteys

Verkkokerros: IPv4, IPv6 — Paketit

Linkkikerros: Ethernet, MPSL,

— Kehykset
WLAN, GPRS ...




Toteutus ja rajapinnat

Tyypillinen
toteutus:

—

Sovelluskerros 5 |
— rosesseina

Middleware: HTTP, SSL, XML... kayttajatilassa

e — S0 CK @t AP | [ — e
Siirotokerros: TCP, UDP, ...

_ __ Kayttojarjestelman
Verkkokerros: IPv4, IPv6 ytimesss

Laiteajurirajapinta =

Linkkikerros: Ethernet, MPSL,
WLAN, GPRS ... | Verkkokortin

_J firmware ja rauta

1 |
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Tiimalasimall

Sovelluskerros
Middleware: HTTP, SSL, XML...

Socket AP

Siirtokerros: TCP, UDP....

IP

Laiteajurirajapinta  j—

Linkkikerros: Ethernet, MPSL,
WLAN, GPRS ...

Alun perin vain yksi
verkkokerroksen
protokolla ja kaksi
siirtokerroksen protokollaa

Rajapinnat tekevat uusien
sovellusten ja
linkkityyppien lisaamisen
helpoksi
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