A!!

Aalto-yliopisto
Teknillinen korkeakoulu

Tietoturvan perusteet

Tuomas Aura

T-110.2100 Johdatus tietoliikenteeseen
kevat 2010



Luennon sisalto

Talla viikolla:

1. Tietoturvallisuus

2. Uhkia Ja hyokkayksia verkossa
3. Tietoverkkojen turvaratkaisuja

Ensi viikolla: salausmenetelmat ja SSL



TIETOTURVALLISUUS



Tietoturvan kasitteita

= Tietoturvan tarkoitus on suojata
jarjestelmaa pahoilta asioilta, jotka joku
tekee tahallaan

— Turvallisuus vs. luotettavuus?

= Uhka = paha asia, joka vol ehka tapahtua
= Hyokkays = joku toteuttaa uhkan tahallaan

= Haavoittuvuus = jarjestelman ominaisuus,
joka helpottaa hoykkaysta




ClIA-malli

= Tietoturvan tavoltteita:

— Tiedon luottamuksellisuus

— Tiedon eheys

— Tiedon ja palvelujen saatavuus
(CIA = confidentiality, integrity, availability)

= Uhkia:
— Tietomurrot, salakuuntelu
— Vaarentaminen, luvaton muokkaus
— Palvelunesto: kaataminen, ylikuormitus



Paasynvalvonta

= Tavoite: vain valtuutetut kayttajat paasevat
kayttamaan tietoa tal palvelua

= Paasynvalvonta =
todentaminen + valtuuttaminen

= Kayttgjan todentaminen
tapahtuu esimerkiksi salasanalla

» Valtuuttaminen tapahtuu katsomalla
kayttajan oilkeudet esimerkiksi
paasynvalvontalistasta (ACL)
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Tietoturvan suunnittelu

= Organisaation tal jarjestelman tietoturvan
suunnittelu:
— Tunnistetaan suojattava tieto-omaisuus

— Tunnistetaan uhat: fyysiset, tietotekniset ja
sosiaaliset

— Tehdaan riski-analyysi:
vahinkojen suuruus ja todennakoisyys

— Paatetaan suojauksen tavoitteet

— Paatetaan suojauksen keinot: tekniset
suojaukset, prosessit, vastuut ja resurssit

= Suunnittelun tulos: tietoturvasaannot



Tietoturvasaannot

» Tietoturvasaannoissa on
* Suunnitelma tietoturvan tekniselle toteutukselle
= Prosessit henkilostolle normaali- ja poikkeustilanteisiin
* Suojausten perustelut

= Turvatilannetta on valvottava

* Suojauksia paivitetadn uhkien muuttuessa
= Saantojen pitaa olla realistisia:

* Liian hankalia saantgja ei noudateta

= Tietoturva el saa estaa organisaation ja tyontekijoiden
keskittymista varsinaisiin tyotehtaviin
» Turvallisuudesta tulee helposti vallankayton valine



Uhka-analyysi

= Esimerkki: opintorekister
— Mita suojeltavaa tietoa?

— Mita uhkia,
kuka on hyokkaaja?

— Uhkien priorisointi?

= Kaytitko ensin CIA-mallia?
Riittaako se?

» Muistitko sisapiirin uhkat?



UHKIA JA HYOKKAYKSIA
VERKOSSA



Salakuuntelu

= Rikkoo tiedon luottamuksellisuuden

» Suuri osa Internet-yhteyksista on suojaamattomia
SMTP, Hotmail, Yahoo Messenger, Facebook, Aalto

» Paketteja voi nauhoittaa snifferilla:
Wireshark, Netmon, tcpdump

— Kuuntelijan pitaa olla samassa
paikallisverkossa asiakkaan
kanssa tai reitilla asiakkaan

ja palvelimen valilla
Kenen langatonta
verkkoa kaytat?
» HyoOkk&ajaa kiinnostavat
tunnukset ja salasanat
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Vaarennetyt viestit

» Esimerkki: sahkoOposti

e |
| Greetings from the Oval Officel - Message (Plain Text) T (scn| o=l e S|

From: Cpresident@whitehouse.gov_> sent: ti3.11.2009 9:04
Tao: tuomas.aura @TRE.FI
Co
Subject: Greetings from the Oval Office!
. il
BEest wishes to your coursel!l
Obama 4
(W |
w
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Sahkopostin vaarentaminen

C:>telnet smtp.kolumbus.fi 25

220 emh05.mail.saunalahti.fi ESMTP Postfix
ehlo nowhere.net
250-emh05.mail.saunalahti.fi
250-PIPELINING

250-S1ZE 280000000

250-8BITMIME

mail from: president@whitehouse.gov

250 2.1.0 ok

rcpt to: tuomas.aura@tkk.fi

250 2.1.5 ok

data

354 End data with <CR><LF>.<CR><LF>
From: president@whitehouse.gov

To: tuomas.aura@tkk. f

Subject: Greetings from the Oval Office!

Best wishes to your course!
Obama

250 2.0.0 Ok: queued as 9935A27D8C




Ohjelmistovirheet

Puskurin ylivuoto:
#define BUFLEN 4

void wvulnerable (char *input) {
wchar t buf[BUFLEN];
int wval;

val = MultiByteToWideChar (
CpP_ACP, 0, input,
-1, buf, sizeof (buf));
printf ("%d\n", wval);

}

Edellisen funktion
pinokehys

Paluuosoite

buf

val

Roskaa

Oikea tapa laskea kohdepuskurin koko: sizeof (buf) /sizeof (buf[0])

= Ohjelmistovirheet mahdollistavat tietokoneiden
kaappaamisen ja haittaohjelmien leviamisen




Ohjelmistovirheet

Puskurin ylivuoto:
#define BUFLEN 4

void wvulnerable (char *input) {
wchar t buf[BUFLEN];
int wval;

val = MultiByteToWideChar (
CpP_ACP, 0, input,
-1, buf, sizeof (buf));
printf ("%d\n", wval);

}

Hyodkkaajan koodi

Kaapattu EIP

Roskaa

val

Roskaa

Oikea tapa laskea kohdepuskurin koko: sizeof (buf) /sizeof (buf[0])

= Ohjelmistovirheet mahdollistavat tietokoneiden
kaappaamisen ja haittaohjelmien leviamisen




Haittaohjelmat

= Virukset jJa madot leviavat itsestaan

= Troljalainen on viattomalta nayttava ohjelma,
joka katkee haittaominaisuuksia

= Rootkit katkeytyy koneelle

= VVakoiluohjelma etsii ja lahettaa tietoa
koneelta hyokkaajalle

* Ennen haittaohjelmat olivat harrastajien
tekemia, nykyaan ammattirikollisten

— Eivat enda halua herattda huomiota
— Botnet-verkkojen palveluita myytavana
— Kayttokohteita: kalastelu ja roskapostin lahetys

17



Tunnusten kalastelu

» Rikolliset hankkivat huijjaamalla tietoonsa
pankkitunnuksia ja muita kayttajatunnuksia ja
salasanoja
— Vaarennetyt sahkopostit
— Vaarennetyt webbisivut
— Nappainpainalluksia nauhoittavat haittaohjelmat

= Uudet haittaohjelmat muuttavat pankkisiirtoja
lennosta

— My0Os suomalaisia pankkeja vastaan,
kertakayttosalasana el auta!

— Voiko samalle PC:lle ladata verkosta peleja ja
kayttaa pankkiasiointiin?

18



Palvelunesto

» HyOkk&aja voi estaa rehellisia asiakkaita kayttamasta
palvelua ylikuormittamalla palvelimen tai verkon

» Hajautetussa palvelunestossa hyokkaajalla on botnet




TIETOVERKKOJEN
TURVARATKAISUJA



Palomuuri

= Palomuuri suodattaa Internetista sisaverkkoon
tulevaa liikkennetta:
— Vahentaa havoittuvuutta rajapintoja pienentamalla
— toteuttaa tietoturvasaantoja

Luotetut verkot Ftakayttoyhteys

i sovitusta [P-osoitieesta
averkk

g
AV

Palomuureja

| Kayttajia
Sallittu yhteys y—j oman
WWW-palvelimelle & verkon

ulkopuolella

Julkiset palvelut,
esim. WWW

[Kuva: Timo Kiravuo] 21



Salaustekniikat

= Salaus (salakirjoitus) suojaa tiedon
luottamuksellisuutta

= Sahkdinen allekirjoitus suojaa tiedon
eheytta

» Palvelujen saatavuutta el vol varmistaa
salaustekniikollla
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Tietoturvaprotokollat

Sovel

uskerros

PGP

Sovellusten turvallisuus,
esim. sahkoinen
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SSL

= Ensi viikolla:
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