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Salaustekniikat

Kirja sivut: 580-582 (647-668)



Johdanto

Salaus on perinteisesti ollut salakirjoitusta, viestin
luottamuksellisuuden suojaamista koodaamalla viesti
tavalla, jonka vain vastaanottaja(t) pystyy avaamaan

Salaustekniikat ovat kehittyneet voimakkaasti 1900-
luvulla ja sen jalkeen

Nykyiset salaustekniikat tuottavat kaytannossa
murtamattoman suojan seka luottamuksellisuudelle
etta eheydelle

— Liséksi salaustekniikoilla voidaan toteuttaa kiistamattomyys,
sahkoisen allekirjoituksen muodossa



Salausjarjestelman osat

Salausalgoritmi
— Salaa dataa ja purkaa salauksen
« Usein maaramittaisia lohkoja, esim. 8 tai 16 tavun
mittaisia
— Yleensa oletetaan, etta algoritmi on julkinen tai ainakaan
salauksen tehokkuus ei perustu algoritmin salaukseen

Salausavain tai -avaimet
— Ohjaa algoritmia tuottamaan ja avaamaan tietyn salauksen

— Oltava riittavan pitka, jotta vaintoehtoisia avaimia olisi niin
paljon, ettd arvaamishyokkays ei ole mahdollinen

— Usein avain tai osa avaimista on pidettava salassa
Salattava data
Salattu data



g Salauksen murtuminen

« Helkko salausalgoritmi
— Esim. tuottaa eri avaimilla saman salaustuloksen

— Saattaa olla myds tahallisesti heikennetty

* Helkko avain
— Liian lyhyt
— Eraat algoritmit ovat herkkia tietyille avaimille (kaikki bitit
nollia tms.)
o HyoOkkaykset
— Koko avainavaruuden lapi kdyminen
* Tehoaa esim. Windowsin ja Unixin salasanoihin
— Salattavan sisallon valitseminen
— Algoritmin analysointi ja heikkouksien etsiminen
— Hyokkayksen kohdistaminen salaamatonta tietoa vastaan



Miten salaus toimii?

Salaisen avaimen salauksessa molemmat osapuolet
kayttavat samaa avainta

Julkisen avaimen salauksessa salaajalla on kaksi
avainta, yksityinen ja julkinen
— Kuka tahansa, jolla on julkinen avain tiedossaan, voi salata
tiedon sen avulla
— Vain vastaanottaja, joka tietaa yksityisen avaimen, voi avata
salatun viestin
Avaimet ovat bittijonoja

Salausta voidaan kayttaa tietoliikenteen, kuten
WWW-yhteyksien tai sahkdpostin, salaamiseen



% Salaisen avaimen salaus
I'EENILLINEN KORKEAKOUILL eII Symmetrlnen Salaus

» Osapuolilla on jaettu salaisuus
— Salaisuutta kaytetdan salausavaimena

o Liséaksi on sovittu kaytettava algoritmi

o Lahettdjan algoritmi kayttada avainta tuottaakseen selvakielisesta
viestista salatun ja vastaanottajan algoritmi avaa viestin samalla
avaimella

o Symmetriset algoritmit ovat yleensa laskennallisesti tehokkaita
ja riittavalla avaimenpituudella kaytanndssa murtamattomia

* Suurin ongelma on avaintenvaihto, miten saada sama salaisuus
molemmille osapuolille

salainen avain salainen avain alkuperainen
viesti ! salateksti ! viesti
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Esimerkki salaisen
avaimen salauksesta

» Liki kaikki salaisen avaimen
algoritmit perustuvat
sekoittamiselle ja
hajauttamiselle

— Bittikuvioita korvataan
toisilla ja bittien paikkoja
vaihdetaan

 Tassa on osa IDEA-
algoritmia

— SyoOtedatastaa operoidaan
salausavaimen osien

kanssa ja tuloksien paikkoja
vaihdetaan

— Sama toistetaan useita
kertoaj
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Image © Matt Crypto/Wikipedia
(e) multiplication modulo 21° + 1

HH addition modulo 216
(5 bitwise XOR



ﬁ Julkisen avaimen salaus

FEKNILLINEN KORKEAKOULL

« Julkisen avaimen (asymmetrinen) salaus perustuu algoritmeihin,
jotka kayttavat eri avainta salaamiseen ja avaamiseen

— Avaimet ovat keskenaan suhteessa

* Toista avainta kutsutaan julkiseksi ja se voidaan julkaista
— Silla salattu viesti aukeaa vain yksityisella avaimella

» YKksityinen avain on pidettava salassa

« Julkisen avaimen salaus ei ole yleensa laskennallisesti
tehokasta

— Usein luodaan istuntoavain symmetrista salausta varten ja _
kaytetaan julkisen avaimen salausta istuntoavaimen valittamiseksi
turvallisesti toiselle osapuolelle

julkinen avain yksityinen avain  z|kuperainen
viesti ! salateksti viesti

»
>

[
»

v



S\

Esimerkki julkisen avaimen

'EKNILLINEN KORKEAKOULL algOrItm ISta

Rivest, Shamir ja Adleman kehittivat RSA-algoritmin 1978
Avainten luonti

— Valitaan kaksi suurta alkulukua p ja g

— Talletetaan n=pq

— Valitaan julkinen avain e, jolla ei ole yhteisia tekijoita (p-1)(g-1):n
kanssa

— Yksityinen avain d toteuttaa lauseen ed = 1 mod ((p-1)(g-1))

— pjag tuhotaan
Salaus

— Kohdellaan viestia m lukuna ja lasketaan salaviesti c = m® mod n
Purku

— ¢4 mod n purkaa viestin ja tuottaa
Toimii koska ed = 1 mod ((p-1)(9-1))

— Josta seuraa med mod n = m mod n
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Allekirjoitus

Useat julkisen avaimen algoritmit toimivat myaos
toisinpain
— Viestin, joka aukeaa julkisella avaimella, on oltava salattu
yksityisella avaimella

Nain voidaan allekirjoittaa dokumentti (tiedosto,
tekstinpatka, dataa)

Allekirjoitusohjelma laskee datasta tiivisteen (hash) ja
salaa sen yksityisella avaimella

Allekirjoitus voidaan tarkistaa julkisen avaimen avulla



A Yksisuuntaiset kryptografiset
X mnenmn tiivistefunktiot

* Kryptografiset tiivistefunktiot tuottavat sydtedatastaan
maaramittaisen bittijonon
— Funktio on yksisuuntainen, tiivisteesta ei voi paatella syttedataa
— Funktio on térméaykseton, ei ole laskennallisesti kaytanndllista
tuottaa dataa, joka tuottaisi saman tiivisteen
« Tyypillisesti yhden bitin muuttuminen syotteessa muuttaa puolet
tuloksen biteista
« Tunnettuja tiivistefunktioita ovat esim. SHA-1 (160-bit tuloste) ja
MD5 (128-bit tuloste)
— Os tiivistefunktioista ottaa suoraan allekirjoitusavaimen
argumentikseen
« Kun tiivistefunktiolla allekirjoitetaan tietoliikenneviesteja eheyden
suojaamiseksi, puhutaan MAC-koodeista (Message
Authentication Code)
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> Esimerkkl kokonaisuudesta: PGP

* Pretty Good Privacy, eras ensimmaisia yleisia
julkisen avaimen salauksen toteuttavia sovelluksia

o Toteuttaa sahkopostin ja tiedostojen salauksen
o Kullakin kayttgjalla on avainrengas, johon kerataan
viestintakumppanien julkisia avaimia
— Esimerkiksi hakemalla WWW-sivulta
 Avaimen oikeellisuudesta voi varmistua esim.
vertailemalla avaimien sormenjalkia
— Lasketaan tiiviste-funktiolla avaimesta

— Lyhyt lukusarjan, jonka voli painaa kayntikorttiin, |ahettaa
SMS-viestina tai lukea puhelimessa
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c PGP-viestin lahettdminen
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sender’s private key receiver’s public key

input
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\ signature creation encryption /
H = Hash Function (SHA-1) || =Concatenation
E = Symmetric Encryption (CAST, IDEA or 3DES) C = Compression (ZIP)

AE = Asymmetric Enryption (RSA, DSS, or Discrete Log) R = Radix-64 Conversion




FEKNILLINEN KORKEAKOL

PGP-viestin vastaanottaminen

PGP
armored
input

receiver’s private key sender’s public key
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H = Hash Function (SHA-1) ||'1 =Inverse Concatenation

E = Symmetric Encryption (CAST, IDEA or 3DES) C™! = Uncompression (ZIP)
AE = Asymmetric Enryption (RSA, DSS, or Discrete Log) R! = Inverse Radix-64 Conversion




Varmenteet

PGP el ratkaise julkisen avaimen oikeellisuudesta
varmistumisen ongelmaa kunnolla
» Eras keino on saada luotettu osapuoli allekirjoittamaan julkisia
avaimia
— Allekirjoitettu dokumentti, jossa julkinen avain liitetdan esim.
henkil6llisyyteen on nimeltadn varmenne

— Jos varmenteen vastaanottajalla on allekirjoittajan julkinen avain,
han voi varmistua allekirjoituksen oikeellisuudesta

— PGP:kin tukee julkisten avainten allekirjoittamista, mutta ei kayta
varmennerakennetta

« Varmenteiden heikko kohta on tuo luotettu kolmas osapuoli
 Varmenteita kaytetadn mm. WWW-palvelimien autentikoimiseen



NG SSL ja WWW:n salaus

« WWW:n HTTP-liikenne voidaan salata SSL-protokollalla
— Secure Socket Layer
— Salaa liikenteen selaimen ja palvelimen valilla

— SSL:4a voidaan kayttaa minka tahansa TCP-pohjaisen protokollan
salaamiseen

« WWW-palvelin voidaan tunnistaa SSL-varmenteen avulla

— Kayttajat on koulutettava tarkistamaan, etta salaus on voimassa
« WWW:n salauksesta varmistuminen

— Salaus on paalla, kun selaimen pieni lukon kuva on kiinni

— Liséksi kannattaa katsoa tiedot varmenteista

— On olemassa hyokkayksia, joilla WWW-yhteys saadaan
nayttamaan salatulta vaikka se ei ole
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Salattu WWW-yhteys
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? Selaimen varmenteen tiedot
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20 Lukkoa napayttamalla
@eneral  Detals |CertiFicatinn F‘athl Saa Varmenteen

Shio; |~=:.|!'.II:b j | .
uettavaksi
Field | Yalue -
E'u'ersiu:un W1
ESErial nurmber 6259 4852 COEG 80105174 5., .
[E] signature algorithim mdSRSA . Var m e n taj a
Elssuer Secure Server Certification Au,, < |
E'u'aliu:l From 20, maaliskuuta 2002 2:00:00
E'u'aliu:l ] 21, maaliskuuta 2003 1:59;59

_'u bject wWig, amazon. com, software, ..

[Elrublic key RSA (1024 Eits) \j

M = v, aMazan. con \~
U = software

Pt \Varmenteen kohde

5 = Washington
Z =15

Eu:litF'ru:uperties...l Copy ko File... |




-\ ;1\\}\5';&@
Y

A\

N\
\‘\Q \
\ \Ii_l A\

¢  Tunnistaminen ja todentaminen

e Todentaminen on tunnistamisen varmistamista
— Esim. varmenteen hallussapito ei itsessaan todista henkildllisyytta
 Verkossa vastapuolen identiteetti voidaan selvittd esim.
seuraavasti
— Todennettava osapuoli esittda varmenteen

— Todentajalla on varmenteen allekirjoittajan julkinen avain, jolla
varmenteen allekirjoitus voidaan tarkistaa

— Todentaja lahettaa todennettavalle haasteen, ison satunnaisluvun

— Todennettava osapuoli luo myds ison satunnaisluvun, kertoo
haasteen silla, salaa sen yksityisella avaimellaan ja lahettaa
satunnaisluvun ja salatun haasteen todentajalle

« Huomaa etté todennettava ei allekirjoita lahettamaamme dataa
sellaisenaan

— Todentaja avaa haasteen salauksen todennettavan julkisella
avaimella ja vertailee tulosta omaan satunnaislukunsa kerrottuna
olion satunnaisluvulla
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Kaiken tietoliikenteen salaus

FEKNILLINEN KORKEAKOULL

PGP salaa sahkopostia ja SSL TCP-yhteyksia

« Kalikki IP-pohjainen liikkenne voidaan salata luomalla
VPN-tunneli (Virtual Private Network)
— IPsec on yleisin teknologia
« Salaa jokaisen IP-paketin
* VPN-tekniikoita kaytetadan toimipisteiden
yhdistdmiseen ja etatyohon



? Virtual Private Networks (VPN)
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 VPN-tekniikat kuten IPsec mahdollistavat
l&hiverkkojen yhdistamisen

IPSec
= Tow
ja
palomuuri



4/5 Mita salaustekniikat tarjoavat
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Luottamuksellisuus

— Salaus (data el ole ulkopuolisten luettavissa)

— Vastapuolen tunnistus (tiedetadn kenelle tietoa annetaan)
Eheys

— Tiivisteet (datan muuttuminen havaitaan)

— Paasynhallinta ja tietolahteen tunnistaminen (tiedetaan
kenelta tietoa otetaan vastaan)

Saatavuus

— Salaustekniikat eivat tarjoa saatavuutta
Kiistamattomyys

— Allekirjoitukset
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a Salauksen toteuttaminen
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e Salaus on vaativa alue

— Algoritmien suunnittelu ja niiden luotettavuudesta
varmistuminen on vaativaa

— Algoritmien ohjelmallinen toteuttaminen on helpompaa,
mutta edelleen vaativaa
e Turvallisten ohjelmien toteuttaminen on jo itsessaan
vaativaa

— Useimmat ohjelmat kestavat satunnaisia hairioita,
turvaohjelmoinnissa oletetaan pateva, motivoitunut
hyokkaaja, jolla on taysi lahdekoodi kaytettavissa



z Y hteenveto

o Salauksella voidaan ratkaista osa tietoturvan
haasteista
— Salauksella ei pystyta hallitsemaan ihmisten toimintaa

e Salauksen hyodyntaminen on kohtuullisen helppoa
— On ymmarrettava mita salauksesta saadaan

e Salausalgoritmien suunnittelu ja ohjelmointi vaatii
osaamista



