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Viime luennolta

= UDP: Universal Datagram Protocol

Paketin pituus Tarkastussumma
Sisalto

» Tarkastussumma (hash, checksum)
lasketaan koko paketista ennaltamaaratylla
tavalla

— Voidaan havaita jotkin virheet saapuneessa
paketissa

» Tarkastussummaa ei ole pakko laittaa
lahettaessa



Tarina tahan asti

Sovelluskerros
Middleware: HTTP, SSL, XML...

Siirtokerros: TCP, UDP....

IP

Linkkikerros: Ethernet,
WLAN, GPRS ...




TCP/IP-protokollapino

—~ Asiakas/palvelin-

Sovelluskerros sovellukset ja
— monenvaliset
Middleware: HTTP, SSL, XML... palveluarkkitehtuurit
Siirtokerros: TCP, UDP, ... _ Tiedonsiirto
paasta paahan,
| Internetin yli
Verkkokerros: IPv4, IPv6 _ (end to end)
Linkkikerros: Ethernet, _ Tiedonsiirto
WLAN. GPRS yhden linkin yli




Nimiavaruudet

Sovelluskerros __ Sahkopostiosoite,
Middleware: HTTP, SSL, XML... [~ o mmhane

Siirtokerros: TCP, UDP, ... [—!"osotela

porttinumero

Verkkokerros: IPv4, IPv6 — |P-osoite

Linkkikerros: Ethernet,

— MAC-osoite
WLAN, GPRS ...




Linkkikerros

Sovelluskerros
Middleware: HTTP, SSL, XML...

Socket API

Siirtokerros: TCP, UDP....

IP

Laiteajurirajapinta  je——

Linkkikerros: Ethernet, MPSL,
WLAN, GPRS ...
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A Vilkolla

* Linkkikerros tarjoaa
tiedonsiirtoa yhden
fyysisen tai loogisen
linkin yli

= Eiyksimielisyytta siita,
kuuluuko fyysinen datan
siirto TCP/IP-stackiin

» Kilpailevassa OSI-

mallissa erikseen
looginen linkki ja
fyysinen linkki
— Looginen = "milta se

nayttaa kayttajasta”
— Fyysinen =" miten

piuhat on vedetty”
; =3
g




Yhteys

= Kahden laitteen valinen yhteys voi olla

— Simplex: yksisuuntainen. Kaksisuuntaiseen
kommunikaatioon tarvitaan 2 simplex-linkkia.

— Half-Duplex: kaksisuuntainen, mutta vain
toinen osapuoli voi puhua kerrallaan

— Full-Duplex: samanaikainen kaksisuuntainen

* Full-Duplex-yhteyden voi rakentaa vain
kahden pisteen valille

nn

— yhteytta
— Yleensa kaytetaan kytkimia, toistimia tai muita

— N noodin yhdistamiseen
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Viestin rakenne tahan asti

Verkkokerros Kuljetuskerros | Sovelluskerros
n data

|P-otsakkeet TCP/UDP HTTP, SMTP, VoIP, tjims Esim. Html-

Sivu,

protokolla luotettavan sahkspostiviest

tavuvirran tai
datagrammiyhteyden paalla

» Jokainen protokollataso kuljettaa tiimalasimallissa
ylempien protokollien otsake- ja muita tietoja

» Jokainen voitaisiin rakentaa vastaavaa palvelua
tarjoavan toisen protokollan paalle

— http://tools.ietf.orag/html/rfc1149
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Viesti talla viikolla

Linkkikerros | Verkkokerros | Kuljetuskerr | Sovelluskerros Varsniai
nen data
Ethernet- IP- TCP/UDP- HTML, SMTP, jne Esim.
kehys, tjims datagrammi paketti/datagr protokollan otsakkeet Html-
ammi Sivu,
sahkopos
tiviesti

= Linkkikerros lisda monipuolisuutta monotonisen IP:n alapuolelle
— Ethernet
— Wilan
— DSL
— ISDN
— Etc.

= Tiimalasimallin toinen levea kohta
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Overhead

Linkkikerros | Verkkokerros | Kuljetuskerr | Sovelluskerros Varsniai
0S nen data

Esim.
Html-
Sivu,
sahkopos
tiviesti

= Jokainen tietoliikenneprotokolla aiheuttaa
overheadia (suom. yleiskustannus)

= Overheadia voi olla yllattavan paljon
(mahdollinen rastitehtava)

= Toisaalta overhead on valttamatonta
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Verkkotopologioita

Vayla




Yleisia verkkotopologioita

» Johdinverkot ovat rakenteeltaan joko
renkaita, tahtia, vaylia tai edellisten hybrideja
» Rakenteet kaytossa kaikessa tiedon
slirtamisessa
— Vayla on yleinen tietokoneiden sisalla
— Ns. Network on a Chip (NOC) —tyyppiset
tietokoneet kuuma tutkimusaihe

= Verkkotopologia voi olla erilainen fyysisesti ja
loogisesti

— Esimerkiksi keskittimella toteutettu ethernet on
fyysisesti tahti, loogisesti vayla



Hub/Switch
astaanottaja Vastaanottajg

Lahettaja Lahettaja

= Hub eli keskitin lahettaa ® Switch eli kytkin
saamansa kehykset lahettaa saamansa
kaikkiin suuntiin kehykset vain oilkeaan
suuntaan



Hub/Switch

= Hub on tyhma toistin
— Halpa
— Lorppo
— Ruuhkautuu helposti (t6rmayksia)
— Ei kauheasti enaa

= Switch on fiksumpl
— Kalliimpl, pitda muistaa missa mikakin kone
on
— El tarpeettoman |0rppa

— Ruuhkasietoisempi




Router

= Reititin on laite, joka
on kiinni kahdessa eri Vastaanottaja

verkossa

= Verkot voivat olla L\
fyysisesti erilaisia T T T T TESSL T
(esim. ADSL ja
Ethernet, WLAN ja
Ethernet)

» Reititin siirtada viesteja
verkosta toiseen

Lahettaja



Ethernet

Yleisin lahiverkoissa (Local Area Network,
_AN) kaytetty teknologia

EEE 802.3
_oogisesti vayla
Vain yksi laite voi lahettaa vaylalle kerrallaan

Laitteet eivat tieda koska muut haluavat
lahettaa

Erillinen protokolla maarittelee miten
toimitaan

— Media Access Control (MAC)




Ethernet-kehys

Lahettgja Kohde Kehystetty | Data CRC-
protokolla tarkastussum

00:26:82:16:df:04  ff.ff.ff.ff.ff.ff 0x0800 (IP) ... 1234

» Ethernet-kehys rikkoo kerrosmallia, koska
se on kiinnostunut paallaolevasta
protokollasta

» Toisaalta, ethernetin paalle voidaan
rakentaa muitakin kuin IP-verkkoja
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Media Access Control

* MAC-osoite maarittaa yksikasitteisesti
vaylan varrella olevan laitteen
— Uniikki koko maailmassa
— Jokaisella verkkolaitteella (BT, Wlan, whatnot)
— Esim. 00-FF-3A-D0-C9-18
— Tunnetaan myos nimella Physical Address

= Carrier Sense Multiple Access With
Collision Detection (CSMA/CD)-protokolla
maarittelee miten Ethernet-verkkoon saa
lahettaa



<

Transmit next bit of
the frame

[Ik

CSMA/CD

(start J°

Assemble a frame

<

1!

Attempt = 1

There is data from
user to send

Phys. Addresses are
used (MAC addresses)

5

some other station

transmitting?

D

J,No

Transmit 1 °bit of
the frame

1]

Collision detected?

J,No

/-

Frame transmitted
successfully

\Transmission finished?>

1 Yes

LW,

End

Recovered

Collision recovery
subalgorithm

Not
recovered

<+ Frame transmission failed
(too many collisions)

End
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Token Ring

* Ennen Ethernetia kaytettiin yleisesti token
ring —lahiverkkoprotokollaa

= Kun kukaan el laheta varsinaista dataa,
erityista Token-kehysta lahetetaan
vuorotellen kaikille laitteille

— Laite saa lahettaa vain silloin kun se on
saanut Token-kehyksen eika ole viela
vastannut

— Laite ilmaisee olevansa valmis lahettamalla
Token-kehyksen



WLAN

IEEE 802.11 —perheen protokollat
maarittelevat langattoman lahiverkon

Radioaallot eroavat olennaisesti johtimesta

Monotonisuuden rikkova tuotemainos

— http://www.thinkgeek.com/tshirts-
apparel/interactive/bd12/

ns. Hidden node —ongelma

Infrastructure mode kun on tukiasema
(Access Point)

Ad Hoc mode kun halutaan yhdistaa ilman
AP:ta (harvoin kaytdssa)
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CSMA/CA

» Hidden node —ongelman takia
angattoman verkon noodit eivat vol toimia
Kuten Ethernetissa

» Ratkaisuna jokainen pyytaa vuorollaan

access pointilta lupaa lahettaa
ﬂ Koneet saattavat ndhda

AP:n mutteivat toisiaan




WPA/WEP

WIlan on ohjaamaton media
— Kuka tahansa voi kuunnella

Salausta tarvitaan

WEP (Wired-Equivalent Privacy) vanha,
viallinen ratkaisu

WPA (Wi-FI Protected Access) parempi, el
vielakaan taydellinen

Yksityiskayttajille jaettu salaisuus

Monimutkaisemmissa konteksteissa erillinen
autentikaatio

— eduroam



DHCP

= Dynamic Host Control Protocol
mahdollistaa verkkoon liitetyn koneen
osoltteen automaattisen maarittamisen

— Pitaa olla osoitteita tarjoava palvelin

= Liitetty kone huutaa linkkikerroksen
proadcast-osoitteeseen ja kysyy,
naluaisiko joku antaa IP-osolitteen

» Osoitteen mukana usein tulee mm. verkon
koko (netmask), oletusreititin, DNS-
nimipalvelimien osoitteita




DHCP - ongelmia

» Verkossa voi olla monta DHCP-palvelinta,
keneen luottaa?
— Tietoturvaongelma esim. lentokentilla
— Arsyttavaa taloyhtion verkossa

= DHCP:n jakamat osoitteet (usein) vaikeast
ennustettavissa

— DHCP:llA IP:n saaneen koneen on vaikea olla
aslakas-palvelin mallin palvelin

— Jaetut osoitteet usein yksityisissa IP-

avaruuksissa (NAT), porttien edelleenohjaus ja
reiat palomuuriin iso ongelma

— Osittain ratkennut UPNP:1l&, suurimmalta osalta el



ARP

» Address Resolution Protocol (ARP) auttaa
verkossa olevaa laitetta [oytamaan IP-
osoitetta vastaavan MAC-osoitteen

= Mikali kohde el ole samassa verkossa
(kone tietaa netmaskin), lahettaja lahettaa

|IP-datagrammin oletusreitittimelle, joka
huolehtii sen eteenpain



Tyypillinen kotiverkko

useamman osan toiminnot. Kaikki
toiminnallisuudet voi saada yhdessa
laitteessa

Kuluttajalaitteissa usein yhdistetaan
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TIEDONSIIRRON PERUSTEET



Data ja Informaatio

= Data: kuvat, luvut, kirjaimet ilman
merkitysta

* Informaatio: datan merkityssisalto (ihmisen
kasvot, hinta, geenin emasparijarjestys)

* Tieto on Ihmisen ymmarrysta
iInformaatiosta (tuote on kallis)

» Tama kalvo tulee uudestaan parin viikon kuluttua



Tiedon esitys

* Tietokoneissa informaatio on esitetty
binaarimuodossa

— Joskus bindari on esitettavissa merkkeina,
esim. tekstipohjaiset protokollat
= Sama Informaatio vol vieda vaihtelevan
maaran tilaa ->Havioton pakkaus

» Joskus informaatiota el pyrita sailyttamaan
kokonaan - Haviollinen pakkaus

= Tama kalvo tllee uudestaan parin viikon kuluttua



Tiedon siirto

» Tietoliikenteessa yleensa pyritaan
siirtamaan informaatio haviottomana

= Tietokonellle virheetdn datasiirto
tarpeellista informaation valittymiseksi
— lhmisille aina el

» Esimerkiksi puhe hairidisen radioyhteyden
yli

— Data saattaa olla korruptoitunutta, mutta
viestin informaatiosisaltd todennakaoisest
menee perille



Tiedonsilirtomediat

= Ohjattu media
— Kuparijohto
— Parikaapeli
— Koaksiaalikaapeli
— Massatallennusvalineet

= Ohjaamaton media

— Sahkbmagneettinen sateily
— Painevaihtelut (&ani)

= Olennaista:
— Vastaanottajien maara
— Lahetteen “sateily”



Bitin siirto median yili

Bitit on koodattava jotenkin

Kantataajuusmenetelmassa bitit muutetaan
suoraan esim. jannitteeksi, toimii yhteyksilla, joissa
on suhteellisen vahan hairioita

Hairioisilla yhteyksilla kantoaalto auttaa
erottamaan signaalin taustakohinasta, signaali
muokkaa kantoaaltoa

— Amplitudimodulaatio (AM)

— Taajuusmodulaatio (FM)

— Vaihemodulaatio (PM)

Nykyaan on myds monimutkaisempia koodauksia
— Esim. UMTS:n kayttama CDMA



Amplitudi-

Modulaatio

Modulaatio
(AM) '

Taajuus-
Modulaatic
(FM) |

Vaihe-
Modulaati O
(PM)




Synkronisaatio

Denuntiato solum translata valet = vain
vastaanotettu viesti merkitsee

Vastaanottajan pitaa siis tunnistaa data

Synkronoimattomassa tiedonsiirrossa
vastaanottaja tunnistaa viestin (yksi tavu dataa)
alun ja ottaa naytteita riittdvan usein saadakseen

viestin

— Esim. start-bitti, 8 databittia, pariteetti ja stop-bitti
— Ethernetisséa viesti alkaa ykkosilla
Synkronoidussa tiedonsiirrossa lahettgajalla ja
vastaanottajalla on kellot samassa ajassa,
vastaanottaja tietad milloin bitin pitaisi tulla

— Tehokkaampaa

— Kellojen synkronointi vaikeaa



Siirtotien laatu

Kaistanleveys (bandwidth)
— Kaytettavissa oleva taajuusalue
Kohina (noise)
— Taustalla olevat hairiosignaalit, joista viesti on erotettava
Siirtokapasiteetti (capacity)
— Montako bitti& sekunnissa saadaan siirrettya (lasketaan edellisista)
Virhetaajuus (error rate)
— Montako databittid sekunnissa muuttuu
Viive (latency)
— Kauanko bitilta kestdad matkata paasta paahan
Huojunta (jitter)
— Perattaisten viestien aikavaihtelut
Vaimennus (attenuation)
— Kuinka usein signaalia on vahvistettava (riippuu mediasta)



Signaali matkalla

, Lahteva signaali

» \Vaimennus

Kaistanleveyden
" pyoristama

Viive

Saapuva signaali

Naytteenotto
Vastaanotettu data




AD

» Vastaanottopaassa tehtava muunnos
analogisesta digitaaliseen

= Sama muunnos tehdaan otettaessa
digikuvaa, nauhoitettaessa musiikkia
tietokoneelle

» Ei kasitella tassa, koska sopii paremmin
toisaalle



Kohinasuhde

Analogisissa siirtoteissa on
hairioita

aina erilaisia

Signaalinvoimakkuuden suhde kohinan
voimakkuuteen on hyvin tarkea mitta siirtotien

laadulle
— SNR, Signal to Noise Ratio

llImaistaan yleensa desibele
Esim. jossain analogisessa

ISsa
nuhelinverkossa

voidaan mitata signaalin olevan 10 000

kertaa taustakohinaa voima

Kkaampi

— Talléin SNR on 10 log,, 10000 = 40 db
lhmiskorva selviaa viela noin O db:n SNR:sta



Kaistanleveys ja kapasiteetti

Kaistanleveys tarkoittaa tietyn kanavan lapaisevaa taajuusaluetta

— Tyypillisesti siirtotien sahkoiset ja optiset ominaisuudet maarittavat
lahetettavalle pulssille tietyn minimipituuden, jotta se voitaisi havaita
luotettavasti vastaanottopaassa

« Pulssin minimipituudesta saadaan vastaava korkein taajuus, joka
voidaan siirtaa

— llmaistaan Hertzeina, Hz
Kapasiteetti on tietyn kanavan lapi siirrettavan datan maara
— llmaistaan bitteina sekunnissa, b/s
Nyquistin kaava tiedonsiirrolle on
Mmax = 2 W log, L
Imax ON SUUNN saavutettava bittien siirtokapasiteetti
W on ideaalikanavan kaistanleveys
L on signaalitasojen maara

Puheessa kapasiteetti sekoitetaan helposti kaistanleveyteen, koska
niiden valilla on riippuvuus

Riippuvuus ei ole kaksisuuntaista



Realistinen kaistanleveys

= Kaytannon kanavilla on kohinaa, joka
rajoittaa signaalitasojen maaraa

= Shannonin kaava kanavakapasiteetille on
C=Wlog, (1 + SNR) b/s
C on kanavan siirtokapasiteetti b/s

W on kaistanleveys

SNR on kanavan signaali/kohinasuhde
« jos ilmaistu desibeleina: 10(SNR/10)
— Signhaalitasojen maara ei vaikuta, kaava

maarittelee suurimman mahdollisen
bitinsiirtokapasiteetin



Ensi viikolla

» Tietoturvallisuuden perusteet

— Miksi tietoturva-asiantuntijoilla on aina
hauskempaa?

— Mista CIA on lyhennetty?

— Mika on Oodin tarkein tietoturvaominaisuus?
Enta Nopan?

— Miksi Aalto-yliopiston uusi salasanapolitiikka
on huono?



