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L uennolla eilisen uutisia

= http://www.uusisuomi.fi/ulkomaat/108945-
maailman-nettiosoitteet-loppuivat




TCP/IP-protokollapino

—~ Asiakas/palvelin-

sovellukset ja

Sovelluskerros oS
— monenvaliset

Middleware: HTTP, SSL, XML... palveluarkkitehtuurit
Siirtokerros: TCP, UDP, ... | Tiedonsiirto
paasta paahan,
| Internetin yli
Verkkokerros: IPv4, IPv6 _ (endto end)
Linkkikerros: Ethernet, | Tiedonsiirto
yhden linkin yli

WLAN, GPRS ...




Nimiavaruudet

Sovelluskerros | Séhkopostiosoite,
. URL, DNS-nimi, jne.
Middleware: HTTP, SSL, XML...

Siirtokerros: TCP, UDP, ...  [—Fosoiteja

porttinumero

Verkkokerros: IPv4, IPv6 — |P-osoite

Linkkikerros: Ethernet,
WLAN, GPRS ...

— MAC-osoite




JOHDANTO



Internet

= a computer network consisting of a worldwide
network of computer networks that use the
TCP/IP network s#qtocols to facilitate data
transmission a )ANJE (Princeton WordNet)

= The Internet Is a ,0 'stem of
iInterconnected coi. tworks that use
the standard Internei 40 Suite (TCP/IP)
to serve billions of user. wvide. ... (wikipedia)

= An international network, ¢_.isisting of
independently managed networks using the
TCP/IP protocols and a shared naming

system. A successor to the ARPAnNet cornel
University digital library glossary)



Yhteys

= Viime luennolla esitetyt protokollat
kayttivat TCP-protokollan tarjoamaa
kaksisuuntaista luotettavaa tavuvirtaa
(yhteytta) tiedon siiroon
— Kaksisuuntainen: molemmat osapuolet voivat
Kirjoittaa ja lukea

— Luotettava: korkeammalla tasolla ei tarvitse
nuolehtia siirtovirheista (tai ainakin alemman
tason protokolla ilmoittaa niista)

— Tavuvirta: vol siirtaa mita tahansa, (vrt.
merkkivirta pelkan tekstin siirtoon)




Yhteys

= Merriam-webster connection:

2 a : something that connects : link <a loose connection in the
wiring> b : a means of communication or transport <a telephone
connection>

= Paljon kysymyksia ja vastauksia saman yhteyden yli

— Esim. Keskustelu, puhelu
» Mina: “Haloo, Jyrsa puhelimessa’”
» Opiskelija: “Kuule, mulla on tallanen ongelma sun kurssis kanssa.”
* Mina: “No mimmonen ongelma?”
» Opiskelija: “....”

— Jos aloittajaosapuolen yhteys el mene lapi,
tama huomaa sen




Yhteydettomyys

» Esimerkiksi DNS on yhteydetdn
tiedonsiirtoprotokolla

» Analogia reaalimaailmassa: postikortit

— "Rakas Tilly-tati, mika oli Bill-sedan osoite”

— "Hei Richard, Bill-seta asuu osoitteessa One
Microsoft Way, Redmond, WA 98052-6399”

= Postikortit ja UDP-paketit voivat kadota
matkalla



Verkkokerros

» |nternet-Protokolla tarjoaa "best effort”
pakettien siirtoa koneelta A koneelle B

— Best effort: el takeita oikein mistaan, mutta
luvataan edes yrittaa

* moni hyokkays perustuu lupauksen pettamiseen

= TCP/IP:n kanssa kilpailevat mallit (mm.
EU:n tukema OSI) pyrkivat tarjoamaan
luotettavuutta (ja maksutietoja)
verkkokerroksessa

= Lopulta TCP/IP:n kaytannollinen
lahestyminen levisi



KULJETUSKERROS



UDP

= UDP: Universal Datagram Protocol

— Datagrammi on paketti erityisesti
epaluotettavassa yhteydessa

= RFC-768

Paketin pituus Tarkastussumma
Sisaltod

» Tarkastussumma (hash, checksum)
lasketaan koko paketista
ennaltamaaratylla tavalla koko paketista



UDP

= UDP tarjoaa epaluotettavan
yhteydettoman tiedonsiirron

» UDP:ta kayttavat mm. DNS, VoIP, IPTV,
NTP, SNMP

» UDP:ssa pienempi yleiskustannus
(overhead) kuin TCP:ssa




TCP

= TCP: Transmission Control Protocol

= RFC-793

* Yhteydellinen, luotettava, kaksisuuntainen
tavuvirta
— Eri suunnat eivat riipu toisistaan

» Ohjelman lahettama virta pilkotaan

palasiin ja palaset lahetetaan IP-
paketeissa



TCP

Lahdeportti
(ohjelma)

Sekvenssinumero

Kohdeportti
(ohjelma)

Vastausnumero

Otsikon lkkunan
pituus koko

Tarkastussumma Kiireellisyys
Optioita
Data

Varattu Lippuja

RST ACK PSH URG SYN FIN

= Portti identifiol ohjelman

= Sekvenssinumeron
avulla paketit puretaan
(ensimmainen tavu)

= Vastausnumero kertoo
seuraavan odotetun
paketin aloitustavun
— |kkunan koko on

max sekvenssinumero -
vastusnumero



RST ACK PSH URG SYN FIN

= |Liput kertovat mika

viestityyppi on
Kyseessa

— RST: Reset
Connection

— ACK: Acknowledge
— PSH: Push
— URG: Urgent

— SYN: Synchronize
sequence numbers

— FIN: | have no more
data to send



Yhteyden avaus

Asiakas Palvelin
SYN
>
SYN + ACK
<€
ACK
>

» Kaksi roolia, aloitteentekija ja vastaaja
= Sovitaan sekvenssinumeroista (arvottuja)
= |kava palvelin (smtp.hut.fi) saattaa kenkkuilla ja vastata RST



Kulttaaminen

= Vastaanottava

. Asiakas Palvelin
osapuoli kertoo
mitd tavua se Tavut 110 R
odottaa < ACK: 11
seuraavaksi Tavut 11-20: )
Tavut 21-30:

ACK: 31
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Virhe

* Toinen osapuoli
jaarapaisesti pyytaa
seuraavaa
nakematonta pakettia

Oho, virhe

= |kkunan koko maarittaa
koska virhe huomataan

= TCP osaa sopeuttaa
Ikkunan kokoa
virheiden tiheyden
mukaan

Asiakas Palvelin
Tavut 1-10:
>
ACK: 11
<
Tavut 11-202>-
Tavut 21-30:
>
ACK: 11
Tavut 31-40:
9
O ACK: 11
Ol <
" Tavut 11-20:
>
ACK: 41
<€
Tavut 41-50:




Yhteyden sulkeminen

Balvelin Ku.mpi tghansa
Asiakas vol Ilmoittaa FIN
eli "en aio
> lahettaa enaa
tavuja virtaan”

ACK = Toinen puoli
) i iimoittaa "FIN”
< Kun on itse
ACK valmis
* Yhteys voi jaada
puoliksi auki

FIN




VERKKOKERROS



Internetin rakenne

Autonominen J3 |'| olm3
(ASEE==—1

7
=

0
=




Runkoverkko

* Internet on rakennettu ARPANETIn paalle

— Advanced Research Projects Agency Network suunniteltiin 1960-luvulla
kestamaan rauhaa rakastavan Neuvostoliiton ydinisku

= Ei keskitettya hallintaa, el keskitettya hallitsijaa
— VoI pojat mika sotku

— =2 Internet kestaa ydiniskun, muttei valttamatta
tOpeksivaa adminia (Esim. Pakistan ja YouTube)



Autonomiset jarjestelmat (AS)

= Runkoverkkoon Kiinnittyy
autonomisia jarjestelmia
(Autonomous Systems)
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Autonomiset jarjestelmat (jatkoa)

= Autonomiset jarjestelmat ovat
hallinnollisesti yhtenaisia jarjestelmia, jotka
ovat liittyneet kiinni runkoverkkoon

— Harvardin yliopisto, Sonera, TKY, Vatikaani

= AS voi olla

— Multihomed: kiinni runkoverkossa monesta
kohtaa

— Stub: Kiinni vain yhden toisen AS:n kanssa

— Transit: suostuu valittamaan muille verkoille
viesteja (ISP)



IP(v4)

IP = The Internet Protocol
RFC 791

Lahettaa datagrammeja verkon yli (vs.
Paketit)

Epaluotettava, yhteydeton

Pakettikoko vaihtelee, paketteja saatetaan
najoittaa ja koota siirtaessa

nternet Control Message Protocol (ICMP)
virheiden valittamiseen takaisin lahettajalle




IPv4

» Osoitteet muotoa a.b.c.d, missa a, b, cjad
ovat lukuja valilla 0-256 (4 tavua
muistissa)

Versio Otsikon TOS Kokonaispituus
pituus
ID Lippuja
TTL Protokolla Otsakkeen tarkistussumma
Lahdeosoite
Kohdeosoite
Optioita Taytetta

Data



I P- re|t|tys Yksittaisen koneen

taytyy tietaa vain

oletusreitittimen osoite
Jokainen reititin osaa reitittaa
sille tulevat IP-paketit
reititystaulunsa perusteella

1
Reititystaulun muodostamiseen kaytetaan
reititysprotokollia ja -algoritmeja. - 2
-
4
IP-osoitealue Suunta 3
82.130.0.0-82.130.63.255 1

62.237.152.0-62.237.159.255 2

130.233.0.0 - 130.233.255.255 3




= Jokaisella reititysaskeleella reititin
vahentaa |IP-datagrammin T TL-kentan
arvoa yhdella

= Jos TTL:n arvoksi tulee 0 -> virheviesti
lahettajalle

» Estaa pakettia jaamasta ikuisiksi ajoiksi
verkkoon



|IP-verkkojen maarittaminen

IP-osoitteiden reititys ja verkkojen
maaritys perustuu binaarilukuesitykseen

62.237.153.157 =
111110.11101101.10011001.10011101

Ensimmaiset X bittia ovat osoitteen
verkko-osaa, loput maarittelevat koneen
osoitteen

Monta tapaa ilmoittaa verkko:

— 62.237.152.0-62.237.155.255
—62.237.152.0/22

— 62.237.152.0 netmask = 255.255.252.0



|IP-verkon maarittaminen

Kaksi jalkimmaista jakavat osoitteen verkko-
osaan ja laiteosaan

111110.11101101.10011001.10011101

Esimerkissamme ensimmaiset 22/32 bittia
ovat verkko-osaa eli samat kaikille verkon
laittellle

Loput 10/32 identifioivat yksittaisen laitteen
verkon (Aalto Open) sisalla

Verkkoon mahtuu 2710 = 1024 laitetta

Verkkojen jako talla tavoin tekee reitityksesta
helppoa (ref: Tietorakenteet ja Algoritmit)



|Pv4 varatut osoitteet

10.0.0.0/8 Yksityiset verkot
127.0.0.0/8 Loopback
169.254.0.0/16 Zero config -verkot
172.16.0.0/12 Yksityiset verkot
192.168.0.0/16 Yksityiset verkot
224.0.0.0/4 Multicast
255.255.255.255 Broadcast

= Yksityisia verkkoalueita voi kayttaa sisaverkossa.
Reitittimen on talloin suoritettava verkko-osoitteen
muunnos (Network Address Translation) NAT
sisaverkon rajalla

» Muitakin varattuja on



MAPw e INTERNET

™ WU SPWCE, 2006

= hittp://xkcd.com/195/
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IPV6

» Pidemmat osoitteet: 128 bittia (vs 32)
» fe80:0:0:0:€91a:6df0:a982:217b (nollat vol

jattaa pois ja merkata "::”)
fe80::€91a:6df0:a982:217b

Versio Liikenneluokka Vuon nimi
Datan pituus Seuraava  Hyppyraja
otsikko
Lahdeosoite

Kohdeosoite



IPv4 vs IPvb

IPv6:n osoiteavaruus

IPv4:n osoiteavaruus

2"32 on taynna

— NAT vahentaa
ongelmia

Kotien paatelaitteet
(ADSL-modeemit,

jne) eivat tue IPv6:sta

aajalti

Kankea moneen
teknisesti hienoon
juttuun

"Pomminvarma”

2N 28 riittaa
maailmankai
alkuhiukkasil

Kaytossa

kaikille
kKkeuden
e

runkoverkossa

kaytannossa
kaikkialla

Taipuu kaikkeen tosi

siistiin

Kaikkea ei ole hiottu

loppuun



Network Address Translation

» |dea: portteja on paljon, IP-osoitteita vahan
— Jokainen kone ei tarvitse jokaista mahdollista
porttia
— Jokaiselle haluavalle ei riita IPv4-osoitetta
 Kuluttajat saavat yleensa yhden palveluntarjoajalta
» [aitetaan valiin laite, joka piilottaa sen takana
olevan rakenteen

— Pitaa kirjaa mika portti ulkomaille vastaa minka
sisaverkon IP+portti-yhdistelmaa

— Kayttavat varattuja osoiteavaruuksia

= Asiakas-palvelin —paradigman palvelimena
olo NATIn takana vaatii lisavaivaa
— MyO0s peer-to-peerin vertaisena



LAHETYSTYYPIT
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Lahetystyypit

» |P tukee useampaa eri tapaa lahettaa
tietoa

= Unicast on tavallinen |ahetys yhdelle
hengelle

» Broadcast on lahetys kalkille verkon
laittellle

— Kaytetdan mm. DHCP-protokollan
ensimmaisessa viestissa

— Voidaan lahettaa verkon hallintadataa yms

— Jokaisen aliverkon viimeinen IP on varattu
sen Broadcast-osoitteeksi



Joko/tai
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Lahetystyypit

» Anycastissa monella koneella on sama |IP-
osoite ja viesti riittaa saada mille tahansa
niista
— Mm. Osa DNS-juuripalvelimista tukee tata
— El oikein tue yhteyksien rakentamista

» Multicastissa sama paketti viedaan usealle
sita pyytaneelle vastaanottajalle

— Paketin kopioiminen tai monistaminen el
maksa mitaan

— IGMP-protokollalla liitytaan multicast-
osoitteen vastaanottjaksi



TCP/IP

= TCP/IP:ssa hienoa on luotettava tavuvirta
best effort —siirron paalla

» Perustuu kuitenkin kaikkien osapuolien
hyvantahtoisuuteen



Ensi viikolla

Sovelluskerros
Middleware: HTTP, SSL, XML...

Siirtokerros: TCP, UDP,...

P

Linkkikerros: Ethernet, MPSL,
WLAN, GPRS ...




