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Miksi tietoturva

= Yrityksilla ja yksiloilla on tietoa, jolla on
arvoa

— Voi olla my6s dataa tai informaatiota, tassa kontekstissa semantiikka ei
niin olennaista

— Informaatioekonomiasta on tutalla ja Aalto-
yliopiston kauppakorkeakoulussa kursseja

— Esim. kopiointi vahentaa (tai el vahenna)
tiedon arvoa

» Koska tiedolla on arvoa, sita pitaa suojata

— Vaikka tiedolla ei voi tehda rahaa, sille
saatetaan maarittaa arvo, esimerkiksi
vaarinkaytossakolla



Tietoturva vs. Turvallisuus

= Tietoturva on yksi turvallisuuden osa-alue,
jota el voida erottaa suoraan muista osista

— Jos talo palaa, kyseessa on
turvallisuusongelma

— Jos pankki tositteineen, tietokoneineen ja
lokeineen palaa, kyseessa on myos
tietoturvaongelma



Terminologiaa

Suojattavalle kohteelle (engl. Asset) saattaa
tapahtua pahoja asioita

Potentiaalista el-toivottua tapahtumaa
kutsutaan uhkaksi (threat)

Uhka toteutuessaan aiheuttaa kustannuksen
(cost, Impact)

Riski = P(uhka)*C(uhka)
— Probability, Cost
Tahallaan toteutettu uhka on hyokkays

Haavoittuvuus on ominaisuus joka tekee
hyOokkayksesta helppoa



Risk Management

Ihnmiset ovat jarjettoman huonoja arvioimaan

riskeja intuitiivisesti

— C(uhka) saa unohtamaan P(uhka):n tasapainottavan
vaikutuksen

— Lento-onnettomuuteen joutuminen

— Useimmat fobiat

Evolutiivisesti hyodyllista

Kun riskia ei voida valttaa, ihmiset eivat huolehdi
— Arkipaivan vaarallisuus

— Padon varjossa asuminen

Ihmiset haluavat uskoa olevansa turvassa

— "security theater”
http://en.wikipedia.org/wiki/Security theater

— http://xkcd.com/651/



http://en.wikipedia.org/wiki/Security_theater
http://xkcd.com/651/

Terminologiaa

» Luottamuksellisuus (Confidentiality):

— "Tietoa paasevat nakemaan vain henkilot,
joilla on siihen oikeutus ”

= Eheys (Integrity):

— "Vain oikeutetut henkilot voivat muokata
tietoa”

= Saatavuus (Availability)

— "Tietoon on mahdollista kasiksi silloin kun sita
tarvitaan”

= Nama muodostavat tietoturvassa laajasti
kaytetyn CIA-mallin



ClIA-malli

= ClA-mallia vol soveltaa \@
ajattelemalla kolmiota, N
jonne tieto sijoitetaan &
Q

= Osittain harhaanjohtava ¢§°
C ja | eivat aina ole
toisensa poissulkevia,
Cl ja Ataas yleensa
ovat

= Huono tietoturva-
asiantuntija unohtaa
tasapainottaa

Availability



ClA-malli, esimerkkeja

= Opintorekisterin ja pankkitilin tarkein
ominaisuus on eheys
— Tilille el tule hyvaksymattomia tapahtumia

* Ennen tenttia tenttikysymysten
luottamuksellisuus on tarkeaa
— Uudet kysymykset voi tehda nopeasti
— Kuka haluaisi muuttaa tenttikysymyksia?

= Noppa-palvelussa el ole mitaan hirvean
salaista tal pysyvaa

— Saatavuus on tarkeaa



Muita termeja

= CIA-malli el riita kaikkeen.
» Oikeutus (authorization)
— Maaritetaan kuka saa tehda ja mita
= Tunnistaminen (authentication)
— Tunnistetaan entiteetti jonkin perusteella

= Aitous (authenticity)
— Onko tieto aitoa
— Case okcupid

= Kiistamattomyys (non-repudiation)
— Tapahtumaa el voli kiistaa jalkikateen



Esimerkkeja

» Opintorekisterijarjestelmassa vain sihteereilla
on oikeutus tehda muutoksia
opintosuorituksiin
— Oletettavasti el intresseja vaarinkaytoksiin

— Opettajat joutuvat viemaan tulokset Oodiin
sihteerien kautta

= Pankin kannalta sirukorttijarjestelman tarkein
ominaisuus on kiistamattomyys

— Jos asiakas onnistuu kiistamaan tehneensa
maksun, pankki maksaa kauppiaalle

— CHIP + PIN broken by Murdoch, Anderson & al



Turvallisuuspolitiikka

Turvallisuuspolitiikka on organisaation (tai yksilon)
turvallisuuden suunnittelussa kaytetty dokumentti
Maarittaa

— Suojattavat kohteet

— Uhat

— Ratkaisut

Sisaltaa

— Turvallisuuspolitikan pdamaaran

— Resurssit

— Vastuut

— Ohjeet henkilokunnalle

Teknisen toteutuksen



Miten tehda turvallisuuspolitiikka

= Arviol tilanne
— Suojattavat kohteet
— Olemassaolevat ratkaisut

= Arviol riskit

= Paata resurssit huomioon ottaen miten
suojata kohteita



Ylelsia virheita

Tehdaan asioita "koska helposti voi”
Politiikan tekija paattaa informaation arvon

— Aina omistaja

Politiikkaa kaytetaan jonkin oman agendan
edistamiseen

— Usein tietoturvapolitiikka on vallankayton valine

Esim. Aalto-yliopistossa opettajat ja tutkijat ovat
olemassa tayttaakseen tietoturvapolitiikan
vaatimuksen

— P.o. Aalto-yliopistossa tietoturvapolitiikka on olemassa
mahdollistaakseen opetuksen ja tutkimuksen

Keskitytaan tekniseen tietoturvaan
— Suurin ongelma tietoturvassa...
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Tietoturva vs. kaytettavyys

Tietoturvapolitiikan on tarkea ottaa ihmiset huomioon

Ihnmiset joko noudattavat ohjeita tai eivat noudata

— On tietoturvapolitiikan tekijan tehtava huolehtia siita, etta
ohjeita on riittdvan helppoa noudattaa

— Esim. Avainpolitiikka

Suurin haavoittuvuus ovat itseasiassa hyvantahtoiset
kayttgjat (ref: Kevin Mitnick)
Tietoturvan ja kaytettavyyden el aina ole pakko olla
ristiriidassa

Joskus turvavaatimukset oikeuttavat selkeita
kaytettavyyshaittoja

— Ydinaseiden laukaisukoodit

Yhdysvalloissa "kansallinen
Ihan mita vaan

N »

turvallisuus” oikeuttaa



TIETOTURVAUHKIA



Yleisia tietoturvauhkia

= VVerkkolilkenteen luvaton kuunteleminen

— Mm. Harkoissa kaytetylla wireshark-
ohjelmalla voi kuunnella myds luvattomasti
verkkoa

— WIlan-verkkoa voi kuunnella erityisen helposti
« Tikkilaisten harrastus

» Valtaosa protokollista on suojaamattomia

= Yllattavan moni protokolla siirtaa tunnuksia
ja salasanoja selvakielisena



Lisaa uhkia
» Harjoituksissa tulikin jo esille, etta
sahkopostiviestin lahettgja on triviaalia
vaarentaa
— Useissa sahkopostiohjelmissa "kayttoa
helpottava ominaisuus”
= Mikali sovellus on huonosti tehty,

olkeanlaisella sovelluskerroksen viestilla
voldaan saada ailkaan ongelmia
— Buffer overflow

— SQL Injection
 http://xkcd.com/327/



http://xkcd.com/327/

Uhkakuvia

= Kayttajien koneelle asentuvat el-toivotut
ohjelmat eli ns. Malware (virukset,
vakoiluohjelmat, troijalaiset)
— Ammattirikollisten heinia: pankkitunnusten

kalastelu ja botnet-hyOokkaykset
= Tunnusten kalastelu (phishing)

= Palvelun ylikuormittaminen
— Vol olla pahantahtoista, esimerkiksi botnetia

kayttamalla
— Vol olla yllattava suosion lisaantyminen, nk.

Slashdot-efekti



http://en.wikipedia.org/wiki/Slashdot_effect
http://en.wikipedia.org/wiki/Slashdot_effect
http://en.wikipedia.org/wiki/Slashdot_effect

Uhkakuvia

= |dentiteettivarkaudet

— Suomessa henkilon vol mm. limoittaa
kuolleeksi tietamalla henkilotunnuksen

 Henkilotunnuksen saa selville varsin triviaalisti

— Joissain maissa (Iso-Britannia) el lainkaan
kansallista henkilokorttijarjestelmaa

— Moni paikka perustaa autentikaation tietoihin,
jotka julkisesti saatavilla



YKsItyisyys

= Yksityisyys (privacy) liittyy olennaisest

identiteettivarkauksiin, mutta el rajoitu siihen
= Onko oikeus tietaa kaikki sinusta

— Valtiolla?

— TyoOntantajalla?

— Vanhemmalla?

— Vakuutusyhtiolla?

— Puolisolla?

— Lemmenkipealla tikkilaisella?

» Yksityisyys on EU:n maarittelema
kansalaisoikeus



TEKNISIA RATKAISUJA
TIETOTURVAUHKIIN



Palomuuri

= Palomuuri on laite, joka
estad maaritettyjen
saantojen mukaan
liikenteen verkon osie
valilla

= Palomuuri voi olla my0s
ohjelmisto
reitittimessa(vast)

— Voi olla myds ohjelmisto
yksittaisessa
tietokoneessa, jolloin se
saatelee liikennetta
koneen ja muun verkon

valilla
= http://www.schneierfacts.com/fact/657



http://www.schneierfacts.com/fact/657

Linkkikerro | Verkkokerro | Kuljetusker | Sovelluskerros Varsniai

S nen
data
- Lahettaja, Portti, TCP  Protokollatiedot, esim. Kielletyt
vastaanottaj tai UDP, Tietty url, tietty sanat
a TCP:n liput lahettgja,
vastaanaottaja
sahkopostissa

= Palomuuri tekee reitityspaatoksen eri
protokollakerroksen tietojen mukaan

= Mita korkeammalla tasolla, sita kallimpaa suodatus
— EU:ssa puhutaan ISP-tasolla verkkokerroksen
suodatuksesta

— Kotiverkoissa/yrityksissa vahintaan kuljetuskerroksen
palomuuri

— Kiinassa varsinaisen datan perusteella suodatusta
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Palomuuri todellisuudessa

= Palomuuri on
rittamaton
turvaamaan
verkon koneet

= Koneiden
itsensa pitaa olla
suojattua koko

ulkomaailmaa Nk. Defence in depth —
periaate: yhden (tai

vastaan useamman) jarjestelman
= "Constant pettaminen pita& pystya
Vlg ilancer kestamaan

— Prof. Alastor Moody




Autentikaatio

= Entiteetin tunnistaminen perustuu kolmeen
pilariin
— Johonkin, mita entiteetti tietaa (salaisuus,
salasana, turvakysymykset)

— Johonkin, mita entiteetti omistaa (fyysinen avain,
avainkortti)

— Johonkin, mita entiteetti on (biometrinen
tunnistus)

— El ole pakko olla ihminen, myds koneita (tai
koiria) pitaa tunnistaa
= Kahden tal useamman yhdistamista
kutsutaan usein vahvaksi autentikaatioksi

— Kaytanngssa ei aina vahvaa




Hyvista salasanoista

Salasanan vahvuus perustuu sen entropiaan
— Pituus el auta jos esimerkiksi samaa merkkia toistetaan

Salasanan monimutkaisuus ja vaihtovall maaritellaan
tietoturvan tarpeen mukaan

Ihnmiset eivat luonnostaan muista salasanoja

— Master-salasana avainrenkaalle(vast)

— Salasanojen kirjoitus ylos

Jos halutaan etta ihmiset vaihtavat salasanansa
uusiin, ne pitaa saada Kkirjoittaa ylos

Jos kielletaan salasanojen yloskirjoitus ja pakotetaan

valhtamaan usein, salasanan uusintamenetelmaan
pitda panostaa paljon

http://www.schnelerfacts.com/fact/27



http://www.schneierfacts.com/fact/27

Kryptografia

» Salaus suojaa tiedon luottamuksellisuutta

» Sahkoinen allekirjoitus suojaa tiedon
eheytta

= Saatavuutta el vol varmistaa
kryptografialla

— Jotkin salausohjelmistot lisaksi erittain
vaikeakkayttoisia

— Optimaalisesti salausta ei huomaa



Salaus

» Salaus jakaantuu kahteen
perusperheeseen

— Symmetrisesséa salauksessa kaikki osapuolet
tietavat saman salaisuuden

— Asymmetrisessa eli julkisen avaimen
salauksessa jokaisella henkilolla on julkinen ja
salainen avain

 Diskreettiin matematiikkaan perustuva yhteys
avainten valilla

 Perustuu alulukuihin ja luvun tekijoihin jakoon
— http://lwww.schneierfacts.com/fact/24



http://www.schneierfacts.com/fact/24

Nimeamiskaytantoja

Salausesimerkeissa Alice
ja Bob yrittavat viestia
turvallisesti keskenaan

Pahantahtoinen Eve

yrittaa kuulee

viestiliikenteen ja yrittaa

purkaa sita

— Mallory-niminen hyodkkaaja
vol myds muokata
liikennetta

Trent on Alicen ja Bobin

luottama kolmas osapuoli

MyOs muita
http://xkcd.com/177/

=X
8 "4

. Trent

/N
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http://xkcd.com/177/

Symmetrinen salaus

Symmetrisessa salauksessa
Alice ja Bob tietavat jaetun
salaisuuden K ja tavan, jolla
K:lla salataan avain

Eve tietda tavan, mutta ei
tieda K:ta

— http://www.schneierfacts.co

m/fact/18

Mikali avain on viestin
pituinen ja sita kaytetaan
vain kerran, mahdoton
purkaa

— Ns. One-time pad
— http://www.schneierfacts.com/fact/2

Ongelmaksi muodostuu

salaisuusparien =N
muodostaminen osapuolten

valilla
— N2 avaintenvaihtoa N
noodin valilla



http://www.schneierfacts.com/fact/18
http://www.schneierfacts.com/fact/18
http://www.schneierfacts.com/fact/2
http://www.schneierfacts.com/fact/2

http://www.schneierfacts.com/fact/101

Asymmetrinen
salaus

Asymmetrisessa salauksessa
Bobilla ja Alicella on

— Julkinen avain
— Yksityinen avain W&

Julkisella avaimella salatun
viestin voi avata vain salaisella
avaimella

Salaisella avaimella
allekirjoitettu viesti aukeaa
oikein vain julkisella avaimella

Eve voi tietda julkiset avaimet,
mutta el voi murtaa salausta

Mallory voi tietaa julkiset
avaimet mutta ei voi
teeskennella Bobia tai Alicea

Ongelmaksi muodostuu
luottamus Trentiin
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http://www.schneierfacts.com/fact/101
http://www.schneierfacts.com/fact/101

PKI

» Julkisen avaimen salauksessa ongelmaksi
muodostuu se, etta el ole olemassa
osapuolta, johon kaikki luottaisivat

» Erilaisia julkisen avaimen infrastruktuureja
(Public Key Infrastructure, PKI) on monia

— Esim. Hallitus voi vaatia kansalaisia luottamaan
Itseensa

= Jokin taho myoOntaa sertifikaatteja, joissa se

digitaalisesti allekirjoittaa toisen tahon
julkisen avaimen

— Sertifikaatti voi sisaltaa esimerkiksi julkisen
avaimen ja vastaavan palvelimen nimen
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This Connection is Untrusted

\” "
A You have asked Firefox to connect securely to inside.hut.fi, but we can't confirm tI'1E|t‘J :

connection is secure,

Marmally, when you try to connect securely, sites will present trusted identification tu:uj

you are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that someo
trying to impersonate the site, and you shouldn't continue,

Al

Get me out of here!

—

Er
o

Technical Details

L |

I Understand the Risks

SSL:n ongelma on se, etta se luottaa
koneen nimeen. DNS-palvelu ei ole
luotettava, joten koneen nimi on
mahdollista vaarentaa.

| Add Security Exception [ %
.
You are about to override how Firefox identifies this site, ks
Legitimate banks, stores, and other public sites will not ask you to do this. F
Server i
du
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Wrong Site
Certificate belongs to a different site, which could indicate an identity theft.
ne
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T L
General | Details
L
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55L Server Certificate :
Issued To 0
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Serial Number 00:9F:30:01:74:ED:20:40: CE:D3:1 A:A5:B4:B5:86:73:BD
Issued By |
Common Mame (CN) Sonera Class2 CA
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Organizational Unit (OU)  <Mot Part Of Certificate=
Validity
Issued On 4.12.2009
Expires On 4,12.2010
Fingerprints l

SHAL Fingerprint
MD5 Fingerprint

F3:BO:9F0E:1 A:0ABF62:ED:FC:74: AS:EB: DT:0E:92:30:68:09:BD
C5:16:C0:79:BB:15:9E:21:01:F1:78:13:23:49: FE:EB

Close




Muita tietoturvaprotokollia

PGP

Sovelll
Shibboleth

Middleware: HTTP, SSL, XML...
SSL = SSH

Siirotokerros: TCP, UDP, ...

DNSSec

IPSec KOke v4, |IPv6

Linkwea T WEF,jthernet, MPSL,
WLAN, GPRS ...




Mita ajatella?

= Tietoturva on monipuolinen ala
— Tekniset ratkaisut vain osa tietoturvaa

= Tietoturva vaatili suunnittelua

= Yksilon tietoturvan murtaminen on
kannattavaa bisnesta

= Palomuurit rajoittavat liikennetta
— Mita korkeampi protokollataso, sen kallimpaa

= Kryptografia suojaa tietoa siirron aikana



Ensi viikolla

» Olette joka iikka Ilmoittautuneet
valikokeeseen

— Tarvitsemme tiedon osallistujista, jotta tilaa ja
papereita riittaa kaikille

= Televerkko
= GSM-verkko



